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Intr oduzione
BenvenutinellaOfficial RedHat Linux ReferenceGuide.

La Official RedHat Linux ReferenceGuidecontieneinformazioniutili relative al sistemaRedHat
Linux. Dai concettidi base,comela strutturadei filesystem,ad argomentipiù complessi,comeil
partizionamentodeldiscoe il controllodell’autenticazione,ci auguriamochequestolibro possarap-
presentareunarisorsapreziosa.

In questomanualevengonotrattativari argomentitra cui:

• Partizionamentodeldisco— concettiestrategiesulpartizionamentodeldiscoperl’installazione
di più sistemioperativi sullo stessodiscofisso.

• Avvio di RedHat Linux — informazionisui runlevel, sulledirectoryrc.d e sucomeattivarele
vostreapplicazionipreferiteall’avvio del sistema.

• Sicurezzadelsistemaedella rete— perscoprirei metodipiù usatidachi vuolecompromettereil
vostrosistemae perevitareproblemidi sicurezza.

• RAID — perutilizzarepiù dischi fissi comeun’unica unitàlogica,aumentandonecosìle presta-
zioni e l’affidabilità.

• Installazionedei serverWeb sicuri — per fornire al vostroserver Web Apachefunzionalitàdi
cifratura.

Primadi leggerequestaguida,assicuratevi di conoscerei passirelativi all’installazionecontenutinella
Official RedHat Linux x86 Installation Guide, i concettifondamentalicontenutinella Official Red
Hat LinuxGettingStartedGuidee le istruzionirelativeallapersonalizzazionechepotetetrovarenella
Official RedHat Linux CustomizationGuide. La Official RedHat Linux ReferenceGuidecontiene
informazionisuargomentipiuttostocomplessichenecessitanodi unaconoscenzaabbastanzaappro-
fonditadel sistemaRedHat Linux.

Tutti i manualidella versioneufficiale di RedHat Linux sonodisponibili in formatoHTML e PDF
all’indirizzo http://www.redhat.com/support/manuals.

Ricer ca della documentazione adatta
È semprenecessarioreperirela documentazioneadattaal proprio livello di conoscenza.La Official
RedHat LinuxReferenceGuidetrattagli aspettie le opzionipiù tecnichedel sistemaRedHatLinux.
In questasezionevi aiuteremoa stabiliresequestomanualecontienele informazionidi cui avete
bisognooppureseconsultarealtri manualiRedHat Linux o risorseonline.

Gli utentidi RedHatLinux possonoesseresuddivisi in tregruppi,in baseal loro livello di esperienza.
Perogni "categoriadi appartenenza"è indicatoil tipo di documentazionedaconsultare:
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Nuovi utenti di Linux

Questiutenti non hannomai utilizzato un sistemaoperativo Linux (o Linux-like) oppurelo
conosceappena.Potrebberosaperusarealtri sistemioperativi (peresempioWindows). Seè il
vostrocasopassatealla Documentazioneper i nuovi utentidi Linux.

Utenti con qualche nozione di Linux

Questiutenti hannogià installatoe utilizzato Linux in precedenza(ma non RedHat Linux)
oppurehannoun po’ di esperienzaconaltri sistemioperativi simili a Linux. Vi riconoscetein
questotipo di utente?Allora consultatela Documentazioneper i più esperti.

Utenti esperti di Linux

Questiutenti hannoinstallatoe usatoRedHat Linux in precedenza.Seappartenetea questa
categoria,leggetela Documentazioneper i guru di Linux.

Documentazione per i nuovi utenti di Lin ux
Perchi nonconosceLinux, la quantitàdi informazionidisponibili suqualsiasiargomento,comeper
esempiola stampa,l’avvio del sistemao il partizionamentodel discofisso,può sembrareenorme.
All’inizio èopportunoraccogliereunabaseminimadi informazionisulfunzionamentodi Linux, prima
di affrontareargomentipiù complessi.

Innanzituttodovetereperireun po’ di documentazioneutile. Infatti, senzala documentazioneadatta
nonpotretefar funzionareil vostrosistemaRedHat Linux nel mododesiderato.

Dovrestecercarei seguentitipi di documentazione:

• Brevestoria di Linux — molti aspettidi Linux sonolegati alla suastoria. La culturadi Linux è
basatasueventi, necessità e requisiti del passato.Unaconoscenzabasilaredellastoriadi Linux
puòaiutarvia capirecomerisolverepotenzialiproblemi,ancheprimadi incontrarli.

• Funzionamentodi Linux— Anchesenonènecessarioinvestigaregli aspettipiù arcanidelkernel
di Linux, puòsenz’altroessereutile capirecomefunzionail "cuore"delsistema.Ciò èparticolar-
menteimportanteseavetesempreutilizzatoaltri sistemioperativi, infatti moltedelle ideechevi
sietefatti sul funzionamentodei computerpotrebberononessereapplicabilia Linux.

• Introduzioneai comandi(conesempi)— si trattaforsedelladocumentazionepiù importanteper
l’uso del sistemaLinux. Linux si basasullafilosofia secondocui è meglio utilizzaretanti piccoli
comandicollegati in diversi modi piuttostocheaverepochi comandi(complessi)chesvolgono
l’intero lavorodasoli. Senzaesempicheillustrino questoapproccio,l’elevatonumerodi comandi
disponibili suRedHat Linux potrebbesicuramenteintimidirvi.

Ricordatevi chenonoccorreimparareamemoriatutti i comandi.Esistonodiversimodiperfacili-
tarela ricercadelcomandospecifico di cui avetebisognoperl’esecuzionedi untask.È importante
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conosceresoloil modogeneralein cui Linux funziona,cioèil taskchevi occorreeseguireecome
accedereallo strumentochevi forniscele istruzioninecessariepereseguireil comando.

La Official RedHat Linux x86 Installation Guidecostituisceun valido riferimentoper installaree
configurarecorrettamenteil sistemaRedHatLinux. La Official RedHat LinuxGettingStartedGuide
ripercorrela storiadi Linux, deicomandifondamentalidi sistema,di GNOME,KDE, RPMedi molti
altri concettifondamentali.Iniziate con questiduelibri e utilizzateli comebasesu cui costituirele
vostreconoscenze.

Oltre ai manualiRedHat Linux esistonomolte altre fonti eccellentidove trovaredocumentazione
gratuiteo pococostose:

Intr oduzione ai siti Web di Lin ux
• http://www.redhat.com— sulnostrositoWebèdisponibilela documentazioneLDP (Linux Do-

cumentationProject),le versionionlinedei manualiRedHat Linux, le FAQ (FrequentlyAsked
Questions),un databaseperaiutarvinellaricercadel gruppodi utentiLinux più vicino a voi, in-
formazionitecnichenel SupportKnowledgeBasedi RedHat.

• http://www.linuxheadquarters.com— il sito Webdel "quartiergenerale"di Linux visualizzaal-
cuneguidecheillustranopassoperpassoi numerositaskdi Linux.

Intr oduzione ai newsgr oup di Lin ux
Poteteentrarea far partedi un newsgroupleggendogli interventi di altri, tentandodi risolverei pro-
blemi e ponendodelledomande.Gli espertidi Linux sonosempredispostiadaiutarei nuovi utenti
su varie problematichedi Linux. Peraccedereal newsgroup,visitate il sito http://www.deja.com.
Esistonocomunquedozzinedi newsgroupcorrelatia Linux, tra cui:

• linux.help— un ottimo postodove ricevereaiutodagli altri utentidi Linux.

• linux.redhat— questonewsgroupsi occupaessenzialmentedi tematichelegateaRedHatLinux.

• linux.redhat.install— seavetedomandesull’installazione,questoèil newsgroupacui rivolgervi.

• linux.redhat.misc— perchi hadomandeo richiestechenonrientranonellecategorietradizionali.

• linux.redhat.rpm— perchi haproblemiconl’uso dell’RPM.

Libri su Lin ux per inesper ti
• RedHat Linux for Dummies,2ndEdition di Jon"maddog"Hall, IDG

• SpecialEdition UsingRedHat Linuxdi Alan Simpson,JohnRaye NealJamison,Que

• RunningLinux di Matt Welshe Lar Kaufman,O’Reilly & Associates

• RedHat Linux 7 Unleasheddi William Ball e David Pitts,Sams
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I libri elencatisoprasonounafonte eccellentedi informazione: trattanoinfatti i diversi argomenti
discussiin questomanualeemolti capitolielencanolibri di riferimentospecifici, soprattuttoallavoce
Risorseaggiuntive.

Documentazione per i più esper ti
Seavetegià utilizzatoaltredistribuzioni di Linux, probabilmenteaveteunaconoscenzabasedei co-
mandipiù utilizzati. Tuttavia, dopol’installazione,potresteaveredelle difficoltà con la configura-
zione.

La Official RedHat Linux CustomizationGuideè stataideataper illustrarvi i vari modi in cui il si-
stemaRedHatLinux puòessereconfiguratopersoddisfarele vostreesigenzepersonali.Usatequesto
manualeperapprenderetuttele opzionidi configurazionepossibilie il modoin cui applicarle.

Sela Official RedHat Linux CustomizationGuidenoncontienele informazionichecercate,consul-
tatei documentiHOWTO (LDP), disponibili all’indirizzo http://www.redhat.com/mirrors/LDP/HO-
WTO/HOWTO-INDEX/howtos.html. In questepaginesonocontenuteinformazionidi tutti i tipi: a
partiredal kerneldi bassolivello fino all’uso di Linux perstazioniradioamatoriali.

Documentazione per i guru di Lin ux
SeutilizzateRedHatLinux damoltotempo,probabilmentesapretegiàcheil modomigliorepercapire
unparticolareprogrammaèleggereil suocodicesorgentee/oi file di configurazione.Unodeivantaggi
di RedHat Linux è propriola facilità concui è possibileleggereil suocodicesorgente.

Ovviamentenontutti sonoprogrammatoriin C, dunqueil codicesorgentepuònonessereutile. Co-
munqueseavetele conoscenzee le abilitànecessarieperleggerlo,il codicesorgentecontienetuttele
rispostealle vostredomande.

Convenzioni
Leggendoquestomanuale,noteretechealcuneparolesonostampatecon font e dimensionidiversi.
Si trattadi un modosistematicoperevidenziareparoleparticolari,ovviamentelo stessostile grafico
indical’appartenenzaaunaspecifica categoria. I tipi di parolerappresentatein questomodopossono
essere:

comando

I comandidi Linux (e di altri sistemioperativi) vengonoevidenziaticosì. Questostile indica
chepotetedigitarela parolao la frasenella lineadi comandoe premere[Invio] pereseguire il
comando.A volte un comandocontieneparolechedovrebberoessererappresentatecon uno
stilediverso(comeperi nomi di file). In questicasidevonoessereconsideratiparteintegrante
del comando.Peresempio:
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Utilizzateil comandocat testfile pervisualizzareil contenutodi unfile chiamatotest-
file nelladirectorycorrente.

nome del file

I nomi dei file, delle directory, dei percorsie dei pacchettiRPM vengonorappresentaticon
questostile grafico. Ciò significa cheun file o unadirectoryparticolareha questonomenel
sistemaRedHat Linux. Peresempio:

Il file .bashrc nellavostradirectoryhomecontienele definizioni e gli aliasdellashellbash
perusopersonale.

Il file /etc/fstab contienele informazionirelative ai diversidispositivi e filesystemdi si-
stema.

La directory/usr/share/doc contienela documentazionesui vari programmi.

Installateil pacchettoRPM webalizer sedesiderateutilizzareun programmadi analisiper
il file di log del server Web.

applicazione

Questostile grafico indicacheil programmacitatoè un’applicazioneper l’utentefinale (con-
trariamenteal softwaredi sistema).Peresempio:

UtilizzateNetscapeNavigator pernavigaresul Web.

[tasto]

I tastidellatastierasonorappresentatiin questomodo.Peresempio:

Perutilizzarele funzionalità [Tab], inseriteunaletterae poi premeteil tasto[Tab]. Vienevisua-
lizzato l’elencodei file cheinizianoconquellalettera.

[tasti]-[combinazione]

Unacombinazionedi tastivienerappresentatacomenel seguenteesempio:

La combinazionedi tasti [Ctrl]-[Alt]-[Barra spaziatrice] fa riavviareil sistemaX Window.

testo nell’interfaccia grafica utente (GUI)

Un titolo, unaparolao unafrase,contenutiin unaschermatao in unafinestragrafica, sono
rappresentaticonquestostile. (Paroleo frasi associatea unacaselladi controllooppurea un
campo).Peresempio:

Sullavideatadi GNOME Contr ol Center , potetepersonalizzareil vostrowindow manager.

Selezionatela casellaRichiedi pass word, sedesiderateimpostareunapasswordperinterrom-
pereil salvaschermo.

livello superiore di un menu su una schermata o finestra GUI



xiv Introduzione

Le paroleconquestostile grafico rappresentanoi livelli superioridi un menua tendina.Infatti
facendoclic sutali parole,compareil restodel menu.Peresempio:

Alla voceSettings nelterminaledi GNOME,vedretele seguentiopzionidi menu:Preferenze,
Reset terminale , Ripristina e cancella e Selettore colori .

Unasequenzadi comandiselezionataall’internodi unmenuGUI vienerappresentatain questo
modo:

Fateclic suProgrammi =>Applicazioni =>Emacs peravviarel’editor di testiEmacs.

pulsanti su una schermata o finestra GUI

Questostilegrafico indicache,facendoclic suunpulsantedellaschermatagrafica,vienevisua-
lizzatoun testo. Peresempio:

Fateclic su Indietr o pertornarealla paginaWebprecedente.

output del computer

Le parolerappresentateconquestostile indicanoil testovisualizzatodalcomputersullalineadi
comando.Vedretele risposteai comandidigitati, ai messaggidi erroree ai promptinterattivi.
Peresempio:

Usatels pervisualizzareil contenutodi unadirectory:

$ ls
Desktop axhome logs nirvana.gif
Mail backupfiles mail reports

L’output ritornato in rispostaal comando(in questocaso,il contenutodella directory)viene
rappresentatoconquestostile grafico.

prompt

Un prompt,ossiaun mododel computerdi segnalarvicheè prontoa ricevereun input, viene
rappresentatoconquestostile. Peresempio:

$

#

[truk@bleach truk]$

leopard login:

input dell’utente

Il testoche l’utente deve digitareo sulla linea di comandoo in unacaselladi testo,su una
schermatagrafica vienerappresentatoconquestostile. Peresempio:
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Peravviare il vostro sistemacon un programmadi installazionedovetedigitare il comando
text al promptboot: .

Eccounaltroesempio,conla parolaroot rappresentatacomeinputchevadigitatodall’utente:

Sedovetecollegarvi comeroot la primavolta cheaccedeteal sistemae stateutilizzandouna
schermatadi login grafica,digitateroot al promptLogin . Al promptPassword inseritela
password di root.

vocedel glossario

Unaparolacontenutanelglossariovienerappresentataconquestostilegrafico. Peresempio:

Il demonelpd gestiscele richiestedi stampa.

In questocaso,lo stiledellaparolademoneindicachenelglossarioèdisponibilela versionedi
questotermine.

Inoltre troveretediversisimboli utilizzati perattirarela vostraattenzionesuinformazionidi partico-
larerilievo, precedute,a secondadell’importanza,dalleparole"Nota Bene","Attenzione","Avverti-
mento". Peresempio:

Nota Bene
Ricordatechein Linux lemaiuscoleeleminuscolesonoconsideratein modo
diverso.In altreparolerosanonè ugualea ROSA o a rOsA.

ATTENZIONE
�

Non effettuateoperazionistandardcomeutenteroot. Vi consigliamodi uti-
lizzaresempreun accountutentenormale,a menochenondobbiateammi-
nistrareil sistema.

AVVERTIMENTO

Sedecidetedi effettuare il partizionamento automatico, l’installazione
di classeServer rimuove tutte le partizioni esistentisu tutti i dischi fissi
installati.
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Uso del mouse
RedHat Linux è statoideatoper un mousea tre tasti. Se inveceil vostromousene ha solo uno,
poteteselezionarel’emulazionedei tre pulsantiduranteil processodi installazione.In questomodo,
premendocontemporaneamentei duetasti,potetesimulareil terzotastomancante(quellocentrale).

In questaguida,quandovieneindicatodi fareclic conil mousesuqualcheoggetto,significachedovete
premereil tastosinistro.Nel casoin cui ènecessariousareil tastodestroo centrale,vi verràrichiesto
in modoesplicito.(Naturalmentevalel’oppostoseaveteconfiguratoil mouseperessereusatodauna
personamancina).

L’espressione"trascinae lascia"potrebbesuonarvifamiliare. Sevi viene indicatodi trascinareun
oggettoe lasciarlosuldesktopgrafico, fateclic suquestooggettoe tenetepremutoil tastosinistrodel
mouse.Trascinatel’oggettomuovendoil mousenellanuova posizionee lasciate"cadere"l’oggetto.

Copia e incolla in X
Copiaree incollaredei testi in X è davvero sempliceseusateil mouse.Percopiare,fateclic con il
mousesul testodaselezionare.Perincollare,fateclic conil pulsantecentralenel puntoin cui volete
posizionareil testo.

Prossimamente
La Official RedHat Linux ReferenceGuidefa partedell’impegnodi RedHat nel fornire un supporto
utile e immediatoagli utenti di RedHat Linux. Le prossimeedizioni conterrannoinformazionipiù
dettagliateinerentil’amministrazionedel sistema,i tool e altrerisorseperaiutarviadampliarele po-
tenzialitàdel vostrosistemaRedHat Linux e la vostracompetenzanell’usarlo.

Ovviamentepotetecontribuire anchevoi!

Inviateci sug gerimenti!
Seindividuatedelle imprecisioninellaOfficial RedHat Linux ReferenceGuideo sepensatedi poter
contribuire al miglioramentodi questomanuale,inviate i vostri suggerimential seguenteindirizzo:
http://bugzilla.redhat.com/bugzilla.

Assicuratevi di menzionarel’identif icatoredel manuale:

rhl-rg(IT)-7.1-Print-RHI (2001-02-21T10:50-0500)

In questomodosapremoesattamentea qualemanualevi riferite.

Nel riportareun’imprecisione,cercatedi essereil più specifici possibile:indicateil paragrafoealcune
righedi testo,in mododaagevolarela ricercadell’errore.
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Ricor datevi di registrar vi
Seaveteacquistatoil prodottoufficiale RedHat Linux 7.1, ricordatevi di registrarvi per sfruttarei
vantaggia cui avetediritto comeclienti RedHat.

Vi offriamo diversivantaggiin baseal tipo di prodottoRedHat Linux cheaveteacquistato:

• Assistenzaufficialedi RedHat— il nostroteamdi assistenzaRedHat,Inc. èavostradisposizione
perrisolverei problemichepotresteincontraredurantel’installazione.

• RedHat Network — collegandovi al sito http://www.redhat.com/network poteteaggiornarei vo-
stri pacchettie ricevereavvisi di sicurezzaspecifici per il vostrosistema.

• AccessoFTPprivilegiato— nientepiù notti insonnitrascorsea scaricareil vostrosoftwarepre-
ferito. I possessoridi RedHatLinux 7.1hannoaccessogratuitoa redhat.com,il servizioFTPper
i clienti di RedHat cheoffre giornoe notteun servizioa bandalarga.

• Under the Brim: la E-Newsletterufficiale di RedHat — ogni mesericeveretedirettamenteda
RedHat le ultime novità e informazionisui prodotti.

Perregistrarvi collegatevi all’indirizzo http://www.redhat.com/apps/activate/. L’ ID prodotto è ri-
portatosullaschedarossae biancacontenutanellavostraconfezionedi RedHat Linux.

Permaggioriinformazionisull’assistenzatecnicadi RedHat Linux, consultatel’appendiceRicevere
assistenzatecnicanellaOfficial RedHat Linux x86InstallationGuide.

Buonafortunae grazieperaver sceltoRedHat Linux!!

Il teamdella documentazionedi RedHat
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1 Struttura del filesystem

1.1 Perché condividere una struttura com une?
La strutturaa filesystemdi un sistemaoperativo è il suo livello più elementaredi organizzazione.
Quasitutti i modi in cui un sistemaoperativo interagiscecongli utenti, le applicazionie i modelli di
sicurezzadipendonodalmodoin cui il sistemamemorizzai suoifile suundispositivo di memorizza-
zioneprimario(solitamenteundiscofisso).Persvariateragioniè importantechegli utenti,cosìcome
i programmial momentodell’installazioneedopo,possanofareriferimentoaunalineaguidacomune
persaperedove leggeree scriverei file binari, di configurazione,di log, ecc.

Un filesystempuòesserevisto comecomprendenteduediversecategorielogichedi file:

• I file condivisibili e i file noncondivisibili

• I file variabili e i file statici

I file condivisibili sonofile acui vari hostpossonoaccedere,mentrei file non condivisibili nonsono
disponibili per altri host. I file variabili possonocambiarein qualsiasimomentosenzal’intervento
(passivo o attivo) dell’amministratoredel sistema,i file statici, comei file di documentazioneo i file
binari, noncambianosenzaun’azionedell’amministratoredel sistema.

La ragionecheci portaa classificarei file in questomodohaa chefareconil tipo di autorizzazione
datoalladirectorychecontienei file. Il modoin cui il sistemaoperativo ei suoiutentiutilizzanoi file
determinala directorydove questiverrannoinseriti, indipendentementedal fattochela directorysia
montatain modalitàdi solaletturao di letturae scritturae indipendentementedal livello di accesso
autorizzatoa ogni file. Il livello massimodi questaorganizzazioneè fondamentale,poiché l’accesso
alle directorysottostantipuò esserelimitato o possonoinsorgereproblemidi sicurezza,seil livello
massimoè disorganizzatoo privo di struttura.

Tuttavia, il fattodi avereunastrutturanonsignifica moltoamenochenonsiastandard.La creazione
di strutturerivali rischiadi causareproblemianzichérisolverli. Perquestomotivo, RedHat hascelto
la strutturadi filesystempiù comuneestendendolaleggermenteperadattarlaa file specialiutilizzati
all’interno di RedHat Linux.

1.2 Panoramica sull’FHS
RedHat è fedeleal FilesystemHierar chy Standard (FHS), documentochedefinisce i nomi e la
posizionedi molti file e directory. Continueremoa seguire lo standardperchéRed Hat Linux sia
conformeall’FHS.
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L’FHS correnteè il documentodi riferimentoperqualsiasifilesystemconformeall’FHS, malo stan-
dardlasciamoltezoneindefinite edestensibili.In questasezionevienefornita unapanoramicasullo
standarde unadescrizionedelleparti del filsystemnoncopertedallo standard.

Lo standardcompletoè disponibileall’indirizzo:

http://www.pathname.com/fhs

La conformitàconlo standardèmolto importante,mai duefattori fondamentalisonola compatibilità
conaltri sistemiconformie la capacità di montarela partizione/usr comepartizionein solalettura
(perchécontienefile eseguibili comunie nonva modificatadagli utenti). /usr puòesseremontato
dal CD-ROM o daun’altramacchinatramiteNFSin solalettura.

1.2.1 Organizzazione dell ’FHS
Le directorye i file qui menzionatirappresentanoun piccolo sotto-insiemedi quelli specificati dal
documentoFHS.Perinformazionipiù dettagliate,consultatel’ultimo documentodell’FHS.

La director y /dev

La directory /dev contienevoci del filesystemche rappresentanodispositivi collegati al sistema.
Questifile sonoessenzialiperchéil sistemafunzioni correttamente.

La director y /etc

Ladirectory/etc èriservataai file locali delvostrocomputer. Nessunfile binariodeveessereinserito
in /etc . Tutti i file binarichesonostatiprecedentementeinseriti in /etc devonoesseretrasferitiin
/sbin o possibilmentein /bin .

Le directoryX11 e skel devonoesseresotto-directorydi /etc :

/etc
|- X11
|- skel

La directoryX11 contienei file di configurazionedi X11, comeper esempioXF86Config . La
directoryskel contienei file di basepergli utenti,cioèi file chevengonocopiatiautomaticamente
nelledirectoryhomequandovienecreatoun nuovo utente.

La director y /lib

La directory/lib contienesolole librerienecessarieall’esecuzionedeiprogrammipresentiin /bin
e /sbin . Questeimmaginidi libreria condivisesonoparticolarmenteimportantiper l’avvio del si-
stemae l’esecuzionedi comandiall’interno del filesystemdi root.
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La director y /mnt

La directory/mnt si riferisceai filesystemmontatitemporaneamente,comei CD-ROM e i dischetti
floppy.

La director y /opt

La directory/opt fornisceun’areaperla memorizzazionedi pacchettiapplicativi staticie di grandi
dimensioni.

Per i pacchettichevogliono evitare di posizionarei file attraversoil filesystem,/opt fornisceun
sistemaorganizzativo logico e prevedibile sotto la directory del pacchetto. In questomodo l’am-
ministratoredel sistemapuò facilmentedeterminareil ruolo di ogni file all’interno di un pacchetto
particolare.

Peresempio,sesample è il nomedi un pacchettoparticolareall’interno di /opt , alloratutti i suoi
file dovrebberoessereinseriti in /opt/sample . Peresempio/opt/sample/bin per i binari e
/opt/sample/man per le pagineman.

Anchei pacchettichecomprendonopiù sotto-pacchetti,ognunocon un compitoparticolare,vanno
inseriti in /opt , avrannocosì un modostandardizzatodi organizzarsi. Per esempio,il pacchetto
sample può averediversi tool appartenentiognunoalla propriasotto-directorycome/opt/sam-
ple/tool1 e /opt/sample/tool2 , ognunodi questipuò avere il proprio bin , man e altre
directorysimili.

La director y /sbin

La directory/sbin contienegli eseguibili utilizzati solodall’utenteroot, tracui quelli necessariper
avviare,montaree ripristinareil filesystem.L’FHS dice:

"/sbin contienenormalmentei file essenzialiper l’avvio del calcolatoreoltre a quelli
presentiin /bin. Qualunquealtro eseguibile di sistemautilizzato dopo il mount della
/usr (quandononsi sonoverificati problemi)deve esserecollocatoin /usr/sbin . I
comandiper l’amministrazionelocaledel sistemadevono essereinseriti in /usr/lo-
cal/sbin ."

In /sbin potetetrovarei seguentiprogrammi:

arp, clock, getty, halt, init, fdisk,
fsck.*, ifconfig, lilo, mkfs.*, mkswap, reboot,
route, shutdown, swapoff, swapon, update
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La director y /usr
La directory/usr contienetutti i file condivisi nello stessocalcolatore.La directory/usr hasoli-
tamenteunapartizionededicatae dovrebbeesseremontatain solalettura. Di seguito vienemostrata
la strutturadellapartizione/usr :

/usr
|- bin
|- doc
|- etc
|- games
|- include
|- kerberos
|- lib
|- libexec
|- local
|- man
|- sbin
|- share
|- src
|- X11R6

La directorybin contienegli eseguibili, doc contienele paginedi documentazionenonconformia
FHS,etc contienei file di configurazionedelsistema,games quelli peri giochi, include contiene
i file headerdi C, kerberos contienei binari e molte altrecoseperKerberose lib contienefile
oggettie librerie chenonsonostaticoncepitiperessereusatidirettamentedagli utentio dagli script
dellashell. La directorylibexec contienepiccoli programmidi helprichiamatidaaltri programmi,
sbin è peri binari di amministrazionedel sistema(quelli chenonappartengonoa /sbin ), share
contienei file non specifici per l’architettura,src contienei codici sorgenti e X11R6 serve per il
sistemaX Window (XFree86 in RedHat Linux).

La director y /usr/local
L’FHS dice:

"La directory/usr/local vieneutilizzatadall’aministratoredi sistemaquandoinstalla
il softwarea livello locale.Primacheil softwaresiaaggiornatodeveessereeffettuatoun
backup di questadirectory. Puòessereusatoperi programmie i dati chesonocondivi-
sibili conaltri gruppidi host,machenonsi trovanoin /usr ."

La directory /usr/local ha unastrutturasimile alla directory /usr . Contienele sottodirectory
seguenti,chehannounoscoposimile a quellecontenutenelladirectory/usr :

/usr/local
|- bin
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|- doc
|- etc
|- games
|- info
|- lib
|- man
|- sbin
|- src

La director y /var
DaquandoFHSpermetteal sistemadi montare/usr in solalettura,ènecessariochei file di sistema
delledirectorydi spool equelledi lock sianomemorizzatiin /var . L’FHS in riferimentoa /var
dice:

"…file di dati variabili. Questadirectorycontienei file di spool,di amministrazione,di
log e i file temporanei."

Le seguentidirectorysonotuttesottodirectorydi /var :

/var
|- arpwatrch
|- cache
|- db
|- ftp
|- gdm
|- kerberos
|- lib
|- local
|- lock
|- log
|- named
|- nis
|- opt
|- preserve
|- run
+- spool

|- anacron
|- at
|- cron
|- fax
|- lpd
|- mail
|- mqueue
|- news
|- rwho
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|- samba
|- slrnpull
|- squid
|- up2date
|- uucp
|- uucppublic
|- vbox
|- voice

|- tmp
|- www
|- yp

I file di log del sistema,comemessages e lastlog si trovanonella directory /var/log . La
directory /var/lib contienei databasedel sistemaRPM. I file lock si trovanoin /var/lock ,
solitamentein directoryparticolariper il programmacheusail file. La directory/var/spool ha
dellesottodirectorypervari sistemichedevonomemorizzarefile di dati.

1.2.2 /usr/local in Red Hat Lin ux
Nei sistemiRedHatLinux, l’uso delladirectory/usr/local è leggermentediversodaquellospe-
cificatodall’FHS.L’FHS dicechein /usr/local va memorizzatoil softwarenoninteressatoagli
aggiornamentidel sistema.Poichégli aggiornamentidi RedHat vengonoeffettuati con il sistema
RPM e Gnome-RPM, non doveteproteggerei file mettendoliin/usr/local . Invece,vi racco-
mandiamodi usare/usr/local peril softwarelocaledel vostrocomputer.

Peresempio,supponiamodi montare/usr via NFS in solaletturadaun hostchiamatojake . Se
desiderateinstallareun pacchettoo un programma,ma non è permessoscriveresu jake , potrete
comunqueinstallarlo sotto /usr/local . Nel paragrafoseguentedovrete cercaredi convincere
l’amministratoredi sistemadi jake a installareil programmasu /usr , voi potretedisinstallarlo
da /usr/local .

1.3 /proc e i suoi "file"
La directory/proc contieneparticolarifile cheestraggonoo invianoinformazionial kernel.

Tuttavia, ladirectory/proc èmoltopiùpotentedi quantononcrediate.Attraversoi vari file di questa
directory(chenonsonofile mainterfaccenelkernel),unamministratoredelsistemapuòusare/proc
comemetodoperaccederea informazionisullo statodel kernel,gli attributi dellamacchine,gli stati
dei singoli processiecc. Usandocat in combinazionecon le interfaccein /proc , poteteaccedere
immediatamentea un’enormequantità di informazionisu qualsiasisistema.Peresempiosevolete
vederecomei registri dellamemoriasonoattualmenteassegnatisul vostrocomputer:

[truk@tictactoe /proc]$ cat iomem
00000000-0009fbff : System RAM
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0009fc00-0009ffff : reserved
000a0000-000bffff : Video RAM area
000c0000-000c7fff : Video ROM
000f0000-000fffff : System ROM
00100000-07ffffff : System RAM

00100000-002553d7 : Kernel code
002553d8-0026d91b : Kernel data

e0000000-e3ffffff : VIA Technologies, Inc. VT82C597 [Apollo VP3]
e4000000-e7ffffff : PCI Bus #01

e4000000-e4003fff : Matrox Graphics, Inc. MGAG200 AGP
e5000000-e57fffff : Matrox Graphics, Inc. MGAG200 AGP

e8000000-e8ffffff : PCI Bus #01
e8000000-e8ffffff : Matrox Graphics, Inc. MGAG200 AGP

ea000000-ea00007f : Digital Equipment Corporation DECchip 21140
ea000000-ea00007f : eth0

ffff0000-ffffffff : reserved
[truk@tictactoe /proc]$

Oppure(cosaancorapiù utile), sevi collegatea unamacchinasconosciutae voletesapereil tipo e la
velocità del processore,poteteusareil comandoseguente:

cat /proc/cpuinfo

Altre informazionisul sistemasonocontenutein cmdline , meminfo , partitions , version
ecc.

Le directoryin /proc rappresentanoun insiemedi informazionisuun’applicazioneo un processo
particolare.Peresempio,la directory/proc/sys/kernel è ricca di informazionisul kernel. È
indicato,peresempio,il numeromassimodi thread(threads-max ) e di messaggi(msgmax).

1.4 Director y speciali di Red Hat
Oltreai file RPM cherisiedononelladirectory/var/lib/rpm (vedereil capitolosugliRPM nella
Official RedHat LinuxCustomizationGuidepermaggioriinformazionisugliRPM), esistonoaltri due
luoghi specialiriservati alla configurazionee al funzionamentodi RedHat Linux.

I tool di configurazioneforniti con RedHat Linux installanomolti script, bitmape file di testoin
/usr/lib/rhs . Poichéquestifile sonogeneratidalsoftwaresulvostrosistema,nonèconsigliabile
modificarli a mano.

Nell’altro luogo "speciale"(/etc/sysconfig ) sonoconservatele informazionisulla configura-
zione. Molti script eseguiti durantel’avvio usanoi file di questadirectory. Tali file possonoessere
modificati a mano,ma possonoessereconfigurati ancheusandoLinuxconf, un tool del pannellodi
controlloo un altro tool di configurazione.Perinformazionisull’utilizzo di Linuxconf, consultatela
Official RedHat Linux CustomizationGuide.
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2 Utenti e gruppi
Il controllodegli utenti edei gruppi è alla basedell’amministrazionedel sistemaRedHat Linux.

Gli utenti possonoessereo le personeveree proprie(accountriuniti in un utentefisico specifico)
oppureutenti logici (accountesistentiper le applicazioniin modochepossanosvolgereazioniparti-
colari). Entrambii tipi di utenti,veri o logici, possiedonoun ID utenteeun ID Gruppo. Solitamente
gli ID utentesonounivoci (manonè obbligatorio).

I gruppi sonosempreespressionilogichedell’organizzazione.Gli utentipossonoformaredeigruppi
chea loro volta creanole fondamentaper riunire gli utenti e concedereloro i permessiper leggere,
scrivereoppureeseguireun determinatofile.

A qualsiasifile creatovieneassegnatoun utentee un gruppo,inoltre vengonoassegnatipermessidi
lettura,scritturaedesecuzioneperil proprietariodelfile, peril gruppoassegnatoeperognialtroutente
suquell’host. L’utenteeil gruppodi unparticolarefile ei permessirelativi al file stessopossonoessere
modificati dall’utenteroot o, in misuraminore,dall’autoredel file.

Uno dei compiti più importatidell’amministratoredel sistemaè la correttagestionedegli utentie dei
gruppi e quindi l’assegnazionee la revocadei permessi.Per fortunaRedHat Linux rendequesto
lavoro il più semplicepossibilepur garantendola sicurezzadei file sull’host.

2.1 Tool per l’amministrazione di utenti e gruppi
La gestionedegli utentiedeigruppièsemprestatapiuttostonoiosa,maRedHatLinux forniscequal-
chestrumentoe convenzioneperrenderetutto ciò più semplice.

Purpotendousareuseradd percreareun nuovo utentedal promptdellashell,un modopiù diffuso
pergestiregli utentie i gruppiè tramiteLinuxconf (permaggioridettagli,consultatela Official Red
Hat Linux CustomizationGuide).

2.2 Utenti standar d
La Tabella2–1, Utenti standard elencagli utenti standardcreati dal processodi installazione(si
trattaessenzialmentedel file /etc/passwd ). In questatabellal’ID del gruppo(GID) rappresenta
il gruppoprimario dell’utente.Perinformazionipiù dettagliatesullagestionedei gruppi,consultate
la Sezione2.4,Gruppi privati utente.
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Tabella 2–1 Utenti standar d
Utente UID GID Director y home Shell

root 0 0 /root /bin/bash

bin 1 1 /bin

daemon 2 2 /sbin

adm 3 4 /var/adm

lp 4 7 /var/spool/lpd

sync 5 0 /sbin /bin/sync

shutdown 6 0 /sbin /sbin/shutdown

halt 7 0 /sbin /sbin/halt

mail 8 12 /var/spool/mail

news 9 13 /var/spool/news

uucp 10 14 /var/spool/uucp

operator 11 0 /root

games 12 100 /usr/games

gopher 13 30 /usr/lib/gopher-
data

ftp 14 50 /var/ftp

nobody 99 99 /

2.3 Gruppi standar d
Nella Tabella2–2, Gruppi standard, troveretei gruppistandardcomeconfigurati dal processodi in-
stallazione(si trattaessenzialmentedel file /etc/group ).

Tabella 2–2 Gruppi standar d
Gruppo GID Membri

root 0 root

bin 1 root, bin, daemon
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Gruppo GID Membri

daemon 2 root, bin, daemon

sys 3 root, bin, adm

adm 4 root, adm,daemon

tty 5

disk 6 root

lp 7 daemon,lp

mem 8

kmem 9

wheel 10 root

mail 12 mail

news 13 news

uucp 14 uucp

man 15

games 20

gopher 30

dip 40

ftp 50

nobody 99

users 100

2.4 Gruppi priv ati utente
RedHat Linux utilizza unoschemadi gruppo pri vato utente (UPG), cherendei gruppi di UNIX
più semplicidaamministrare.Lo schemaUPGnonaggiungeo modificanullanellagestionestandard
deigruppidi UNIX. Offre semplicementeunanuovaconvenzione.Ogniutentenuovo appartiene,per
default, a un gruppounico. Lo schemafunzionanel seguentemodo:

gruppo privato utente
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Ogni utentehaun gruppoprimario,del qualeè l’unico membro.

umask = 002

NormalmenteneisistemiUNIX laumaskè022eimpedisceaglialtri utentieaglialtri membridi
ungruppoprimario di utentidi modificarei file. Poichéogniutentehail propriogruppoprivato
nelloschema,nonènecessariala "protezionedeigruppi". Unaumask002impedisceagli utenti
di modificarei file personalidi altri utenti. La umaskè impostatain /etc/profile .

setgid bit nelle directory

Seimpostateil setgidbit in unadirectory(conil comandochmod g+s directory ), il gruppo
dei file creatinelladirectoryvieneconfiguratocomeil gruppodelladirectory.

Molte organizzazioniIT hannola consuetudinedi creareungruppoperogniprogettoprincipaleepoi
assegnarealle personeil gruppoin cui essistannolavorando. L’uso di questoschematradizionale
di gestionedei file si è rivelatopiuttostocomplesso,perchéquandoun utentecreaun file, questo
vieneassociatoal gruppoprimarioacui l’utenteappartiene.Quandounasolapersonalavorasumolti
progetti,è difficile associarei file esattial gruppogiusto. Invece,con l’uso dello schemaUPG, i
gruppi sonoassegnatiautomaticamenteai file creatiall’interno di quelladirectory, cherendemolto
più semplicela gestionedei progettidi gruppochecondividonounadirectorycomune.

Peresempio,supponiamodi averein corsoungrandeprogettochiamatodevel, conutentichemodifi-
canoi file devel in unadirectorydevel . Createungruppochiamatodevel , aggiungetela directory
devel (chgrp ) e tutti gli utentidel progettoal gruppodevel .

È possibileaggiungereun utentea un gruppoutilizzandoLinuxconf (vederela Official RedHat
Linux CustomizationGuide). Se preferite utilizzare la linea di comando,digitate il comando
/usr/sbin/groupadd nome del gruppo per creare un gruppo. Poi, con il comando
/usr/bin/gpasswd -a nome di login nome del gruppo aggiungete al gruppo
nomedi login dell’utente.(Permaggioriinformazionisullediverseopzioni,consultatele pagineman
dei comandigroupadd e gpasswd ). Il file /etc/group contienele informazioni sui gruppi
per il vostrosistema.

Seavetecreatoil gruppodevel , aggiuntoutenti e cambiatoil gruppoper la directorydevel nel
gruppodevel eseaveteimpostatoil setgidbit perla directorydevel , tutti gli utentidevelpotranno
modificarei file devel e crearenuovi file nelladirectorydevel . I file creatimanterrannosempreil
propriostatodi gruppodevel , cosìaltri utentidevelsarannosemprein gradodi modificarli.

Seavetein corsonumerosiprogetticomedevele altrettantiutentichevi lavorano,tali utentinondo-
vrannomaimodificarelapropriaumasko il grupponelmuoversidaunprogettoall’altro. Seimpostato
correttamente,il setgidbit "seleziona"sulledirectoryprincipalidi ogniprogettoil gruppocorrettoper
i file creatiin quelladirectory.
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Poichéla directoryhomedi ogni utenteappartieneall’utentee al suogruppoprivato, è più sicuro
impostareil setgidbit sulladirectoryhome.Comunquei file vengonocreatiperdefaultconil gruppo
primariodell’utente,in questomodoil setgidbit risultaridondante.

2.4.1 Logica dei gruppi priv ati utente
Sebbenel’UPG nonsianuovo in RedHatLinux, ancoramoltepersonehannodeidubbiesi chiedono
peresempioperchél’UPG sianecessario.Cercheremodi fornire maggioridettagliconun esempio:

• Intendete far lavorare un gruppo di persone su una serie di file nella directory
/usr/lib/emacs/site-lisp . Voleteperò chesolo alcunedi questepersoneabbianola
facoltàdi modificarela directory.

• Createinnanzituttoun gruppoemacs:

/usr/sbin/groupadd emacs

Poi digitate:

chown -R root.emacs /usr/lib/emacs/site-lisp

Perassociareil contenutodelladirectoryal gruppoemacs, aggiungetel’utenteadattoal gruppo:

/usr/bin/gpasswd -a <nome utente > emacs

• Perautorizzaregli utentia crearei file nelladirectory, digitate:

chmod 775 /usr/lib/emacs/site-lisp

• Tuttavia, quandoun utentecrea un nuovo file, questoviene assegnatoal gruppodi default
dell’utente(di solito users ). Perimpedirecheciò avvenga,digitate:

chmod 2775 /usr/lib/emacs/site-lisp

In questomodo,tutti i file creatinelladirectoryverrannoassegnatial gruppoemacs.

• Tuttavia, perpermettereaunaltroutentenelgruppoemacs di modificareunnuovo file, èneces-
sariochequestosiacreatoconla modalità664. Perfarlo,usate002comeumaskdi default.

• Non bisognadimenticareperò cheseil vostrogruppodi default è users , ogni file creatonella
propriadirectoryhomesaràmodificabiledachiunquenel gruppousers (di solito tutti).

• Perporrerimedioaquestoproblema,attribuiteaogniutenteun"gruppoprivato"comegruppodi
default.

A questopunto,dopoaver impostatoumask002comedefault e aver attribuito a ognunoun gruppo
privatodi default,èpossibileimpostarein modomoltosemplicei gruppiacui gli utentipotrannoacce-
dere,senzadover lavorareulteriormenteogniqualvolta venganocreatio modificati dei file contenuti
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nelladirectorycomuneal gruppo.Createsolo il gruppo,aggiungetegli utentiedeseguitei comandi
chown e chmod per le directorydel gruppo.
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3 Processo di avvio, init e spegnimento
Questocapitolocontieneinformazionirelative a ciò cheaccadeall’avvio o allo spegnimentodel si-
stemaRedHat Linux.

3.1 Intr oduzione
Uno degli aspetticherendonoRedHat Linux un sistemapotenteè il metododi avviare e arrestare
il sistemaoperativo: nel caricarei programmispecifici usandole loro configurazioniparticolari,vi
permettedi modificarequelleconfigurazionipreposteal controllodelprocessodi avvio edi arrestare
il sistemain modo"aggraziato"eorganizzato.Mentregli altri sistemioperativi cercanodi controllare
il modoin cui il computereseguel’avvio o di impedirvidi personalizzareil processodi spegnimento,
RedHat Linux consentepienoaccessoa ogni fasedi questoprocesso.

Oltreal fattodi controllareil processodi avvio odi spegnimento,la "naturaaperta"di RedHatLinux vi
aiutaadeterminarela fonteesattadellamaggiorpartedeiproblemilegatiall’avvio o allo spegnimento
del sistema.Capirequestoprocessoè senz’altro utile perla risoluzionedei problemidi base.

3.2 I retr oscena del processo di avvio

Nota Bene
Questasezionesi dedicain particolareal processodi avvio conprocessore
x86, chepuò variareleggermentea secondadell’architetturadel vostrosi-
stema.Comunque,quandoil kernelvienerilevatoe caricatodal sistema,il
processodi avvio di default è identicopertuttele architetture.Permaggiori
informazionisuun processodi avvio diversodax86, consultatela Sezione
3.8,Differenzenel processodi avviodi altre architetture.

Quandoun computervieneavviato, il processorecontrollaalla fine il BIOS (BasicInput/OutputSy-
stem)alla fine della memoriadi sistemae lo avvia. Il programmaBIOS è scritto in unamemoria
permanentein solaletturaepuòsempreessereutilizzato. Il BIOS forniscel’interfacciaperle perife-
richee controllala primafasedel processodi avvio.

Il BIOStestail sistema,cercaecontrollale perifericheepoi cercaun’unità dautilizzareperavviareil
sistema.Di solitocontrollanell’unità floppy (o CD-ROM, neisistemipiù recenti)sevi sonosupporti
avviabili e poi controllail discofisso. Nella maggiorpartedei casi,lasequenzadelleunitàutilizzate
per l’avvio è controllatada unaparticolareconfigurazionedel BIOS. QuandoRedHat Linux viene
installatosuldiscofissodi unsistemail BIOScercaunMaster Boot Record(MBR) nelprimosettore
del primodiscofisso,necaricail contenutoin memoriae gli passail controllodel processo.
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Il codicedi questoMBR cercala primapartizioneattiva e poi neleggeil recorddi avvio contenente
le istruzionisucomecaricareil loaderdi avvio LILO (LInuxLOader).L’MBR caricapoi LILO, che
assumeil controllodel processo(seLILO è installatosull’MBR). Nella configurazionedi default di
RedHat Linux, LILO utilizza le impostazioninell’MBR pervisualizzarele opzionidi avvio e auto-
rizzarel’input utenteconcui il sistemaoperativo si avvia.

Probabilmentevi staretedomandandocomefa LILO a saperecosafareunavolta letto l’MBR. LILO
in realtàhagià letto le istruzioniusandolilo conil file di configurazione/etc/lilo.conf .

3.2.1 Opzioni nel file /etc/lilo.conf
In generenonoccorrecambiareil MasterBootRecordsuldiscofisso,amenochenondobbiateavviare
unsistemaoperativo appenainstallatooppurestiatecercandodi utilizzareunnuovo kernel.Sedovete
creareunnuovo MBR utilizzandoLILO, maconunaconfigurazionediversa,ènecesssariomodificare
/etc/lilo.conf e rieseguire lilo .

AVVERTIMENTO

Se intendete modificare /etc/lilo.conf , assicuratevi di effettuare
una copiadi backup del file prima di eseguirequalsiasimodifica. Inoltr e
controllate di avereun dischettodi avvio funzionante, in mododa poter
avviare il sistemaedeffettuare le modificheall’MBR sesi verif icano dei
problemi. Per maggiori informazioni sucomecreareun dischettodi av-
vio, consultatele pagineman relative a mkbootdisk .

Il file /etc/lilo.conf vieneutilizzatoda lilo per stabilirequalesistemaoperativo utilizzare
o qualekernelavviare e dove installaresestesso(per esempio/dev/hda per il primo dispositivo
IDE). Eccoun esempiodel file /etc/lilo.conf :

boot=/dev/hda
map=/boot/map
install=/boot/boot.b
prompt
timeout=50
message=/boot/message
lba32
default=linux

image=/boot/vmlinuz-2.4.0-0.43.6
label=linux
initrd=/boot/initrd-2.4.0-0.43.6.img



Sezione 3.2:I retroscena del processo di avvio 37

read-only
root=/dev/hda5

other=/dev/hda1
label=dos

Questoesempiomostraun sistemaconfigurato per avviare due sistemioperativi: Red Hat Linux
e DOS. Qui di seguito sonovisualizzatepiù in dettaglioalcunedelle righe di questofile (il vostro
/etc/lilo.conf potrebbeessereleggermentediverso):

• boot=/dev/hda chiedea LILO di cercareil primo controllerIDE sul primodiscofisso.

• map=/boot/map individuail file map.Si consigliadi nonmodificarequestofile.

• install=/boot/boot.b indicaaLILO di installareil file specificatocomenuovo settoredi
avvio. Si consigliadi nonmodificarlo. Semancala riga install , LILO considerail default di
/boot/boot.b comefile dautilizzare.

• prompt indicaaLILO di visualizzarequantoevidenziatonellariga message . Si sconsigliadi
rimuoverela riga prompt . Selo fate,potetecomunqueottenereun prompttenendopremutoil
tasto[Shift] mentrel’elaboratorecominciaadavviarsi.

• timeout=50 impostaquantotempoLILO deveattenderel’input utenteprimadi avviarela riga
entrydi default . La quantitàdi tempoè calcolatain decimidi secondoe il default è 50.

• message=/boot/message rimandaalla schermatavisualizzatadaLILO perpermettervidi
selezionareil sistemaoperativo o il kerneldaavviare.

• lba32 descrive la geometriadel disco fisso a LILO. Un’altra entry standardè linear . Si
consigliadi nonmodificarequestariga,perevitarecheil sistemanonriescapiùaeffettuarel’avvio.

• default=linux indica a LILO qualesistemaoperativo avviare tra le opzioni indicatesotto
questariga. In questocasonella riga label (disponibileper ogni opzionedi avvio) si trova il
nomelinux .

• image=/boot/vmlinuz-2.4.0-0.43.6 specifica al kernel linux di avviarsi con questa
particolareopzionedi avvio.

• label=linux indicail nomedeisistemioperativi visualizzatinellavideatadi LILO. In questo
casorappresentaancheil nomespecificatonellariga default .

• initrd=/boot/initrd-2.4.0-0.43.6.img indica l’immaginedel discoram iniziale
utilizzataall’avvio perinizializzarei dispositivi cherendonopossibilel’avvio del kernel.Il disco
raminizialeècostituitodaunaseriedi drivernecessaripermetterein funzioneil discofissoetutti
i dispositivi cheservonopercaricareil kernel.Non tentatedi condividerei dischidi raminiziale
tra vari calcolatori,a menochenonabbianounaconfigurazionehardwareidentica(e comunque
egrave; meglio evitarlo).
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• read-only attiva la modalitàdi solaletturaperla partizionedi root, impedendotuttele modi-
fiche(vederela riga root chesegue).

• root=/dev/hda5 indicaa LILO qualepartizionedeldiscoutilizzarecomepartizioneroot.

SuccessivamenteLILO mostralavideatainizialeRedHatLinux coni diversisistemioperativi instalati
o i kernelchedeveavviare. SeRedHatLinux è il vostrounicosistemaoperativo e nonavetemodifi-
catonulla in /etc/lilo.conf , vedretecomeunicaopzionelinux. SeaveteconfiguratoLILO per
avviarealtri sistemioperativi, in questavideatapoteteselezionarequalesistemaoperativo eseguire.
Utilizzatei tasti frecciaperevidenziareil sistemadaavviaree poi premete[Invio]

Sedesiderateunpromptdoveinserirei comandiperLILO, premete[Ctrl]-[X]. In questomodoLILO vi-
sualizzail promptLILO: sulloschermoeattendeuninputdell’utendeperunperiododi tempopresta-
bilito. (Questaquantitàdi tempovieneimpostatadallariga timeout nel file /etc/lilo.conf ).
Seil file di configurazione/etc/lilo.conf è impostatoper far caricarea LILO diversisistemi
operativi, è oranecessarioinserireil nomedel sistemaoperativo chesi desideraavviare.

SeLILO staavviandoLinux, caricainnanzituttoin memoriail kernelcon il file vmlinuz (più un
numerodi versione,per esempio:vmlinuz-2.4.0-xx ) chesi trova nella directory /boot . Il
kernelpassapoi il controlloa init .

Quandovienecaricatoil kernel,Linux è già operativo, masoloa un livello base.Comunquesenza
applicazionie senzala possibilitàdi fornire un input al sistema,nonsi puòfaremolto. Il programma
init risolvequestoproblema,attivandoi vari servizicheconsentonoal sistemadi svolgereil proprio
ruolo.

3.2.2 Init
Il kernelindividua init nelladirectory/sbin e lo esegue. init poi coordinala faserestantedel
processodi avvio.

Quandoinit vieneeseguito, diventail padredi tutti i processichesi avvianoautomaticamentesul
sistemaRedHat Linux. Innanzituttoeseguelo script /etc/rc.d/rc.sysinit cheimpostail
percorso,attiva lo swapping,controllai filesysteme cosìvia. In sostanza,rc.sysinit si occupa
di tutti i processichevannoeseguiti all’inizializzazionedel sistema.Peresempio,suun sistemain
rete,rc.sysinit utilizza le informazionicontenutenel file /etc/sysconfig/network per
inizializzarei processidi rete. La maggiorpartedei sistemiutilizza un orologio e rc.sysinit
usail file /etc/sysconfig/clock per inizializzarel’orologio. Sedoveteinizializzareprocessi
specialiper le porteseriali,rc.sysinit puòeseguireancherc.serial .

In seguito, init eseguelo script/etc/inittab , chedescriveil modoin cui il sistemavaconfigu-
ratoperognirunleveleimpostail runleveldi default. (Permaggioriinformazionisullaconfigurazione
dei runlevel, consultatela Sezione3.4, Inizializzazionedei runlevel). Questofile specifica, tra le al-
tre cose,che/sbin/update va eseguito a ogni avvio dei runlevel. Il programmaupdate viene
utilizzatoper ripulire i buffer difettosisudisco.
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Quandosi cambiaunrunlevel, init utilizzagli scriptin /etc/rc.d/init.d peravviareebloc-
carediversi servizi comeil server web, il server DNS ecc. Innanzituttoinit configura la libreria
dellefunzioni sorgentiperil sistema(di solito /etc/rc.d/init.d/functions ), chestabilisce
comeavviareo terminareunprogrammaecometrovarneil PID.In seguito init determinail runlevel
attualee quelloprecedente.

A questopunto init avvia tutti i processidi backgroundnecessarial sistemaper funzionarecer-
candonellarelativadirectoryrc il runlevel (/etc/rc.d/rc <x> .d , dove<x> èunnumeroda0 a
6). init terminatutti gli scriptkill (il loro nomecominciaconunaK), poi inizializzatutti gli script
start (il loro nomecominciaper S) nella directorydi runlevel idonea. In tal modotutti i servizi e
le applicazionisi attivanocorrettamente).In realtàè possibileeseguirequestiscript anchemanual-
mente,al terminedell’avvio, collegandosicomeroot ed eseguendoun comandosimile ai seguenti:
/etc/rc.d/init.d/httpd stop o service httpd stop . In questomodovienedisatti-
vato il server httpd .

Nota Bene
Seintendeteavviarei servizimanualmente,collegatevi comeroot. Sesi ve-
rif ica un erroredurantel’esecuzionedi service httpd stop , /sbin
potrebbenon trovarsi in /root/.bashrc (o nel file .rc correttoper la
shellin uso).Digitatel’intero comando/sbin/service httpd stop
oppureaggiungeteexport PATH="$PATH:/sbin" al file .rc della
shell. Semodificate il file di configurazionedella shell, collegatevi come
utenteroot perattivarlo.

Nessunodegli script che avviano e terminanoi servizi si trova in /etc/rc.d/init.d . Quasi
tutti i file contenutiin /etc/rc.d/rc <x> .d sonolink simbolici pergli script chesi trovanoin
/etc/rc.d/init.d . Un link simbolicoè un file chefa riferimentoa un altro file e vieneusato
in questocasoperchépuòesserecreatoe cancellatosenzaintaccarelo scriptcheterminao attiva il
servizio. I link simbolici ai diversi script sononumeratisecondoun ordineparticolare,concui poi
iniziano. È possibilemodificarel’ordine in cui i servizivengonoavviati e terminati,modificandoil
nomedel link simbolicorelativo allo scriptcheavvia o terminail servizio. È possibileassegnareai
link simbolici lo stessonumerodi altri link, sedesideratechequelserviziovengaavviatoo terminato
primao dopodi un altro.

Peresempio,per trovareil runlevel 5, init controllanelladirectory/etc/rc.d/rc5.d , indivi-
duandoquantosegue(il vostrosistemae la configurazionepotrebberovariareleggermente):

K01pppoe -> ../init.d/pppoe
K05innd -> ../init.d/innd
K10ntpd -> ../init.d/ntpd
K15httpd -> ../init.d/httpd
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K15mysqld -> ../init.d/mysqld
K15pvmd -> ../init.d/pvmd
K16rarpd -> ../init.d/rarpd
K20bootparamd -> ../init.d/bootparamd
K20nfs -> ../init.d/nfs
K20rstatd -> ../init.d/rstatd
K20rusersd -> ../init.d/rusersd
K20rwalld -> ../init.d/rwalld
K20rwhod -> ../init.d/rwhod
K25squid -> ../init.d/squid
K28amd -> ../init.d/amd
K30mcserv -> ../init.d/mcserv
K34yppasswdd -> ../init.d/yppasswdd
K35dhcpd -> ../init.d/dhcpd
K35smb -> ../init.d/smb
K35vncserver -> ../init.d/vncserver
K45arpwatch -> ../init.d/arpwatch
K45named -> ../init.d/named
K50snmpd -> ../init.d/snmpd
K54pxe -> ../init.d/pxe
K55routed -> ../init.d/routed
K60mars-nwe -> ../init.d/mars-nwe
K61ldap -> ../init.d/ldap
K65kadmin -> ../init.d/kadmin
K65kprop -> ../init.d/kprop
K65krb524 -> ../init.d/krb524
K65krb5kdc -> ../init.d/krb5kdc
K75gated -> ../init.d/gated
K80nscd -> ../init.d/nscd
K84ypserv -> ../init.d/ypserv
K90ups -> ../init.d/ups
K96irda -> ../init.d/irda
S05kudzu -> ../init.d/kudzu
S06reconfig -> ../init.d/reconfig
S08ipchains -> ../init.d/ipchains
S10network -> ../init.d/network
S12syslog -> ../init.d/syslog
S13portmap -> ../init.d/portmap
S14nfslock -> ../init.d/nfslock
S18autofs -> ../init.d/autofs
S20random -> ../init.d/random
S25netfs -> ../init.d/netfs
S26apmd -> ../init.d/apmd
S35identd -> ../init.d/identd
S40atd -> ../init.d/atd
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S45pcmcia -> ../init.d/pcmcia
S55sshd -> ../init.d/sshd
S56rawdevices -> ../init.d/rawdevices
S56xinetd -> ../init.d/xinetd
S60lpd -> ../init.d/lpd
S75keytable -> ../init.d/keytable
S80isdn -> ../init.d/isdn
S80sendmail -> ../init.d/sendmail
S85gpm -> ../init.d/gpm
S90canna -> ../init.d/canna
S90crond -> ../init.d/crond
S90FreeWnn -> ../init.d/FreeWnn
S90xfs -> ../init.d/xfs
S95anacron -> ../init.d/anacron
S97rhnsd -> ../init.d/rhnsd
S99linuxconf -> ../init.d/linuxconf
S99local -> ../rc.local

Questilink simbolici indicanoa init chedeve terminarepppoe , innd , ntpd , httpd , mysqld ,
pvmd, rarpd , bootparamd , nfs , rstatd , rusersd , rwalld , rwhod , squid , amd,
mcserv , yppasswdd , dhcpd , smb, vncserver , arpwatch , named, snmpd, pxe , routed ,
mars-nwe , ldap , kadmin , kprop , krb524 , krb5kdc , gated , nscd , ypserv , ups , e
irda . Dopo aver chiusotutti i processi,init controllanella stessadirectorye trova degli script
start per kudzu , reconfig , ipchains , portmap , nfslock , autofs , random , netfs ,
apmd, identd , atd , pcmcia , sshd , rawdevices , xinetd , lpd , keytable , isdn ,
sendmail , gpm, canna , crond , FreeWnn , xfs , anacron , rhnsd , e linuxconf . L’ultima
azionedi init è di avviare /etc/rc.d/rc.local per eseguire gli script specialiconfigurati
perquell’host. A questopuntoil sistemafunzionaal runlevel 5.

Dopocheinit hapercorsotutti i runlevel, lo script/etc/inittab creaunprocessofiglio getty
perciascunaconsolevirtuale(promptdi login) di ogni runlevel (i runlevel da2 a 5 dispongonodi sei
console;il runlevel 1, in modalitàa utentesingolo,disponedi un’unica console;i runlevel 0 e 6 non
neottengononessuna).In sostanza,getty apredelle lineetty, neimpostala modalità,visualizzail
promptdi login, riceve il nomedell’utentee poi inizializzail processodi login perquell’utente.Ciò
permetteall’utentedi autenticarsial sistemae di cominciarea usarlo.

Inoltre /etc/inittab indicaa init comeinterpretarela sequenzadi tasti[Ctrl]-[Alt]-[Canc]. Dato
cheRedHatLinux vachiusoeriavviato in modocorretto,init esegueil comando/sbin/shut-
down -t3 -r now quandoun utenteusatale combinazionedi tasti. Inoltre /etc/inittab
specifica a init cosafarein casodi cali di tensione,seil vostrosistemaè collegatoaun’unitàUPS.

/etc/inittab esegueunoscriptchiamato/etc/X11/prefdm nel runlevel 5. Lo scriptpre-
fdm avvia il displaymanagerdi X (gdmseusateGNOME,kdm seusateKDE, oppurexdm seusate
AnotherLevel) a secondadi quantocontenutonelladirectory/etc/sysconfig/desktop .
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A questopuntodovrebbecomparireil promptdi login. Questaoperazionerichiedesoloalcunisecondi.

3.2.3 SysV Init
Comeillustratoprecedentemente,il programmainit vieneattivatodalkernelall’avvio. Il suocom-
pito èquellodi avviaretutti i processistandardchevannoavviati conil sistema.Traquestifiguranoi
processigetty, checonsentonodi collegarsial sistema,i demoniNFSeFTPequalunquealtroservizio
vogliatemetterein funzioneall’avvio del calcolatore.

SysV init è il processostandardnelmondoLinux percontrollarel’esecuzionedel softwareall’avvio.
Questoperchéèpiù faciledausaremaanchepiù potentee flessibiledell’init BSDtradizionale.

Diversamenteda BSD init, i file di configurazionedi SysV init si trovanoin /etc/rc.d anziché
direttamentein /etc . In /etc/rc.d trovereterc , rc.local , rc.sysinit ele seguentidirec-
tory:

init.d
rc0.d
rc1.d
rc2.d
rc3.d
rc4.d
rc5.d
rc6.d

SysVinit rappresentaogni runlevel init conunadirectorydiversa,utilizzandoil programmainit e i
link simbolici in ognidirectoryperterminareeavviarei servizimentreil sistemasi spostadarunlevel
a runlevel.

In breve, la catenadegli eventi perun avvio SysVè la seguente:

• Il kernelcercainit nelladirectory/sbin .

• init avvia lo script /etc/rc.d/rc.sysinit

• rc.sysinit gestiscequasitutti i processidel loaderdi avvio edeseguerc.serial (sepre-
sente)

• init eseguetutti gli scriptper il runlevel di default

• init esegue/etc/rc.d/rc.local

Il runlevel di default è definito in /etc/inittab . Dovrestevedereunariga in altosimile a:

id:3:initdefault:

In questoesempioil runlevel di default è il 3, ossiail numerodopola primacolonna.Sedesiderate
modificarlo,potetedigitare/etc/inittab manualmente.Prestatemoltaattenzionenelmodificare
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il file inittab . Sevi sbagliate,poteterimediareall’errore riavviando il computer, accedendoal
promptboot: con [Ctrl]-[X] e digitando

boot: linux single

Questodovrebbeconsentirvidi eseguirel’avvio in modalitàa utentesingolo,in mododapoterrista-
bilire i valori iniziali di inittab .

Discuteremooradelleinformazionicontenuteneifile delladirectory/etc/sysconfig . Questifile
definisconoi parametriutilizzati dai diversiservizidel sistemaquandovengonoavviati.

3.3 Informazioni su Sysconfig
Le seguentiinformazionidelineanoalcunidei numerosifile contenutiin /etc/sysconfig , spie-
gandonefunzioneecontenuto.Ovviamentequesteinformazioninonsonocomplete,poichémolti dei
file hannonumeroseopzioni,utilizzatesolo in casispecifici e rari.

3.3.1 File conten uti in /etc/sysconfig
Nella directory/etc/sysconfig si trovanodi solito i file seguenti:

• amd

• apmd

• authconfig

• cipe

• clock

• desktop

• firewall

• harddisks

• hwconf

• i18n

• init

• irda

• keyboard

• kudzu

• mouse
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• network

• pcmcia

• rawdevices

• sendmail

• soundcard

• ups

• vncservers

È possibilechenel vostrosistemane manchiqualcuno,senonè installatoil programmacorrispon-
dente.

Osserviamoquestifile in dettaglio:

/etc/sysconfig/amd
Il file /etc/sysconfig/amd contienediversiparametriutilizzati daamdcheconsentonodi mon-
tareo smontareautomaticamentei filesystem.

/etc/sysconfig/apmd
Il file /etc/sysconfig/apmd è utilizzato da apmd per saperequali processiavviare/termi-
nare/modificarein casodi sospensioneo ripristino. Questofile èconfiguratoperattivareo disattivare
apmd durantel’avvio, a secondadel fatto che il vostro hardware supporti l’ Advanced Power
Management(APM ) oppureno. apmè un demoneconfunzioni di controllocheutilizza un codice
APM nel kerneldi Linux. SeusateRedHat Linux su un portatile,apmd vi segnalaanchelo stato
della batteria.

/etc/sysconfig/authconfig
Il file /etc/sysconfig/authconfig stabiliscei tipi di autorizzazionedautilizaresuun host.
Contieneunao più delle righeseguenti:

• USEMD5=<valore> , dove <valore> va sostituitocon:

– yes — sevoleteusareMD5 per l’autenticazione.

– no — senonvoleteusareMD5 per l’autenticazione.

• USEKERBEROS=<valore> , dove <valore> va sostituitocon:

– yes — sevoleteutilizzareKerberosperl’autenticazione.

– no — senonvoleteutilizzareKerberosperl’autenticazione.
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• USELDAPAUTH=<valore> , dove <valore> va sostituitocon:

– yes — sevoleteutilizzareLDAP per l’autenticazione.

– no — senonvoleteutilizzareLDAP per l’autenticazione.

/etc/sysconfig/cipe
Il file /etc/sysconfig/cipe configuracipe all’avvio.

Puòcontenerei valori seguenti(esempio):

• DEVICE=eth0 : specifica l’adattatoredi reteutilizzatodacipe .

• PORT=9999: stabilisceil numerodellaportaUDP utilizzatadal processocipe in entrambigli
endpoint.

• PEER=0.0.0.0 : specifica il vero indirizzo dell’endpointremotodi cipe . È possibileconfi-
gurarequestoindirizzoanchein mododinamico,impostandoil valoresu0.0.0.0.

• IPADDR=0.0.0.0 : specifica l’indirizzo virtualeall’estremità localedel tunneldi cipe .

• PTPADDR=0.0.0.0 , indical’indirizzo virtualeall’estremitàremotadel tunneldi cipe .

/etc/sysconfig/clock
Il file /etc/sysconfig/clock controlla l’interpretazionedei valori letti dall’orologio del si-
stema. Nelle prime versionidi RedHat Linux venivanousati i seguenti valori (non utilizzateli in
questaversione):

• CLOCKMODE=<valore> , dove <valore> va sostituitocon:

– GMT— indicachel’orologio è impostatosecondol’ora delmeridianodi Greenwich.

– ARC— indicacheèattivo il timeoffsetdi 42annidellaconsoleARC (solosusistemaAlpha).

Attualmentei valori corretti sono:

• UTC=<valore> , dove <valore> va sostituitoconi seguentivalori booleani:

– true — indicachel’orologio è impostatosecondol’ora delmeridianodi Greenwich.Qual-
siasialtro valoreindicacheè configuratoconl’ora locale.

• ARC=<valore> , dove <valore> va sostituitocon:

– true — indicacheil time offsetdi 42 anniè attivo. Qualsiasialtro valoreindicacheviene
utilizzatoil metodonormaleperla gestionedel tempodi UNIX (solosusistemiAlpha).
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• ZONE=<nome del file> — indicail file del fusoorariosotto/usr/share/zoneinfo
dove /etc/localtime nerappresentaunacopia,peresempio:

ZONE="America/New York"

/etc/sysconfig/desktop

Il file /etc/sysconfig/desktop specifica qualemanagerdeldesktopeseguire,peresempio:

DESKTOP="GNOME"

/etc/sysconfig/firewall
Il file /etc/sysconfig/firewall contienevarie impostazionidel firewall. Questofile viene
creatodi default, maè vuoto.

/etc/sysconfig/harddisks
Il file /etc/sysconfig/harddisks vi consentedi configurareil discofisso.

AVVERTIMENTO

Non effettuate modifiche a questofile, a menochenon sia strettamente
necessario.Semodificatei valori di default memorizzatinel file, potreste
danneggiare tutti i dati presentisul discofisso.

Il file /etc/sysconfig/harddisks puòcontenerei campiseguenti:

• USE_DMA=1: impostandoil valore1 vieneabilitatoil DMA. Tuttavia, conalcunichipsetecom-
binazionideldiscofisso,il DMA puòprovocareil danneggiamentodei dati. Prima di abilitare il
DMA, controllate la documentazionedel discofisso.

• Multiple_IO=16 : seimpostatosu16 abilita diversisettoriperogni interruptdi I/O. Seabi-
litata, questacaratteristicariducedel 30-50%le informazioniaggiuntive del sistemaoperativo.
Utilizzateloconcautela.

• EIDE_32BIT=3 : abilita il supporto(E)IDE 32-bit I/O perunaschedadi interfaccia.

• LOOKAHEAD=1: abilita l’unità read-lookahead.

• EXTRA_PARAMS=: specifica dovesi possonoaggiungerealtri parametri.
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/etc/sysconfig/hwconf

Il /etc/sysconfig/hwconf elencatutti i componentihardwarerilevati dakudzu sul sistema
e tutti i driver usati, l’ID del rivenditoree del dispositivo. Il programmakudzu rileva e configura
componentihardwarenuovi e/omodificati. Il file /etc/sysconfig/hwconf nonè statoideato
peresseremodificatomanualmente.Selo fate,i dispositivi potrebberorisultareaggiuntio rimossi.

/etc/sysconfig/i18n

Il file /etc/sysconfig/i18n impostala linguadi default, peresempio:

LANG="en_US"

/etc/sysconfig/init

Il file /etc/sysconfig/init controllail funzionamentodel sistemadurantel’avvio.

Possonoessereutilizzati i valori seguenti:

• BOOTUP=<valore> , dove <valore> va sostituitocon:

– BOOTUP=color : richiamaunaschermatastandarddi avvio a colori standard,in cui il suc-
cessoo il fallimentodei dispositivi e dei servizisonovisualizzaticoncolori diversi.

– BOOTUP=verbose: richiamaunaschermataconstile antiquato,chevisualizzasoprattutto
informazionipiuttostochemessaggidi successoo fallimento.

– Qualsiasialtracosarichiamaunaschermatanuova,masenzaformattazioneANSI.

• RES_COL=<valore> , dove<valore> è il numerodi colonnedellaschermatadovevengono
avviatele etichettedello stato. Il numeropredefinito è 60.

• MOVE_TO_COL=<valore> , dove<valore> muoveil cursorealla rigaRES_COL. Di default
vengonoutilizzatele sequenzeANSI visualizzatetramite-e .

• SETCOLOR_SUCCESS=<valore> , dove<valore> determinail coloreperlavisualizzazione
di un’operazioneriuscita.Di defaultvengonousatelesequenzeANSI visualizzateda-e . Il colore
impostatoè il verde.

• SETCOLOR_FAILURE=<valore> , dove<valore> determinail coloreperlavisualizzazione
di un’operazionefallita. Di default vengonousatele sequenzeANSI visualizzateda-e . Il colore
impostatoè il rosso.

• SETCOLOR_WARNING=<valore> , dove<valore> determinail coloreperlavisualizzazione
di un avvertimento. Di default vengonousatele sequenzeANSI visualizzateda -e . Il colore
impostatoè il giallo.
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• SETCOLOR_NORMAL=<valore> , dove <valore> impostail coloreal valore"normale".Di
default vengonousatele sequenzeANSI visualizzateda -e .

• LOGLEVEL=<valore> , dove <valore> indica il livello di registrazioneper il kerneldella
consoleiniziale. Il livello di default è 7; 8 significa "tutto" (incluso il debugging); 1 significa
"nulla" adeccezionedei kernelpanic.syslogd si sovrapponea questounavolta avviato.

• PROMPT=<valore> , dove<valore> vasostituitoconunodei seguentivalori booleani:

– yes — abilita il controllodellachiave perla modalitàinterattiva.

– no — disabilitail controllodellachiave perla modalitàinterattiva.

/etc/sysconfig/irda
Il file /etc/sysconfig/irda controllala configurazionedeidispositivi a infrarossiall’avvio del
sistema.

È possibileutilizzarei valori seguenti:

• IRDA=<valore> , dove<valore> va sostituitoconunodei valori seguentibooleani:

– yes — vieneeseguito irattach . Controllaperiodicamentela portadi connessioneper i
dispositivi a infrarossi,perverificaresetali dispositivi, comeperesempioun altro portatile,
cercanodi creareunaconnessionidi rete.Sedesideratechedispositivi a infrarossifunzionino
sul vostrosistema,è necessarioimpostarequestariga suyes .

– no — nonvieneeseguito irattach . Si impediscecosìla comunicazionecondispositivi a
infrarossi.

• DEVICE=<valore> , dove <valore> va sostituitocon il dispositivo (di solito unaportase-
riale) chegestiscele connessioniai dispositivi a infrarossi.

• DONGLE=<valore> , dove <valore> specifica il tipo di adattatoreutilizzato per la comu-
nicazionecon dispositivi a infrarossi. Questaimpostazioneesisteper le personecheutilizzano
adattatoriseriali piuttostochevereportea infrarossi. Un adattatoreè un dispositivo collegatoa
unaportaserialetradizionalepercomunicaretramiteinfrarossi.Questariga è commentatadi de-
fault,perchèi portatili conporteainfrarossieffettivesonomoltopiù diffusi di quelli conadattatori
aggiunti.

• DISCOVERY=<valore> , dove<valore> vasostituitoconi seguentivalori booleani:

– yes — avvia irattach nellamodalitàDiscovery, ciò significachevengonocontrollatialtri
dispositivi a infrarossi. È necessarioattivarequestocomandopercercareun collegamentoa
infrarossi.
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– no — nonavvia irattach nellamodalitàDiscovery.

/etc/sysconfig/keyboard
Il file /etc/sysconfig/keyboard controllail funzionamentodellatastiera.È possibileutiliz-
zarei seguentivalori:

• KEYBOARDTYPE=sun|pc, usatasolosuSPARCs. La vocesun indicacheunatastieraSunè
collegataa /dev/kbd e pc indicacheunatastieraPS/2è connessaa unaportaPS/2.

• KEYTABLE=<file> , dove <file> rappresentail nome di un file keytable. Per esem-
pio, KEYTABLE="us" . I file che possonoessereutilizzati come keytable partono da
/usr/lib/kbd/keymaps/i386 e da qui si suddividono in differenti layout di ta-
stiera tutti etichettati come <file> .kmap.gz . Viene usato il primo file individuato in
/usr/lib/kbd/keymaps/i386 checoincideconle impostazionidi KEYTABLE.

/etc/sysconfig/kudzu
Il file /etc/sysconfig/kuzdu consenteuncontrollosicurodelvostrohardwaretramitekudzu
all’avvio. Per"controllo sicuro"si intendeun controllochedisabilitala portaserialee la verifica del
monitorDDC.

• SAFE=<valore> , dove <valore> va sostituitocon:

– yes — kuzdu esegueun controllosicuro.

– no — kuzdu esegueun controllonormale.

/etc/sysconfig/mouse
Il file /etc/sysconfig/mouse vieneutilizzato per indicarele informazioni relative al mouse
disponibile. Utilizzate i valori seguenti:

• FULLNAME=<valore> , dove<valore> vasostituitoconil nomedeltipo di mouseutilizzato.

• MOUSETYPE=<valore> , dove <valore> indica:

– microsoft — un mouseMicrosoft.

– mouseman— un mouseMouseMan.

– mousesystems — un mouseSystems.

– ps/2 — un mousePS/2.

– msbm— un mousebusMicrosoft.
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– logibm — un mousebusLogitech.

– atibm — un mousebusATI.

– logitech — un mouseLogitech.

– mmseries — un mouseMouseManantiquato.

– mmhittab — un mousemmhittab.

• XEMU3=<valore> , dove<valore> vasostituitoconunodei seguentivalori booleani:

– yes — Il mousehasoloduetasti,mail terzotastovieneemulato.

– no — il mousehagià tre tasti.

• XMOUSETYPE=<valore> , dove<valore> indicail tipodi mouseutilizzatoconX. Leopzioni
sonole stessedi MOUSETYPE.

Inoltre /dev/mouse è un link simbolicoal dispositivo mousein uso.

/etc/sysconfig/network
Il file /etc/sysconfig/network è utilizzatoperspecificarele informazionirelativealla confi-
gurazionedi retedesiderata.È possibileusarei seguentiparametri:

• NETWORKING=<valore> , dove<valore> indicaunodei seguentivalori booleani:

– yes — la retedeve essereconfigurata.

– no — la retenondeve essereconfigurata.

• HOSTNAME=<valore> , dove <valore> deve esseresostituitodall’FQDN (Fully Qualif ied
Domain Name), peresempio:hostname.domain.com .

Nota Bene
Per questionidi compatibilitàcon il vecchiosoftware che si desidera
installare(peresempiotrn ), il file /etc/HOSTNAME deve contenere
questivalori.

• GATEWAY=<valore> , dove<valore> rappresental’indirizzo IP del gatewaydellarete.
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• GATEWAYDEV=<valore> , dove<valore> rappresentail dispositivo peraccederealgateway,
peresempio:eth0 .

• NISDOMAIN=<valore> , dove<valore> rappresentail nomedel dominioNIS.

/etc/sysconfig/pcmcia
Il file /etc/sysconfig/pcmcia vieneusatoper specificare le informazionidi configurazione
PCMCIA. È possibileutilizzarei seguentivalori:

• PCMCIA=<valore> , dove <valore> indica:

– yes — il supportoPCMCIA va abilitato.

– no — il supportoPCMCIA nonva abilitato

• PCIC=<valore> , dove al postodi <valore> si ha:

– i82365 — il computerhaun un chipsetsocket dellaPCMCIA di tipo i82365.

– tcic — Il computerhaun un chipsetsocket dellaPCMCIA di tipo tcic.

• PCIC_OPTS=<valore> , dove<valore> rappresentai driver socket (i82365o tcic).

• CORE_OPTS=<valore> , dove<valore> rappresentala lista delleopzionipcmcia_core .

• CARDMGR_OPTS=<valore> , dove<valore> rappresentala listadelleopzioniperil card-
mgr dellaPCMCIA (come-q perla modalitàsilenziosae -m perla ricercadeimodulidelkernel
caricabilinelladirectoryspecificata).Permaggioriinformazioni,leggetela paginamanrelativaa
cardmgr .

/etc/sysconfig/rawdevices
Il file /etc/sysconfig/rawdevices vieneutilizzatoperconfigurarei collegamentiraw device:

/dev/raw/raw1 /dev/sda1
/dev/raw/raw2 8 5

/etc/sysconfig/sendmail
Il file /etc/sysconfig/sendmail consentedi inviaremessaggiaunoo più destinatari,indiriz-
zandoil messaggiosullaretenecessaria.Il file impostai valori di default pereseguirel’applicazione
Sendmail. I valori di default eseguonoil programmacomedemonein backgrounde necontrollano
la codadi attesaogni oranel casoin cui qualchemessaggiosiatornatoindietro.
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È possibileusarei seguentivalori:

• DAEMON=<valore> , dove<valore> vasostituitoconunodei valori booleaniseguenti:

– yes — Sendmail puòessereconfiguratopercontrollarel’arrivo di postaalla porta25. yes
implica l’uso delleopzioni -bd di Sendmail

– no — Sendmail può nonessereconfiguratopercontrollarel’arrivo di postaalla porta25.

• QUEUE=1hvienetrasmessoa Sendmail come-q$QUEUE. L’opzione-q nonvienetrasmessa
a Sendmail seesiste/etc/sysconfig/sendmail e QUEUEè vuotao nondefinita.

/etc/sysconfig/soundcard
Il file /etc/sysconfig/soundcard vienegeneratodasndconfig enondeveesseremodificato.
Vausatosoloperdeterminarequaleschedainserirenelmenu,in modocheall’esecuzionesuccessivadi
sndconfig vengausatacomeschedapredefinita. Le informazionisullaconfigurazionedellascheda
sonorasi trovanonel file /etc/modules.conf .

Potrebbecontenere:

• CARDTYPE=<valore> , dove<valore> puòessereperesempio,SB16, nelcasodi unascheda
audioSoundblaster16.

/etc/sysconfig/ups
Il file /etc/sysconfig/ups è utilizzatoperspecificarele informazionirelative a qualsiasiUPS
(Uninterruptible Power Supplies) collegatoal vostrosistema.Un UPSpuòesseremolto utile per
unsistemaRedHatLinux perchèvi dail tempoperchiuderecorrettamenteil sistemain casodi inter-
ruzionedellacorrenteelettrica.Si possonousarei seguentivalori:

• SERVER=<valore> , dove <valore> è sostituitoda:

– yes — è collegatoun dispositivo UPSal sistema

– no — nonè collegatoalcundispositivo UPSal sistema.

• MODEL=<valore> , dove<valore> deveessereimpostatosuNONEsenessundispositivoUPS
è collegatoal sistemaoppuredeve essere:

– apcsmart — perun UPSAPC Smartoppureun dispositivo simile.

– fentonups — perun UPSFenton.

– optiups — perun dispositivo UPSOPTI.
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– bestups — perun UPSBestPower.

– genericups — perun dispositivo UPSgenerico.

– ups-trust425+625 — perun UPSTrust.

• DEVICE=<valore> , dove <valore> specifica il puntoin cui è collegatoil dispositivo UPS,
peresempio:/dev/ttyS0 .

• OPTIONS=<valore> , dove <valore> è un comandospecialeda trasmettereal dispositivo
UPS.

/etc/sysconfig/vncservers
Il file /etc/sysconfig/vncservers configura l’avvio del server VNC (Virtual Network
Computing). VNC è un sistemadi visualizzazioneremotocheconsentedi mostrareun’ambiente
desktopnon solo sull’elaboratoredove è in esecuzionema anchesu reti diverse(da una LAN a
Internet).

Puòcontenere:

• VNCSERVERS=<valore> , dove <valore> è impostatocome"1:root" .

3.3.2 File in /etc/sysconfig/network-scripts/
Solitamente i file seguenti si trovano in /etc/sysconfig/network-scripts , dove
<if-name> rappresentail nomedell’interfacciadi rete:

• /etc/sysconfig/network-scripts/ifup

• /etc/sysconfig/network-scripts/ifdown

• /etc/sysconfig/network-scripts/network-functions

• /etc/sysconfig/network-scripts/ifcfg- <if-name>

• /etc/sysconfig/network-scripts/ifcfg- <if-name> - <clone-name>

• /etc/sysconfig/network-scripts/chat- <if-name>

• /etc/sysconfig/network-scripts/dip- <if-name>

• /etc/sysconfig/network-scripts/ifup-post

Osserviamoin dettaglioogni file.
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/etc/sysconfig/network-scripts/ifup e
/etc/sysconfig/network-scripts/ifdown
Sonolink simbolici a /sbin/ifup e /sbin/ifdown . Sonogli unici duescript in questadirec-
tory chedovrebberoessererichiamatidirettamente.Questiduescript richiamanotutti gli altri script
quandoè necessario.Questilink simbolici servono solo per motivi di conformità. Probabilmente
verrannorimossinelle prossimeversioni,quindi attualmentevannoutilizzati solo /sbin/ifup e
/sbin/ifdown .

Questiscriptdi solito hannounargomento:il nomedel dispositivo (peresempio:eth0 ). Durantela
sequenzadi avvio sonorichiamaticonun argomentodi boot in modotalechei dispositivi chenon
si intendeconsiderareall’avvio (ONBOOT=no, [vederesotto])possanoessereignorati.

/etc/sysconfig/network-scripts/network-functions
Nonsi trattadi un file pubblico.Contienefunzioniusatedagli scriptperattivareedisattivarele inter-
facce.In particolarecontieneil codicepergestirela configurazionedell’interfacciaela modificadella
configurazionetramitenetreport , ossiail programmacheordinaagli scriptdi gestionedellarete
di inviareunsegnaleSIGIOperil processocherichiamanetreport quandosi verificanomodifiche
nello statodell’interfacciadi rete.

/etc/sysconfig/network-scripts/ifcfg- <if-name> e
/etc/sysconfig/network-scripts/ifcfg- <if-name>: <clone-name>
Il primo file identifica un’interfaccia, il secondocontienesolo le parti differenti in un’interfaccia
"alias". Peresempio,i numeridi rete (network) possonoesseredifferenti nel file clone, in quanto
tuttele informazionisul dispositivo dovrebberoesserenel file di baseifcfg , mail restodeve rima-
nereinvariato.

Le variabili chepossonoesseredefinite in un file ifcfg dipendonodal tipo di interfaccia.

Le seguentivariabili sonocomunia tutti i file di base:

• DEVICE=<nome>, dove<nome indicail nomedeldispositivo fisico(adeccezionedeidispositivi
PPPallocati in mododinamico,in cui vienedefinito un "nomelogico").

• IPADDR=<indir> , dove <indir> indical’indirizzo IP.

• NETMASK=<maschera> , dove<maschera> rappresentail valoredellamascheradi rete.

• NETWORK=<indir> , dove <indir> indica l’indirizzo IP.

• BROADCAST=<indir> , dove <indir> è l’indirizzo di broadcast.

• GATEWAY=<indir> , dove <indir> rappresental’indirizzo del gateway.

• ONBOOT=<risposta> , dove <risposta> è sostituitoda:



Sezione 3.3:Informazioni su Sysconfig 55

– yes — il dispositivo vieneattivatoall’avvio.

– no — il dispositivo nonvieneattivatoall’avvio.

• USERCTL=<risposta> , dove <risposta> indicache:

– yes — agli utentistandardè consentitocontrollarequestodispositivo.

– no — agli utentistandardnonè consentitocontrollarequestodispositivo.

• BOOTPROTO=<proto> , dove per<proto> si ha:

– none — nonvieneutilizzatonessunprotocolloall’avvio.

– bootp — vieneusatoil protocolloBOOTP.

– dhcp — vieneusatoil protocolloDHCP.

I valori seguentisonocomunia tutti i file SLIP:

• PERSIST=<risposta> , dove per<risposta> si ha:

– yes — questainterfacciadeveesseresempreattiva,anchesedisattivatadaunadisconnessione
del modem.

– no — questainterfaccianondeve esseresempreattiva.

• MODEMPORT=<porta> , dove <porta> indica il nomedel dispositivo relativo alla portadel
monitor (peresempio,"/dev/modem ").

• LINESPEED=<baud> , dove <baud> rappresentala velocità del modem (per esempio,
"115200 ").

• DEFABORT=<risposta> , dove <risposta> è sostituitoda:

– yes — inseriscela stringadi chiusuradurantela creazione/modifica dello scriptperquesta
interfaccia.

– no — noninseriscela stringadi chiusuradurantela creazione/modificadelloscriptperquesta
interfaccia.

/etc/sysconfig/network-scripts/chat- <if-name>

Questofile è unoscriptchatper le connessioniSLIP e il suoscopoè quellodi stabilireconnessioni.
Peri dispositivi SLIP, lo scriptDIP vienegeneratobasandosisulleinformazionidi unoscriptchat.
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/etc/sysconfig/network-scripts/ifup-post

Questofile èchiamatoquandoundispositivo di reteèattivato(adeccezionedeldispositivo SLIP).Ri-
chiamalo script/etc/sysconfig/network-scripts/ifup-routes perattivareil routing
staticoegli eventualialiasdeldispositivo. Impostail nomedell’host,senonèpresente,acui associare
l’IP del dispositivo. Trasmetteun SIGIO a tutti i programmichehannorichiestoquestoavviso degli
eventi sulla rete.

Questofile potrebbeessereestesoperinizializzarela configurazionedel nameservice,richiamarein
modoarbitrariogli scripte, senecessario,permoltealtrefunzioni.

3.4 Inizializzazione dei runle vel
L’ideadi attivareservizidiversiin runlevel differentisi basasulfattochequestiservizidiversipossono
averevariefunzioni. Alcuni servizinonpossonoessereusatifino a quandoil sistemasi trova in uno
statoo in unamodalità particolare,peresempio,prontoperpiù di un utenteoppurecollegatoa una
rete.Sedesideratepoteteattivareil sistemain unamodalitàpiù bassa,pertestareunproblemadi rete
nel runlevel 2 oppurelasciareil sistemanel runlevel 3 senzaeseguireunasessionedi X. In questicasi
eseguirei servizichefunzionanoconunamodalitàmaggiorenonhasensoperchénonfunzionerebbero
comunquein modocorretto.Avendogiàstabilitocheogniserviziopartaquandoil sistemaraggiunge
il runlevl dove si trova, assicurateun processodi avvio e potetemodificarevelocementela modalità
dellamacchinasenzadovervi preoccuparedi attivareo disattivarei servizimanualmente.

In genereRedHatLinux operanelrunlevel3 — modalitàmultiutente.I seguentirunlevel sonodefiniti
in RedHat Linux:

• 0 — arresto

• 1 — modalitàa utentesingolo

• 2 — modalità multiutente,senzanetworking

• 3 — modalità multiutentecompleta

• 4 — nonusato

• 5 — modalitàmultiutentecompleta(conschermatadi login basatasuX)

• 6 — riavvio

Il runlevel di default da cui un sistemasi avvia e si chiudeè configuratoin /etc/inittab . Per
maggioriinformazionisu /etc/inittab , vederela Sezione3.2.3,SysVInit.

Seil vostrocomputersi trova in uno statoin cui non può avviarsi a causadi un /etc/inittab
erratoo non vi lasciaentrareperchéaveteun /etc/passwd danneggiatoo avetesemplicemente
dimenticatola vostrapassword, avviate la proceduraperutentesingolodigitandolinux single
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alpromptdi LILO boot: . Verrannocaricatiil sistemabaseeunashellconlaqualepotretemodificare
la vostraconfigurazione.

3.5 Utility di initscript
L’utility chkconfig fornisceun semplicestrumentoa lineadi comandoper la manutenzionedella
gerarchiadelledirectory/etc/rc.d . Sollevagli amministratoridi sistemadall’incombenzadi ma-
nipolaredirettamentei numerosilink simbolici nelledirectorychesi trovanosotto/etc/rc.d .

Inoltre l’utility ntsysv nelladirectory/usr/sbin fornisceun’interfacciagrafica molto più facile
da usarerispettoall’interfacciaa linea di comandodi chkconfig . Entrambequesteutility vanno
eseguitecomeutentedi root.

Permaggioriinformazioni,consultatele paginemanrelative a chkconfig e ntsysv .

3.6 Esecuzione dei programmi all’a vvio
Lo scriptdel file /etc/rc.d/rc.local vieneeseguito al momentodell’avvio, dopochetutte le
inizializzazionisonostatecompletate,equandomodificatei runlevel. Qui poteteaggiungerecomandi
di inizializzazione.Peresempio,poteteaverebisognodi eseguire l’avvio di un demoneper la stam-
pante.

Inoltre sevi occorreconfigurareunaportaseriale,potetecrearee modificare /etc/rc.serial ,
cheverràeseguito in modoautomaticoall’avvio. Questoscript può eseguire unaseriedi comandi
setserial per configurarele porteseriali del sistema.Permaggiori informazioni,consultatela
paginamanrelativa a setserial .

La configurazionedi default di/etc/rc.d/rc.local creaun bannerdi login con la vostraver-
sionedel kernele il tipo di macchina.

3.7 Chiusura del sistema
PerchiuderecorrettamenteRedHat Linux, usateil comandoshutdown . Poteteleggerela pagina
mandi shutdown permaggioridettagli,mai dueutilizzi più comunisono:

/sbin/shutdown -h now
/sbin/shutdown -r now

È necessarioeseguireil comandoshutdown comeutenteroot. Dopoaverchiusotutto, l’opzione-h
spegnel’elaboratoree l’opzione-r lo riavvia.

Sebbenei comandireboot e halt sonooraabbastanza"evoluti" daattivareil programmashut-
down direttamente,seil vostrosistemasi trova in unrunlevel compresotra1 e 5 èmeglio nonutiliz-
zarli, poichénontutti i sistemioperativi Linux-like hannoquesteproprietà.
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AVVERTIMENTO
�

Seil computer non si spegneda solo, aspettateche a video compaia il
messaggio"system is halted" prima di premere il pulsantepower.

Sespegnetel’elaborator e prima di questomessaggio,potresteimpedire
che le partizioni del disco fissovenganosmontate. Questopuò causare
un danneggiamentodei filesystem,al punto cheil sistemapotrebbenon
riuscir e a effettuare l’avvio. Quindi attenzione!

3.8 Diff erenze nel processo di avvio di altre
architetture
OgniarchitetturasupportatadaRedHatLinux avvia il sistemaoperativo in mododiverso.Comunque,
unavoltaavviatoil kerneletrasmessoil controllodelprocessodi avvio ainit , laproceduraèlastessa
suqualsiasitipo di architettura.L’unicadifferenzaènelmodoin cui RedHatLinux individuail kernel
percaricarloe far avviare init .

Perinformazionipiù dettagliatesui differentimetodidi avvio, consultatela documentazionerelativa
all’architetturachevi interessa.
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4 LDAP (Lightweight Director y Access
Protocol)
4.1 Cos’è il protocollo LDAP?
Il protocolloLDAP (Lightweight Dir ectory AccessProtocol) è unostandardapertoperi servizisu
unareteIntraneto Internet.UnadirectorygestitadalprotocolloLDAP èsimileaunaguidatelefonica
e puògestiremoltealtreinformazioni,maallo statoattualevieneusatoprincipalmenteperassociare
nomi a numeritelefonicie a indirizzi e-mail. Le directorysupportanograndivolumi di traffico, mai
dati in essecontenutinonvarianospesso.

Il protocolloLDAP è molto più utile di unaguidatelefonicacartacea,poichéè stataideatopersup-
portarela diffusioneattraversoi server LDAP in Internet,comeaccadeperil Domain NameServer
(DNS). Il DNS funzionacomeunarubricatenendotracciadellacoppianome_simbolico/IP. I server
DNS colleganole macchinein retebasandosisunomi di dominioqualificati o sul tipo di serviziori-
chiestodaun dominio,comelo scambiodi posta.Senzai server DNS,gli hostnamenonpotrebbero
esseretradottiin indirizzi IP, richiestiperla comunicazioneTCP/IP. In futuro l’LD AP potràoffrire lo
stessotipo di accessoglobalepermolti tipi di informazionesulledirectory:oggi, l’LD AP è comune-
menteusatoall’interno di unasingolagrandeazienda,comeun’universitào unasocietà,pergestirei
servizi inerentile directory.

LDAP è un sistemaclient-server. Un client LDAP si connettea un server LDAP e richiedele infor-
mazionio forniscei datinecessariperaccedereaunadirectory. Il server rispondealla richiesta,invia
la queryaunaltroserveroppureaccettale informazionidainserirenelladirectory, in baseai permessi
dell’utente.

LDAP è notoanchecomeX.500 Lite . X.500 è unostandardinternazionaleper le directory, include
numerosecaratteristicheinteressantimaè molto complessoe richiedegrandirisorsedi elaborazione
e unostackOSI compatibile.L’LDAP, al contrario,funzionain modocorrettosuogni PCedè com-
patibileconil protocolloTCP/IP. L’LDAP puòaccederealledirectoryX.500manonsupportatuttele
funzioni di X.500.

In questocapitolovienetrattatala configurazionee l’uso di OpenLDAP, un’implementazioneopen-
sourcedi LDAP. OpenLDAP comprendeslapd (unserverLDAP stand-alone),slurpd (unserver
stand-aloneconpropagazionedi LDAP), librerie cheimplementanoil protocolloLDAP, utility, tool,
e sempliciclient.

4.2 Vantaggi e svantaggi del protocollo LDAP
Il vantaggioprincipalenell’uso dell’LDAP è la possibilitàdi consolidarecerti tipi di informazioni
all’interno della vostraazienda.Peresempio,tutte le diverseliste di utenti aziendapossonoessere
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riunite in unasoladirectoryLDAP. Questadirectory, in seguito,potrà essereinterrogatadaqualsiasi
applicazioneabilitataall’uso dell’LDAP e anchedagli utenti.

Tra gli altri vantaggiofferti dalla tecnologiaLDAP vi è la semplicitàdi implementazione(rispetto
a X.500) e la coerenzadell’API. Ciò significa che il numerodelle applicazionie dei gateway che
sfruttanol’LD AP possonocrescerein futuro.

Lo svantaggioconsistenel fatto cheper utilizzare l’LD AP occorreusareun client abilitato a pas-
sareattraversoungatewayLDAP. Comegiàaccennato,la presenzadell’LDAP cresceràin futuro,ma
attualmentenon esistonomolte applicazionidisponibili per Linux chelo sfruttano. Inoltre, benché
l’LDAP supportialcunicontrolli sull’accesso,nonsupportatutti gli aspettidellasicurezzagarantitida
X.500.

4.3 Uso dell’LD AP
Molte applicazioniNetscape,incluso il NetscapeRoaming Access, sonoabilitate al protocollo
LDAP. Sendmail può usarel’LD AP per cercareun indirizzo. La vostraaziendapotrebbeusare
l’LD AP comeunadirectorycondivisa da tutta la societàe comeun name-service(al postodel NIS
o del flat-file). Potreteancheusareun server LDAP personaleper la vostrarubricae-mail privata
(consultatela Sezione4.11,Risorseaggiuntive).

Dal momentochel’LDAP è un protocolloapertoe configurabile,può essereutilizzatopermemoriz-
zarequasiogni tipo di informazionerelativa a unastrutturaorganizzativaparticolare.

4.3.1 Applicazioni LDAP
Sonodisponibilimolteapplicazioniclient LDAP, ciò semplifica notevolmentela visualizzazionee la
modifica di informazioniLDAP:

• Browser/Editor LDAP — un tool user-friendlyscrittoal 100%in Java perun utilizzo semplice
in diversepiattaforme,reperibileall’indirizzo http://www.iit.edu/~gawojar/ldap

• GQ — unclientLDAP basatosuGTK, fornito conRedHatLinux 7.1oppurereperibileall’indi-
rizzo http://biot.com/gq

• kldap — un client LDAP per il progettoKDE, disponibileall’indirizzo http://www.mount-
point.ch/oliver/kldap

4.3.2 LDAP e PAM
Il protocollo LDAP può essereutilizzato come servizio di autenticazionetramite il modulo
pam_ldap . Normalmenteè usatocomeserver centraledi autenticazione,in modo tale che gli
utenti abbianouna login unificato che comprendale login di console,i server POP e IMAP, le
macchineconnessea una rete tramite Sambae perfino calcolatoriWindows NT/2000. Con l’uso
dell’LDAP tuttequeste"situazioni"di login si affidanoaununicoID utenteeaunasingolapassword,
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semplificando notevolmente l’amministrazione. Il modulo pam_ldap è fornito nel pacchetto
nss_ldap .

4.4 Terminologia dell’LD AP
Un’entry è un’unità in unadirectoryLDAP, identificatadal proprio e unico Distinguished Name
(DN).

Ogni entry possiededegli attributi, ossiaparti di informazionedirettamenteassociateall’entry. Per
esempio,un’aziendapotrebbeessereun’entryLDAP. Gli attributi associatiall’aziendapossonoessere
il numerodi fax, l’indirizzo ecosìvia. Le personepotrebberoesserealtreentrynelladirectoryLDAP.
Gli attributi comunialle personesonoil numerodi telefonoe l’indirizzo e-mail.

Alcuni attributi sononecessari,mentrealtri sonofacoltativi. Unaobjectclassevidenziagli attributi
necessarie quelli opzionali. Le definizioni di objectclasssi trovano in diversi file contenutinella
directory/etc/openldap/schema .

L’LDAP Data Inter changeFormat (LDIF) èun file ASCII in formatotestoutilizzatoperle entry. I
file cheimportanoo esportanodati daun server LDAP devonoesserein formatoLDIF. Un esempio
di entryLDIF è:

[< id >]
dn: <distinguished name>
<tipoattr >: <valoreattr >
<tipoattr >: <valoreattr >
<tipoattr >: <valoreattr >

Un’entry può contenereil numeronecessariodi coppie<tipoattr >: <valoreattr >. Una
riga biancaindicachela voceè completae chestaperiniziareun’altraentry.

ATTENZIONE
�

Le coppie<tipoattr > e <valoreattr > devonoesseredefinite in uno
schemaprimadi poteressereutilizzate. Non è possibiledefinirle in un file
LDIF easpettarsicheunserverLDAP siain gradodi utilizzarequesteinfor-
mazionisenzafornire dati corrispondentinei file schema.

Quantoracchiusotra< > rappresentaunavariabileepuòessereconfiguratoquandoaggiungeteun’en-
try LDAP, conl’eccezionedi <id >. L’<id > èunnumeroconfiguratodi solitodaitool LDAP quando
vieneaggiungeunanuova entrye probabilmentenonvi capiteràmai di doverlo impostare.
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4.5 OpenLDAP 2.0 - Versione aggiornata
OpenLDAP 2.0 rappresentaun ulterioreaggiornamentoperl’applicazionee contiene:

• SupportoLDAPv3— orafunzionaconSASL,TLS eSSLedè interamentecompatibileconRFC
2251-2256;le modificherispettoalla versioneprecedentemiranoa rendereLDAP un protocollo
molto più sicuro.

• SupportoIPv6 Support— orasupportala generazionefuturadel protocolloInternet.

• LDAP tramiteIPC — OpenLDAP può comunicareall’interno di un particolaresistemasenza
dover attraversareunarete,garantendocosì unamaggioresicurezza.

• API C aggiornata— migliora il modoin cui i programmatoripossonocollegarsiall’applicazione
e utilizzarla.

• SupportoLDIFv1— interamentecompatibileconlaversione1di LDAPDataInterchangeFormat
(LDIF).

• ServerLDAPstand-aloneaggiornato— Comprendeunsistemadi controllodell’accessoaggior-
nato,un raggruppamentodei thread,tool migliori e altro ancora.

4.6 I file di OpenLDAP
I file di configurazionedi OpenLDAP vengonoinstallatinelladirectory/etc/openldap . Sedi-
gitatels in /etc/openldap , vedretequalcosadi simile a:

ldap.conf ldapsearchprefs.conf schema
ldapfilter.conf ldaptemplates.conf slapd.conf

4.6.1 Modifica di /etc/openldap/slapd.conf
Il file slapd.conf si trova in /etc/openldap e contienele informazioniperla configurazione
del server LDAP slapd . È necessarioapportarealcunemodifichea questofile in mododarenderlo
specifico per il vostrodominioe server.

La riga di suffissorichiamail dominioperil qualeil server LDAP deve fornire le informazioni.Tale
riga va modificatada:

suffix "dc=your-domain, dc=com"

in questomodoriflette il nomedel dominio. Peresempio:

suffix "dc=acmewidgets, dc=com"

oppure

suffix "dc=acmeuniversity, dc=edu"
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L’entry rootdnrappresentail DN perun’utentechenonhalimitazioni nel controllodi accessoo nei
parametrilimite amministrativi impostatiperle operazionisulladirectoryLDAP. L’utenterootdnpuò
essereconsideratoun utenteroot perla directoryLDAP. La riga rootdnva modificatada:

rootdn "cn=root, dc=your-domain, dc=com"

in qualcosadi simile al seguenteesempio:

rootdn "cn=root, dc=redhat, dc=com"

oppure

rootdn "cn=ldapmanager, dc=my_organization, dc=org"

Modificatela riga darootpw:

rootpw secret

in:

rootpw {crypt}s4L9sOIJo4kBM

Nell’esempioillustratosopra,vieneutilizzataunapassworddi rootcifrata,un’ideasenz’altromigliore
rispettoal testoin chiarocontenutonel file slapd.conf . Percrearequestastringacifrata,utilizzate
Perl:

perl -e "print crypt(’ passwd ’,’ a_salt_string ’);"

Nell riga Perl, salt_string rappresentaunastringadi duecaratterie passwd è la versionein
testoin chiarodellapassword.

Poteteanchecopiareunaentrypasswd , da /etc/passwd manonfunzionasela entryè unapas-
sword MD5 (di default in RedHat Linux 7.1).

4.6.2 La director y schema
La directoryschema , nuova perla versione2 di OpenLDAP, contienele diversedefinizioni LDAP,
cheprima si trovavanonei file slapd.at.conf e slapd.oc.conf . Tutte le definizioni sin-
tattiche degli attrib uti e le definizioni objectclasssi trovanoora in file schemadifferenti. Si fa
riferimentoaquestifile in /etc/openldap/slapd.conf utilizzandorigheinclude , comevi-
sualizzatoqui di seguito:

include /etc/openldap/schema/core.schema
include /etc/openldap/schema/cosine.schema
include /etc/openldap/schema/inetorgperson.schema
include /etc/openldap/schema/nis.schema
include /etc/openldap/schema/rfc822-MailMember.schema
include /etc/openldap/schema/autofs.schema
include /etc/openldap/schema/kerberosobject.schema
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ATTENZIONE
�

Vi consigliamodi nonmodificarealcunoggettodefinito nei file schemain-
stallati daOpenLDAP.

Èpossibileestenderelo schemautilizzatodaOpenLDAP persupportaretipi di attributi aggiuntivi egli
objectclasscheusanoi file schemadi default comeguida.Perfarlo,createun file local.schema
nelladirectory/etc/openldap/schema . Fateriferimentoa questonuovo schemacontenutoin
slapd.conf aggiungendola seguenteriga sottole vostrerigheschemainclude :

include /etc/openldap/schema/local.schema

È oranecessariodefinire i nuovi tipi di attributi e objectclassall’interno del file local.schema .
Molte organizzazioniutilizzano tipi di attributi esistentie objectclassdei file schemainstallati di
defaulte li modificanoperutilizzarli nel file local.schema . Ciò puòaiutarvia impararela sintassi
di schemapur venendoincontroalle esigenzeimmediatedellavostraorganizzazione.

La proceduradi estensionedegli schemipersoddisfaredeterminatirequisitiè piuttostocomplessaed
esuladall’obiettivo di questocapitolo.Perulteriori informazionisullacreazionedi nuovi file schema,
visitateil sito http://www.openldap.org/doc/admin/schema.html.

4.7 Demoni e utility di OpenLDAP
Il pacchettoOpenLDAP contieneduedemoni:slapd e slurpd .

Il demoneslapd è il demoneLDAP di cui avretebisognopereseguireil supportoLDAP.

Il demoneslurpd controllala duplicazionedelledirectoryLDAP in unarete,inviandole modifiche
dalladirectorymasterLDAP alledirectoryslaveLDAP. Nonavretebisognodi usareslurpd ameno
chenon abbiatepiù di un server LDAP sulla vostrarete. Seavetedueo più server LDAP, dovrete
usareslurpd permanteneresincronizzatele variedirectoryLDAP.

OpenLDAP comprendeinoltre alcuneutility in /usr/bin peraggiungere,modificaree cancellare
entry in unadirectoryLDAP:

• ldapmodify — modifica le entryin un databaseLDAP, accettandoinput standardo mediante
file.

• ldapadd — aggiungela entryalla vostradirectory, accettandoinput standardo mediantefile;
ldapadd rappresentaun collegamentoa ldapmodify -a .

• ldapsearch — cercale entryin unadirectoryLDAP utilizzandoil promptdellashell.
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• ldapdelete — cancellale entrydi unadirectoryLDAP accettandoinput tramiteun file o un
promptdella shell.

Ad eccezionedi ldapsearch , ognunadi questeutility è molto più sempliceda utilizzarepoiché
è sufficientedigitareil file con le modifichedaeffettuarepiuttostochedigitarei comandiunodopo
l’altro. Ognunadellerelative paginemanillustra la sintassidi questifile.

Perimportareo esportareblocchidi informazioniconunadirectoryslapd o pereseguire taskam-
ministrative simili, utility differentiposizionatiin /usr/sbin sononecessari:

• slapadd — aggiungeentry da un file LDIF a una directory LDAP. Per esempio,eseguite
/usr/sbin/slapadd -l ldif , dove ldif rappresentail nomedel file LDIF contenente
le nuove entry.

• slapcat — estraele entry da unadirectoryLDAP e le salva in un file LDIF. Peresempio,
eseguite /usr/sbin/slapcat -l ldif dove ldif rappresentail nomedel file LDIF di
destinazionecheconterràla directoryLDAP.

• slapindex — ricreal’indice deldatabaseslapd basandosisulcontenutoattualedeldatabase.
Eseguite /usr/sbin/slapindex peravviarela ricreazionedell’indice.

• slappasswd — generaun valoreper la password utentedausarecon ldapmodify o il va-
lore rootpw in /etc/openldap/slapd.conf . Eseguite/usr/sbin/slappasswd per
crearela password.

AVVERTIMENTO

Assicuratevi di interr ompere slapd prima di utilizzar e slapadd ,
slapcat oppure slapindex , altrimenti mettete a rischio la consi-
stenzadel vostro databaseLDAP.

Permaggioriinformazionisuognunadi questeutility, consultatele pagineman.

4.8 Moduli per aggiung ere funzioni a LDAP
RedHat Linux comprendenumerosipacchetticheaggiungonoulteriori funzioni a LDAP.

Il modulonss_ldap è un moduloLDAP per il Solaris Nameservice Switch (NSS).NSSè un in-
siemedi libreriescrittein C necessarieperaccederealleinformazionicontenutenelladirectoryLDAP,
invecedi o in aggiuntaal nameserviceo ai file flat delNetwork Inf ormation Service (NIS)

Il modulopam_ldap è necessarioper integrarel’autenticazionedi LDAP nel PluggableAuthenti-
cationModules(PAM) API. Seusatepam_ldap , gli utenti possonoautenticaree cambiarela loro
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password usandole directoryLDAP. I moduli nss_ldap e pam_ldap fannopartedel pacchetto
nss_ldap .

RedHat Linux comprendeanchei moduli LDAP peril server WebApache.Il moduloauth_ldap
consentedi autenticarei clientHTTPperle entrydegli utentinelladirectoryLDAP. Il modulophp-
ldap aggiungeil supportoLDAP al linguaggiodi scriptingPHP4HTML integrato. Perpoterfun-
zionare,i moduli auth_ldap e php-ldap dovrannoesserecompilati in ApachecomeDynamic
Shared Objects (DSO).

4.9 LDAP HowTo: un rapido riepilogo
Questasezioneillustra i passiprincipali perattivareunadirectoryLDAP.

1. Assicuratevi cheil pacchettoRPMopenldap equalsiasialtropacchettoRPMrelativo aLDAP
sianostati installati.

2. Leggete la Quick Start Guide disponibile al sito OpenLDAP ( http://www.openl-
dap.org/faq/data/cache/172.html.Iniziate da "Createconfiguration file for slapd," visto che
i file LDAP sono già installati) o il Linux-LDAP HOWTO ( http://www.linuxdoc.org/HO-
WTO/LDAP-HOWTO.html) per le istruzioni relative all’uso di LDAP nel vostro sistema.
Entrambiillustranoin dettaglioi passirimanentidaseguire.

3. Modificateil file /etc/openldap/slapd.conf secondole vostreesigenze(vederela Se-
zione4.6.1,Modifica di /etc/openldap/slapd.conf permaggioriinformazionisullamo-
difica di slapd.conf ).

4. Avviate slapd digitando /etc/rc.d/init.d/ldap start . (Dopo aver configurato
lDAP in modocorretto,dovresteutilizzareLinuxconf o ntsysv perconfigurareLDAP affinché
si avvii con il sistema).

5. Createla vostradirectoryLDAP (alcuniesempiperle entryLDAP sonodisponibilisulsitoPADL
Softwareall’indirizzo http://www.padl.com/ldap_examples.html).

6. Aggiungetele entryalla vostradirectoryLDAP con ldapadd o conunoscript.

7. Usateldapsearch perverificarecheslapd funzioni.

8. A questopuntola vostradirectoryLDAP dovrebbeesserestatacreata.Il prossimopassoèquello
di configurareleapplicazioniabilitateperLDAPin modochepossanoutilizzareladirectoryLDAP.

4.10 Configurazione del sistema per l’autenticazione
con OpenLDAP
Questasezioneoffre un riepilogosucomeconfigurareil vostrosistemaRedHat Linux per l’auten-
ticazionetramiteOpenLDAP. A menochenonsiateespertinell’usodi OpenLDAP, avretebisogno
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di unamaggioredocumentazionedi quellafornita. Perulteriori informazioni,consultatela Sezione
4.11,Risorseaggiuntive.

4.10.1 Installazione dei pacc hetti LDAP necessari
Perprimacosadovreteassicurarvichevenganoinstallatii pacchettiadeguatisiasulserverLDAP che
sullemacchineclient LDAP. Sul serverLDAP è necessarioinstallareil pacchettoopenldap .

Sulle macchine client LDAP è necessarioinstallare i pacchetti openldap , auth_ldap e
nss_ldap .

4.10.2 Modifica dei file di configurazione

Modifica del file /etc/openldap/slapd.conf

A questopuntoè necessarioassicurarsiche il file slapd.conf corrispondaalle specifiche della
propriaorganizzazione.

Permaggioriinformazionisucomemodificareslapd.conf , consultatela Sezione4.6.1,Modifica
di /etc/openldap/slapd.conf .

Modifica del file ldap.conf

Modificatei file ldap.conf in /etc e /etc/openldap sul server e i client LDAP.

Modificate/etc/ldap.conf , il file di configurazionepernss_ldap e pam_ldap , in mododa
rifletterela vostrabaseorganizzativaedi ricerca./etc/openldap/ldap.conf è il file di confi-
gurazionepergli strumentia lineadi comandocomeldapsearch , ldapadd evamodificatoperla
configurazionedel vostroLDAP. Entrambiquestifile devonoesseremodificati percalcolatoriclient.

Modifica del file /etc/nsswitch.conf

Perutilizzarenss_ldap , doveteaggiungereldap neicampicorrettiin /etc/nsswitch.conf .
Prestatemoltaattenzionenelmodificarequestofile; assicuratevi di saperecosafare.Peresempio:

passwd: files ldap
shadow: files ldap
group: files ldap

PAM e LDAP
PeravereapplicazioniPAM standard,utilizzateLDAP per l’autenticazione,eseguiteauthconfig
e selezionateUsa LDAP. PermaggioriinformazionisuPAM, consultateil Capitolo8, Moduli di au-
tenticazionePAM e le relative pagineman.
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4.10.3 Adattare il metodo di autenticazione allo standar d
LDAP
La directory/usr/share/openldap/migration contieneun setdi script shell e Perl chevi
consentonodi adattareil vostrometododi autenticazioneal formatoLDAP. Perusarequestiscript,
dovreteavereil linguaggioPerl installatosul vostrosistema.

Primadi tuttoènecessariomodificareil file migrate_common.ph in modocherispecchiil vostro
dominio. Il dominioDNS di default dovrebbeesseremodificatoda:

$DEFAULT_MAIL_DOMAIN= "padl.com";

a:

$DEFAULT_MAIL_DOMAIN= " vostra_società.com ";

È meglio modificarela basedi default:

$DEFAULT_BASE= "dc=padl,dc=com";

in:

$DEFAULT_BASE= "dc= vostra_società ,dc= com";

Poi,dovetedeciderequalescriptutilizzare.La tabellaseguentepuòfornirvi delleindicazioni:

Tabella 4–1 Script di migrazione LDAP
Name service attuale LDAP funziona? Utilizzate questo script:

/etc flat files sì migrate_all_on-
line.sh

/etc flat files no migrate_all_of-
fline.sh

NetInfo sì migrate_all_ne-
tinfo_online.sh

NetInfo no migrate_all_ne-
tinfo_offline.sh

NIS (YP) sì migrate_all_nis_on-
line.sh

NIS (YP) no migrate_all_nis_of-
fline.sh

Scegliete lo scriptadeguatoal vostronameservice.
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I file READMEe migration-tools.txt nelladirectory/usr/share/openldap/migra-
tion fornisconomaggioridettaglisuquantoillustratosopra.

4.11 Risor se aggiuntive
Sonodisponibili molteinformazioniutili relative a LDAP. Usatequesterisorse,soprattuttovisitateil
sito WebOpenLDAP e leggeteLDAP HOWTO primadi iniziareausareLDAP sulvostrosistema.

4.11.1 Documentazione installata
• La paginamandi ldap è un ottimo puntodi partenzaperconoscerequestoprotocollo.Esistono

varie paginemanper i diversi demonie utility di LDAP chefornisconomaggiori informazioni
relative a ldapmodify , ldapsearch e simili.

• /usr/share/docs/openldap- numeroversione — contieneun documentogenerale
READMEe informazionivarie.

4.11.2 Siti Web utili
• http://www.openldap.org — paginaprincipaledel progettoOpenLDAP: lo sforzod’equipeper

sviluppareunasuiteLDAP di applicazionie tool di sviluppo"robusta,ricca di caratteristichee
opensource".

• http://www.redhat.com/mirrors/LDP/HOWTO/LDAP-HOWTO.html — un documentoLDAP
Linux HOWTO chetrattal’installazioneattraversol’autenticazionee la registrazione.

• http://www.padl.com— sviluppi di nss_ldap e pam_ldap , tra gli altri tool LDAP.

• http://www.innosoft.com/ldapworld — contieneinformazionirelative alle specifichedelleRFC
LDAP e dellaversione3 di LDAP.

• http://www.kingsmountain.com/ldapRoadmap.shtml— la RoadMapLDAP di Jeff Hodgescon-
tienelink a numerosee utili FAQ e includele news sul protocolloLDAP.

• http://www.rudedog.org/auth_ldap — pagina principale del modulo di autenticazione
auth_ldap perApache.

• http://www.stanford.edu/~bbense/Inst.html— illustra l’uso di LDAP conSendmail.

• http://www.webtechniques.com/archives/2000/05/wilcox— un sito utile pergestirei gruppi in
LDAP.

• http://www.ldapman.org/articles— contienearticoli cheoffronounabuonaintroduzioneaLDAP,
tracui metodipercreareun’alberaturadelledirectoryepersonalizzarela strutturadelledirectory.
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4.11.3 Libri correlati
• ImplementingLDAP di Mark Wilcox; Wrox Press,Inc.

• UnderstandingandDeployingLDAPDirectoryServicesdi Tim Howesetal.; MacmillanTechni-
cal Publishing
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5 CCVS (Principi del Credit Card
Verification System)
Il CreditCardVerificationSystem(CCVS, sistemadi verifica dellecartedi credito)utilizza il com-
putere il modempersimulareun sistemadi gestionedellecartedi credito(conosciutoanchecome
terminalePOS(Point Of Sale). Il prodottoCCVS includediverseAPI chesemplificanola persona-
lizzazionee l’integrazionedel sistemacongli applicativi e i databaseesistenti.

Il prodottoCCVS èunsistemasoftwaresicuroedi facileutilizzo. È statoscrittoin ANSI C edècon-
formeallo standardPOSIX,il chelo rendefacilmenteintegrabileconi modernisistemiapplicativi, la
maggiorpartedei linguaggidi programmazionee Internet.Il CCVS puòessereusatoperautomatiz-
zarele richiestedi elaborazionedellecartedi credito.

Il sistemaCCVS puòessereusatofuori dagliStatiUniti sele bancheo i fornitori delserviziosuppor-
tanounprotocollocompatibileconil CCVS. In Canadail CCVS supportail protocolloNDC chepuò
essereusatodaqualsiasibancaperconfigurareil vostroconto.Nel casovi troviatein altri stati,con-
tattateil vostrofornitoredi servizio. Il protocollosupportatodaCCVS più utilizzatoè il protocollo
Visa2ndGeneration“K Format” (VITAL).

In RedHatLinux è inclusaunaversionedemodi CCVS. La versionedemoècompletamentefunzio-
nanteepuòessereutilizzataperla verificadelsistemaCCVS sulvostrocalcolatore;la versionedemo
compietutte le operazionitranneil collegamentoconl’istituizione finanziaria.Sedecidetedi acqui-
stareil softwareCCVS pergestirele cartedi credito,contattateRedHatperacquistarela licenza.Per
maggioriinformazionisull’attivazionedelCCVS, visitatelapaginaWeb http://www.redhat.com/pro-
ducts/software/ecommerce/ccvs.

5.1 Utilizzi del CCVS
Il CCVS creaconnessionifra un’applicazionee-commercee il gateway di pagamentodella carta
di credito. Mentrele modalitàdi utilizzo del CCVS dipendonodal protocollousatodal vostroga-
teway di pagamento,in molti casiil CCVS puòessereusatoapportandopochissimemodifichea un
sistemaesistente.PerinformazionisuidiversiprotocollisupportatidalCCVS, visitatela paginaWeb
http://www.redhat.com/products/software/ecommerce/ccvs/support/docs/protocol-specific.html.

Di seguito sonoriportati alcuniesempid’usodel softwareCCVS:

• Il CCVS supportaun sistemapergli operatoritelefonici in mododapoterriceveregli ordini via
telefono.Le estensioniTcl delCCVS possonoessereusatepercreareapplicazionigrafichebasate
suTcl/Tk chepresentanoun’interfacciasempliceper l’operatoretelefonico.L’operatoreutilizza
unbanaleX terminaletuttoil softwareèin esecuzionesulservercentrale.Perciòil sistemaCCVS
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vieneinstallatosuun unicocomputer. Non è necessariochegli operatoriattendanochela linea
telefonicasiadisponibileperchè puòesserecondivisadapiù transazioni.

• Il CCVS puòessereutilizzatoperautomatizzarela fatturazioneclienti. Peresempio,un Internet
ServiceProvider (ISP)puòavereun databaseclienti suun databaseserver. L’amministratoredel
databasedell’IPS puòscrivereuno script in Perl per integrareil sistemaCCVS con un modulo
per il databasedell’IPS. Lo script vieneeseguito ogni mesee leggei dati del clienti, elaborala
fatturazionesubasemensilee aggiornai file del databaseperindicarechei pagamentisonostati
effettuati.

• Il CCVS puòaiutareunnegozioonlinecheusauncall centerpergli ordini agestirei pagamenti.
In questomodo,gli ordini elaboratisul Webconun’applicazioneCGI standardo daun venditore
conun programmaJava personalizzatocheusala LAN possonoutilizzarela stessaconnessione
perl’elaborazionee il pagamento.Inoltre, il sistemadi verifica degli indirizzi (AddressVerifica-
tion System(AVS)) del CCVS previenela frodein entrambii metodidi ordinazionesenzadover
implementarequestafunzioneseparatamentein ogni applicazione.

Questisonosoloalcuniesempid’usodel sistemaCCVS. In realtàil CCVSpuòessereutilizzatoper
migliorarequalsiasioperazionebasatasullagestionedellecartedi credito. Il sistemaCCVS include
i seguentiaspetti:

• UnalibreriaC conle API spiegatedettagliatamenteperintegrarela gestionedellecartedi credito
con le applicazioniesistenti.

• Un’estensioneTcl perlacreazionedi applicazioniTcl (vedereperesempioil sito NeoWebScript).

• Un moduloPerl5.0chevi consentedi integrareil sistemaCCVS conil linguaggiopiù utilizzato
per la creazionedi programmiCGI.

• La possibilitàdi crearevelocementedelleinterfaccegrafichepersonalizzateTcl/Tl— solitamente
il tempodi sviluppoè inferiorea un giorno.

• I moduliPython,PHP3eJavachepermettonoal CCVS di lavorareconaltri linguaggidi program-
mazione.

• Programmibasatisullelineedi comandoperunusointerattivo normalmenteutilizzati nellashell
di UNIX.

• ProtezioneAVS controla frodechevi permettedi verificarele informazionisullacartadi credito.
Molte casedi clearingoffronoriduzioniai commercianticheusanol’AVS,anchepergli ordini via
telefono.

• Assistenzaper conti multipli chepermetteagli utenti di aprireun proprio centrocommerciale
virtualecomprendenteunnumeroillimitato di negozi. Un contocommercianteèuntipo di conto
bancariochepermettea un’impresadi accettaredai propri clienti pagamentitramitecartadi cre-
dito.



Sezione 5.3:Requisiti per l’uso di CCVS 73

• La capacitàdi gestirepiù transazioniin un’unica sessione,migliorandole prestazionidellalinea
(duesecondipertransazione!)senzanessuncomplicazioneo costoaggiuntivo.

• La sicurezzadi poterverificareedeffettuareprogrammidi svilupposulprodottosenzaaddebitare
veramenteil denarosullecartedi credito.

5.2 Processo di verifica della car ta di credito
Comepuòunpiccolopezzodi plasticaindicareal negoziantechevi potetepermetterequeltelevisore?

Primadi tutto,il clientepresentalacartadi creditoalcommerciante.Successivamenteil commerciante
trasmettei dati in essacontenuticorredatidel suocodiceID alla casadi clearing.La casadi clearing
potrebbeessereunabancacheharilasciatoal negoziantel’accessoallagestionedellecartedi credito,
maè più probabilechesiaunasocietàchehaun contrattoconla bancadel negoziante.

I numeridellacartadi creditoe del negoziantesonotrasmessitramitela lineatelefonicautilizzando
un terminalePOS,il CCVS o qualchealtro softwarechepermettedi trasmetterele informazionida
un computer.

La casadi clearingcontattala bancacheharilasciatola cartadi creditodel clientee verificasel’am-
montaredell’acquistopuòessereaccettato.In casopositivo, la casadi clearinginvia unmessaggiodi
confermaal commerciante.Contemporaneamente,vienecongelatoil creditodisponibiledel cliente
per il completamentodella transazione.

Al terminedellagiornatalavorativa, il computero il terminaleper le cartedi creditodel negoziante
contattala casadi clearinge verifica tutte le transazionidella giornataper accertarsicheil sistema
softwaredel negoziantesia allineatocon il sistemadella casaclearing. Unavolta verificatetutte le
transazioni,la casadi clearingattiva il processodi trasferimentodel denarodallabancadel clienteal
contocorrentebancariodel negoziante.

5.3 Requisiti per l’uso di CCVS
Perutilizzareil sistemaCCVS, ènecessarioavereunmodemeuncontocommerciante.La procedura
riportatasottospiegacomeattivarlo correttamente.

5.3.1 Modem
I protocolli per la gestionedellecartedi creditononsupportanonéla compressionenéla correzione
degli errori. Perciòvi possiamoindicarecomedisabilitaretali caratteristicheperi modemseguenti:

• HayesOptima

• US RoboticsCourier

• US RoboticsSportster
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• ChaseResearchPCI-RAS

Nota Bene
Vi consigliamodi utilizzareunodeimodempresentiin questoelenco!

Seusateunmodemnonsupportato,potrebbeesseredifficile farfunzionareil
sistemaCCVS. Dovresteconsultareanchel’elencodell’hardwaresupportato
sulsito http://www.redhat.com/support/hardware/perverificarecheil vostro
modemsiacompatibileconRedHat Linux.

Seil modemcheavetein dotazionenoncomparenell’elenco,consultateil manualetecnicopertrovare
lastringachedisabilitalacompressioneelacorrezionedegli errorielastringachereimpostail modem.
Questeduestringhedovrannoessereinseritedurantela configurazionedel CCVS.

5.3.2 Conto commer ciante
Sestateper impostareil conto commerciante,il fornitore del conto potrebberichiedervi un certi-
ficato di compatibilitàCCVS con il protocollo che usa. I certificati sonodisponibili alla pagina
Web http://www.redhat.com/products/software/ecommerce/ccvs/support/certifications.html. Stam-
patetuttele paginecorrispondential protocollochedesiderateutilizzaree mostrateleal fornitoredel
vostroconto.

Il fornitoredel vostrocontocommerciantedeveutilizzareunodeiprotocolli supportatidalCCVS:

• ProtocolloETCPLUSdi FirstDataCorporation(conosciutocomeaFDR7,ETC+,ETC7,Omaha)

• ProtocolloSouthPlatformdi First DataCorporation(conosciutocomeNabanco)

• ProtocolloMAPP di GlobalPaymentSystems(conosciutocomeSt. Louis)

• ProtocolloNDC di GlobalPaymentSystems(conosciutocomeAtlanta)

• ProtocolloVITAL di VisaInternational(conosciutocomeVisaNet,Visa2ndgeneration,K format)

• ProtocolloUTF di Paymentech(conosciutocomeGENSAR)

• ProtocolloNOVA InformationSystems

Seil fornitoredelcontocommercianteutilizzaunodi questiprotocolli,poteteusareil sistemaCCVS.

Unavoltaidentificatoqualeprotocollovoleteutilizzare,consultatelarelativadocumentazionedisponi-
bile nellapaginaWeb http://www.redhat.com/products/software/ecommerce/ccvs/support/docs/pro-
tocol-specific.html primadi iniziarela configurazionedelCCVS. La CCVSProtocolGuide, disponi-
bile via Web,descrive le funzionalità supportatedai vari protocolli.
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5.3.3 Linee guida per l’utilizzo del CCVS
I requisitipresentatiin questoparagrafovi permettonodi eseguireil sistemaCCVS in modopiù effi-
ciente.Accertatevi di seguirli attentamenteprimadi utilizzareil softwareCCVS.

Uso esclusiv o del modem con il CCVS in esecuzione
Non eseguite altre applicazionicheutilizzano la risorsamodemmentrestateutilizzandoil CCVS
poichépotrebberointerferireconle transazioniperla gestionedellecartedi credito.

Autorizzazioni, privilegi e accessi al modem
La maggiorpartedelleautorizzazionirichiestedal CCVS vengonoimpostateduranteil processodi
installazioneattraversola creazionedi unospecialegruppochiamatoccvs.Tuttavia, dovreteessereal
correntedi alcuniaspettiriguardantileautorizzazionidelsistemaeil CCVS. Tali aspettisonospiegati
in questasezione.

Tuttele operazioniperunaparticolareconfigurazionedel CCVS devonoessereeseguitedaun unico
contoutente. È necessariodisporredi un contoutenteper impostarecorrettamentele proprietàe i
permessidei file. Questocontodeve essereaggiuntoal gruppoccvsprimadi eseguireil programma
di installazione.

Dopo aver aggiuntol’utente al gruppoccvs, collegatevi al sistemacon la sualogin ed eseguite il
programmadi configurazionedi CCVS (ccvs_configure ). Terminatoil programmadi configu-
razione,lo stessoutentedeve eseguirei comandiCCVS perla vostraconfigurazione.

SevoletecheCCVS utilizzi un modem,doveteaggiungereil gruppoccvsal gruppouucp. Questo
nonè sufficiente;assicuratevi cheil gruppoccvsabbiaaccessoalla portaserialedel modem.

Sestateutilizzandoil PHP con CCVS, doveteabilitare il server Web all’esecuzionedei comandi
CCVS. Perciòaggiungetel’utentedel server Webal gruppoccvs.Di solito è necessarioaggiungerlo
ancheal gruppouucp.

Senonstateutilizzandoil linguaggiodi scriptingPHP, mavoletecheil server Webpossaeseguirele
applicazioniCCVS, aveteun’altrapossibilità(peresempiosuexec , setuid ) oltreall’inserimento
dell’utentedel server Webnel gruppoccvs.

Versioni del software
Il CCVS richiedela versione7.0 o unaversionepiù recentedi Tcl pereseguire l’interfacciagrafica
inclusao perutilizzarele API Tcl/Tk persviluppareunapropriainterfacciagrafica. La versione8.3
di Tcl è fornita conRedHat Linux 7.1.

Il CCVS richiedela versione5.0 o unaversionepiù recentedi Perl per poterutilizzarele API Perl
allegate.La versione5.6di Perlè fornita conRedHat Linux 7.1.
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5.4 Installazione del CCVS
I pacchettiRPMdel sistemaCCVS sonoinclusi nel CD Linux ApplicationsLibrary Workstation.

Perinstallarei pacchettiCCVS poteteusareRPM, Gnome-RPM o Kpackage:

• CCVS— Il nucleodel programmaCCVS

• CCVS-devel — Il kit di sviluppoper il linguaggioC

• CCVS-perl — L’interfacciaPerlper il sistemaCCVS

• CCVS-python — L’interfacciaPythonperil sistemaCCVS

• CCVS-php3 — L’interfacciaPHP3per il sistemaCCVS

• CCVS-tcl — L’interfacciaTcl per il sistemaCCVS

• CCVS-java — L’interfacciaJava peril sistemaCCVS (inclusoil codicesorgente)

• CCVS-examples — Esempidi codicesorgente,necessariper lo sviluppo

5.5 Prima di configurare il CCVS
Primadi iniziarela configurazionedelCCVS, doveterispondereadalcunedomandesulsistemaesu
comevoleteconfigurareil CCVS. Perprepararviallaconfigurazione,seguitequestaprocedura:

1. Leggeteattentamentetutta la documentazionee l’erratafornita conil programma.Perinforma-
zioni su dove trovarela documentazionerelativa al CCVS, consultatela Sezione5.11,Risorse
aggiuntive.

2. Compilateil file setup.txt . Il file setup.txt è un modulo in cui poteteinseriretutte
le informazionirelative al protocollochedesiderateutilizzare. Selo compilatecon attenzione,
avretetutte le informazioninecessarieall’installazionedel CCVS a portatadi mano.Potetetro-
varlo nella directory /usr/share/doc/CCVS- <version> oppuresu Internetalla pagina
http://www.redhat.com/products/software/ecommerce/ccvs/support/docs/setup.txt.

Nota Bene
Nelmodulovi verrannochiestealcuneinformazionirelativeaiprotocolli.
Fornitesolole informazionirelativealprotocollocheutilizzateeignorate
tutto ciò cheriguardaaltri protocolli.

3. Duranteil programmadi configurazionedel CCVS preparatevi a fornire alcuneinformazionisul
vostromodem.Di seguito sonoriportatele stringheinit peri modemsupportati:

HayesOptima o ACCURA
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\r~~~\rAT &D3 X4 E0 &K0 &Q0

U.S.RoboticsSportster o Courier

\r~~~\rAT E0 L0 M1 V1 X4 &K0 &M0 +FCLASS=0

ChaseResearch PCI-RAS

\r~~~\rAT E0 %C0 \\N0

Seusateunmodemsupportato,il programmadi configurazionevi chiededi confermarela stringa
init. Seil vostromodemnoncomparenell’elenco,consultateil manualetecnicodel modemper
conoscerela stringachedisabilita la compressionee la correzionedegli errori e la stringaper
inizializzarlo.

5.6 Configurazione del CCVS
Doveteconfigurareil CCVS siachelo usiatein modalitàdemosiachelo usiateperelaboraredati.

Utilizzateil comandosu percollegarvi conil nomedell’utentecheavetecreatoperil sistemaCCVS
(questoutentedeve appartenereal gruppoccvs).

Eseguiteil programmadi configurazionedel sistemaCCVS conil seguentecomando

/usr/sbin/ccvs_configure

La parterestantedi questasezionedescrive il programmadi configurazionedel CCVS. Una volta
cheècomparsala schermatadi benvenuto,premete[Invio] perleggerela licenzadel softwareCCVS.
Poteteusarei comandistandarddi more perspostarvidurantela letturadellalicenza.

Al terminedella licenzacompareil messaggio:

Type "accept" to accept this license, or anything else to exit.

Digitatela parolaaccept peraccettarei terminidellalicenzaepercontinuarela configurazionedel
CCVS. Inserendoqualunquealtraparolail programmadi installazionetermina.

In seguito comparela seguenteschermata:

This program creates the configuration file for CCVS functions.
To do this, you will require the following information:

1: The clearing protocol you will be using. This may be MAPP,
ETC+, or any of the other protocols which CCVS supports. There
is also a demo protocol; if you have downloaded the free demo of
CCVS, you will be using the demo protocol.

2: The unique number which identifies you to the clearing
house. This may be your merchant account number or a terminal id
number, depending on what protocol you will be using. This number
will be supplied when you set up your merchant account.
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3: Your modem type, and the serial port your modem is attached
to. You will also need modem configuration strings. (We can
supply modem configuration strings for many popular modems.)

4: The location of your data directory. This is where the
configuration file and data directories will be placed.

5: Other information as needed for particular protocols. This
information will generally be supplied when you set up your
merchant account.

We supply a worksheet which you can use to organize all this
information, including the details for each protocol. See the
file "setup.txt" in /usr/share/doc/CCVS- <version> .

The configuration program is running as user " <username> ".
It is important that this be the same user which the actual CCVS
software will run as. (We recommend creating a special user
account for just this purpose.)

Do you wish to continue configuring CCVS as user " <username> "?

[Enter Y to continue, or N to stop here:]

Premeteil tasto[Y] percontinuare.Sesietecollegati comeroot, ricevereteil seguentemessaggiodi
errore.In tal caso,utilizzateil comandosu percollegarvi conl’utentecheavetecreatoperil sistema
CCVS e rieseguite il comandoccvs_configure .

The configuration program may not be run as root. You must run
this as the same user which the actual CCVS software will run as.
(We recommend creating a special user account for just this
purpose.)

In seguito vi compareun promptper l’inserimentodi informazioni. Premendoil tasto. (un punto)
seguito da [Invio], tornateal promptprecedente.

Do you want to configure CCVS for the free demo, or a working
merchant account? (If you have not purchased a license for CCVS,
only the demo configuration is available.)

[Enter Y to use the demo configuration, N for a real configuration,
or . to exit:]

Senonaveteacquistatola licenzad’usodi CCVS, premeteil tasto[Y]. Vieneinstallataunaversione
democheoffre tuttele funzionalitàtrannela connessionevia modem.Seinveceaveteacquistatouna
licenzad’usodigitate[N].

Where do you want to place the CCVS configuration files and
transaction queues? This should be a directory name which is
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writable by the current user.
The default is "/var/ccvs".
Enter directory, or Return for default value, or . by itself to
back up.
>

Senonavetenecessitàspecificheperla posizionedei file di configurazionedelCCVS, lasciatela di-
rectorydi default. Nel casodesideriateinstallarli in un’altraposizione,doveteimpostareunavariabile
d’ambiente.

What do you want to name this configuration? This should be a
short filename.
The default is "ccvs".
Enter name, or Return for default value, or . by itself to back
up.
>

Peresempiopoteteavereunaconfigurazionedi nometshirt perun negoziantechevendeT-shirt
e music per un rivenditoredi spartiti musicali. Questinomi sonoutilizzati per distinguerele due
configurazioni.

La versionedemodelCCVS nonrichiedenessunainformazionedainserire.Sesceglietequestacon-
figurazione,compareil messaggio:

Writing "/var/ccvs/ccvs.conf"...

The CCVS system is now configured.

Adessopoteteiniziare la verifica del softwaredemo. Il softwaredemoha tutte le funzionalitàdel
softwareCCVS trannela possibilità di attivareil modem.

Seaveteunalicenzaperla versionecompletadelCCVS eavetesceltodi effettuareunaverainstalla-
zione,inseritele informazioniseguenti:

Which protocol and merchant processor will you be using?

Credit card clearing protocols:
1: ETC PLUS (FDR7/ETC7/FDR "Omaha"): First Data Corporation
2: South Platform (FDR "Nabanco"): First Data Corporation
3: MAPP: Global Payment Systems "St. Louis"
4: NDC: Global Payment Systems "Atlanta" / NDC
5: VITAL (Visa 2nd generation, K format): Visa/Total System Services
6: UTF: Paymentech Inc.
7: NOVA: NOVA Information Systems

[Enter a number, or . by itself to back up:]
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Selezionateil protocolloperil qualeaveteunalicenzae un contocommerciantevalidi.

What is the number of your merchant account?
Enter number, or . by itself to back up.
>

Questonumerovi è statofornito conil vostrocontocommerciante.

What is your CCVS software customer number?
Enter number, or . by itself to back up.
>

Questonumerovi è statofornito conla licenzaCCVS.

What is your CCVS software license key?
Enter number, or . by itself to back up.
>

Anchequestonumerovi è statofornito conla licenzaCCVS.

What is the phone number of your merchant processor?
Enter number, or . by itself to back up.
>

Potrebberocomparireanchedelle richiesteaggiuntive in funzionedel protocollocheè statoscelto.
Seavetecompilatoil modulosetup.txt , è sufficienteconsultarloper trovarele informazionida
inserire.Peresempioil protocolloVITAL richiedevarieinformazionicomeil vostronome,il vostro
indirizzo, la vostrabancaecc. Dovrestegià aver raccoltoquesteinformazioniper la creazionedel
contocommercianteVITAL. Questoè lo scopodi setup.txt , chedovresteaverecompilatoprima
di iniziare la configurazionedi CCVS. Perinformazionisull’usodi setup.txt , consultatela Se-
zione5.5,Prima di configurare il CCVS.

A questopuntodoveteinserirele informazioniper la comunicazionevia modem.La configurazione
del modemè molto importante.Accertatevi di inserirele informazionicorretteperil vostrosistema!
Il CCVS nonfunzionaseil modemnonè configuratocorrettamente.

Do you want to configure a pool of several modems? (If you answer
yes, all the modems must be exactly the same make and model. If
you want to use just one modem, answer no.)

[Enter Y or N, or . to back up:]

Seavetepiù modemidentici, poteteconfigurareil sistemaCCVS per usarli insiemecomepool di
modem.Ogni processoCCVS chedeve usarela risorsamodemutilizza il primo modemlibero del
pool. VarieconfigurazioniCCVS possonocondividereungruppodi modem.Poteteancheimpostare
un’unicaconfigurazioneconduemodem,in modochele autorizzazionie l’elaborazionebatchavven-
ganocontemporaneamente.
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What serial port is your modem connected to? (Do not include the
"/dev/" prefix.) The default is ttyS0. The modem should be
connected and ready now, so that the serial port can be tested.

Enter port name, or Return for default value, or . by itself to
back up.
>

Il programmaverifica la portaserialecheaveteselezionato;seneconfiguratepiù di una,le controlla
tutte.Non includetela directory/dev/ . Questopassopuò durareanche30secondiseil modemnon
vienerilevatocorrettamente.

What type of modem do you have? This information makes it
possible to suggest modem configuration strings. If your modem
is not listed, you can choose "none of the above"; but you will
then have to create your own configuration strings, which is a
difficult process.

1: USR Sportster/Courier
2: Hayes Optima
3: Chase Research PCI-RAS
4: None of the above

[Enter a number, or . by itself to back up:]

È necessarioinserirele stringheperl’inizializzazione,perla composizionedelnumeroeperinterrom-
perela comunicazione.(Sevoleteconfigurareunpooldi modem,devonoessereidenticiperutilizzare
le stessestringhe).Seil CCVS riconoscele stringheperil vostrotipo di modem,alloravengonosug-
geritea video. Nel casosianocorrette,premetesolamente[Invio].

The modem initialization string should set the modem to do no
protocol
negotiation. What string do you want to use?
A string which works for your modem is:

\r~~~\rAT E0 L0 M1 V1 X4 &K0 &M0 +FCLASS=0
Enter string, or Return for suggested value.
>

The modem dial string should dial the modem. (Do not include a
phone number.)
What string do you want to use?
A string which works for your modem is:

ATDT
Enter string, or Return for suggested value.
>
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The modem hang-up string should hang the modem up if it’s
connected. What string do you want to use?
A string which works for your modem is:

~~~+++~~~~~~~~~\rATH0\r~~~
Enter string, or Return for suggested value.
>

Initialize: \r~~~\rAT E0 L0 M1 V1 X4 &K0 &M0 +FCLASS=0
Dial: ATDT
Hang up: ~~~+++~~~~~~~~~\rATH0\r~~~
Are these the values you want?

[Enter Y to accept, N to change, . to back up.]

Sonoesempidi messaggichecompaionoa video. Potrebberoesserediversiseaveteun altro tipo di
modem.

La prossimadomandariguardala frequenzadi bauddel modem:

What baud rate do you want to use? You should use the
default unless you have explicit information that another
value is appropriate.
The default baud rate is 1200.

Enter rate, or Return for default value, or . by itself to
back up.
>

Dopoaver inseritole informazionisullaconfigurazionedel modem,compare:

Writing "/var/ccvs/ccvs.conf"...

The CCVS system is now configured.

5.7 Conti commer ciante multipli
Sedovetegestirepiù conti, rieseguitela proceduradi configurazione.Utilizzateun nomediversoper
la configurazionedi ogni conto.

La stessaportaserialepuòesserecondivisaperpiù di unaconfigurazione.I modemvengonoutilizzati
nell’ordinedi avvio.
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5.8 Avvio del CCVS
Perusareil CCVS conunaspecificaapplicazione,avetebisognodi collegarviconla login dell’utente
chehacreatola configurazione.Sestateusandoun contoutenteccvse sietecollegati al sistemacon
la login di un’altro utente,digitatesu ccvs perpassareall’utentegiusto.

Perutilizzareil CCVS, doveteattivareil demoneccvsd perogniaccountedeseguireperiodicamente
il programmacvupload . (Va benissimotramitecron unavolta al giorno.) Peristruzioni relative
ai processiautomatici,consultatele paginemandi cron .

5.8.1 Il demone ccvsd

Perutilizzareil CCVS, doveteeseguireil demoneccvsd . Questodemonesi occupadi attivarela li-
neatelefonicaedi gestirele transazioni.Il demoneccvsd deveessereeseguitoconi diritti dell’utente
cheavetecreatodurantela configurazionedel conto.

Per esempio,se volete attivare la gestionedelle transazionidel rivenditoredi spartiti menzionato
nel programmadi configurazione,e se avete installato il programmanella directory di default
/usr/sbin , potetedigitareil seguentecomando:

/usr/sbin/ccvsd music

Ogni volta cheaggiungeteun contocommerciante,doveteeseguireil demoneccvsd perattivarela
gestionedelle transazioniper il nuovo conto.

Permaggioriinformazionisuccvsd , consultatela paginamandi ccvsd .

5.8.2 Il comando cvupload

Alcunetransazioni(peres.leautorizzazioni)avvengonoallapresentazionedellacartadi credito.Altre
invece(peres. le vendite)vengonosalvateedelaboratein un secondomomento.Questetransazioni
sonoelaboratein grupposecondounamodalitàbatch.

Il CCVS usail programmacvupload per l’elaborazionein modalitàbatch.Perciòvi consigliamo
di eseguire giornalmenteil comandocvupload tramiteil programmacron affinchéogni giorno
venganocompletatetutte le transazioni.

Peresempio,il comandoperl’elaborazioneperiodicaperil rivenditoredi spartitiè il seguente:

/usr/sbin/cvupload music

Permaggioriinformazionisul programmacvupload , consultatela paginamandi cvupload .
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5.9 Considerazioni sui lingua ggi
• C — La libreria C di CCVS è inclusanel pacchettoCCVS-devel . Durantela compilazionedi

programmiC cheusanoil sistemaCCVS, aggiungeteil flag -lccvs al linker.

• Java — Consultate la pagina Web http://www.redhat.com/products/software/ecom-
merce/ccvs/support/docs/AdminJava.html per maggiori informazioni sulla costruzione
dell’interfacciaJava di CCVS. Il codicesorgenteper l’interfacciaJava è inclusonel pacchetto
CCVS-java .

• Perl— L’interfacciaPerlè inclusanel pacchettoCCVS-perl .

• Python— L’interfacciaPythonè inclusanel pacchettoCCVS-python .

• PHP— L’interfacciaPHP3è inclusanel pacchettoCCVS-php3.

• Tcl — L’interfacciaTcl è inclusanel pacchettoCCVS-tcl .

5.10 Assistenza per il sistema CCVS
L’assistenzaperil CCVS puòessereacquistatadaRedHat. Quandoacquistatela chiaveperattivareil
sistemaCCVS, accertatevi chel’assistenzasiadisponibile.Consultatela paginaWeb http://www.re-
dhat.com/products/software/ecommerce/ccvspermaggioriinformazionisull’acquistodi unachiavee
sull’assistenzadisponibileper il CCVS.

Nel casovi rivolgiateall’assistenza,dovetespecificarele informazioniseguenti:

• Il nomedellavostraazienda

• La versionedi CCVS chestateutilizzando

• Il vostronumerocommerciante

• Il vostronumeroclienteCCVS

• Il vostrosistemaoperativo e la relativa versione

Il supportotecnicoRedHat si impegnaa risponderealle richiesteriguardantiil sistemaCCVS. Co-
munquenonpossiamofornire assistenzaperprodotti commercialidi altreaziende,eccettoper pro-
blemi riguardantil’integrazioneconil sistemaCCVS.

5.11 Risor se aggiuntive
Sonodisponibili ulteriori informazionisul CCVS.
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5.11.1 Documentazione installata
• /usr/share/doc/CCVS— <numero-versione — Contienei file CHANGES, LICENSE

e READMEnonchéil file setup.txt utile per raccoglierele informazioninecessarieprimadi
iniziare la configurazione.

• Digitateman ccvs perottenereunadescrizionedeivari stadidi unatransazione,i codicidi errore
di CCVS e altro ancora.Le paginemandi ccvsd , cvreport e cvupload descrivonovarie
opzioniutilizzabili conquesticomandi.

5.11.2 Siti Web utili
• http://www.redhat.com/products/software/ecommerce/ccvs— Daquestapaginapoteteaccedere

a varierisorseCCVS, fra cui domandericorrenti (FAQ), specifichetechnichee informazionige-
nerali sul CCVS.

• http://www.redhat.com/products/software/ecommerce/ccvs/support/documentation.html—
Contienelink a guide che riportanodiversi modi di utilizzare CCVS. Questimanualionline
spieganotutto, dall’installazionealla configurazionedel CCVS e contengonouna descrizione
completadegli API per le varie lingueutilizzabili.
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6 Sendmail
6.1 Intr oduzione a Sendmail
Sendmail èunmail transfer agent(MTA) utilizzatosuInternet.Gestisceun’altapercentualedi tutte
le e-mailcheviaggianosuInternet,trasferendoledaun hostall’altro. Esistonoaltri MTA (e possono
essereusatisenzaproblemiconRedHat Linux), mala maggiorpartedegli amministratoridi sistema
preferisceusareSendmail, pervia dellasuapotenza,scalabilità e compatibilitàcongli standarddi
Internet.

Il compitoprincipaledi Sendmail, comequello di altri MTA è di muoversi in modosicurotra gli
host,utilizzandodi solito il SimpleMail Transfer Protocol(SMTP). Tuttavia Sendmail èaltamente
configurabile,evi consentecosìdi controllarela maggiorpartedegli aspettisullagestionedellaposta
elettronica.

Si può far risalire Sendmail alla nascitadella postaelettronica,avvenutanel decennioprecedente
alla creazionedi ARPANET, il precursoredi Internet.A queitempi,la casellapostaledi ogni utente
consisteva in un file di solalettura,in cui le applicazionidi postaaggiungevanosemplicementedel
testo. Ogni utentedoveva scorreretutto il file di postaper trovarevecchiee-mail e leggerei nuovi
messaggieraun’impresanondapoco.Il primoverotrasferimentodi unfile contenenteunmessaggio
di postaavvennenel 1972,quandole e-mailcominciaronoa esseretrasferitevia FTPsul protocollo
di reteNCP. Questosemplicemetododi comunicazionesi diffuserapidamente,al puntodacostituire
la maggiorpartedel traffico di ARPANET in menodi unanno.Comunque,la mancanzadi protocolli
standardizzati,rendevamoltodifficile la trasmissionedaalcunisistemi,fino aquandonel1982ARPA-
NET si avvalsedi TCP/IP. Nacquepoi un nuovo protocollo,SMTP, perla trasmissionedeimessaggi.
Questeinnovazioniinsiemeal fattochetutti i file hostvennerosostituiticonil DNS,consentironola
nascitadegli MTA. Sendmail, natodaun sistemadi consegnadellapostaelettronicachiamatoDeli-
vermail, divennebenprestolo standardin concomitanzaconil continuodiffondersidi Internet.

È importanteconoscerele funzioni di Sendmail, perrendersicontodi ciò cheè in gradodi fare. In
questitempi caratterizzatida applicazioni"monolitiche"chesoddisfanovari ruoli, potrestepensare
cheSendmail è l’unica applicazionechevi occorreperavviareun servere-mailall’internodellavo-
straorganizzazione.Tecnicamenteèvero,poichéSendmail puòmemorizzarela postanelledirectory
utentee accettarenuova postatramitela lineadi comando.Gli utenti in realtà richiedonomolto più
dellasempliceconsegnadi posta.Quasisempredesideranointeragireconla postautilizzandoil mail
useragent(MUA) chesi avvaledelPostOfficeProtocol(POP), dell’Inter net MessageAccessPro-
tocol (IMAP ) o perfino delWeb. QuestiprotocollipossonofunzionareinsiemeaSendmail eSMTP,
main realtàsonostaticreatiperragionidifferentie possonofunzionaresingolarmente.

Enumeraretuttele funzionipercui potrebbeessereconfiguratoSendmail esuladall’obiettivo di que-
sto capitolo. Seperòl’argomentovi interessa,consultatele numerosefonti di informazionionline
e offline, concui potretecapirequali file vengonoinstallatiperdefault conSendmail, saperecome
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modificarela configurazionedi base,impararecomebloccarela postaindesiderata(spam)eampliare
Sendmail grazieal Lightweight Dir ectory AccessProtocol (LDAP).

6.2 Installazione predefinita di Sendmail
Sebbenesiapossibilescaricareil codicesorgentedi Sendmail ecrearsila propriacopia,molti utenti
preferisconoprocurarsiSendmail tramitel’ RPM daCD-ROM (al momentodell’installazionedi Red
Hat Linux o successivamente).

Sendmail si trova nelladirectory/usr/sbin .

sendmail.cf il file di configurazionedi Sendmail, lungo e dettagliato,è installatonella direc-
tory /etc . Si consigliadi non modificare direttamenteil file sendmail.cf per via della sua
complessitàe lunghezza. Invece,per cambiarela configurazionedi Sendmail, modificate il file
/etc/mail/sendmail.cf e usateil macroprocessorem4 per creareun nuovo /etc/send-
mail.cf (dopoaver eseguito un backupdell’originale,ovviamente).Maggiori informazionisulla
configurazionedi Sendmail sonocontenutenellaSezione6.3,Modifichedella configurazione.

Molti file di configurazionedi Sendmail sonoinstallati in /etc/mail , tra cui:

• access — indicaquali sistemipossonoutilizzareSendmail.

• domaintable — vi consentedi fornire la mappadel nomedel dominio.

• local-host-names — indicala posizionedovesi trovanotutti gli aliasdel vostrosistema.

• mailertable — elencale istruzionicheannullanol’instradamentodi domini particolari.

• virtusertable — vi permettedi creareunaformadi aliasingspecifica peril dominio,auto-
rizzandodomini virtuali multipli suunasolamacchina.

Molti file di configurazione/etc/mail , comeperesempioaccess , domaintable , mailer-
table e virtusertable , devono archiviare le proprieinformazioni in file databaseprima che
Sendmail possautilizzarequalsiasimodifica dellaconfigurazione.Permemorizzarequestemodifi-
chenei file database,è necessarioeseguireun comandocon la seguentesintassi:makemap hash
/etc/mail/ nome </etc/mail/ nome, dovenomevasostituitoconil nomedel file di configu-
razionedaconvertire.

Peresempio,sedesideratechetutta la postaindirizzataa un qualsiasiaccountdomain.com venga
inviataa luca@altrodominio.com , ènecessarioaggiungereunarigaal file virtusertable :

@domain.com luca@altrodominio.com

In seguito, per aggiungerequestanuova informazioneal file virtusertable.db , eseguite
makemap hash /etc/mail/virtusertable < /etc/mail/virtusertable come
utenteroot. In questomodovienecreatounnuovo file virtusertable.db checontienela nuova
configurazione.
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6.3 Modific he della configurazione
Nelladirectory/etc vieneinstallatoil file di defaultsendmail.cf . La configurazionepredefinita
dovrebbefunzionareperla maggiorpartedei siti SMTP. Nonfunzionainveceperi siti UUCP(UNIX
to UNIX Copy). Sevi serve utilizzarei trasferimentidi postaUUCP, generateun nuovo file send-
mail.cf .

Nota Bene

Nonostantei server SMTP sianosupportatiin modo automatico,i server
IMAP (InternetMessageAccessProtocol)nonlo sono.Seil vostroISPusa
un server IMAP al postodi uno SMTP, è necessarioinstallareil pacchetto
IMAP. Senzadi questoil vostrosistemanonè in gradodi saperecometra-
sferirele informazionial server IMAP o comerecuperarela posta.

Sedovetegenerareun nuovo file /etc/sendmail.cf perconfigurareSendmail, dovresteutiliz-
zareil macroprocessorem4. Qualoradobbiatemodificare/etc/mail/sendmail.mc peraggiun-
gerenuove funzioni a Sendmail, eseguite il backupdell’attuale/etc/sendmail.cf e createne
uno nuovo eseguendoil comandom4 /etc/mail/sendmail.mc > /etc/sendmail.cf .
Aggiungetepoi tuttelemodificheprecedentidalfile di backup/etc/sendmail.cf aquellonuovo.
Dopoavercreatounnuovo /etc/sendmail.cf , ènecessarioriavviareSendmail perrenderloat-
tivo. Il modopiù sempliceper farlo è digitare, comeutenteroot, il comando/sbin/service
sendmail restart .

m4è il macroprocessoreinstallatodi default con Sendmail. m4è compresonel pacchettosend-
mail-cf , installatoin /usr/lib/sendmail-cf .

Dovresteconsultareil file /usr/lib/sendmail-cf/README primadi modificarequalsiasifile
nelladirectory/usr/lib/sendmail-cf , poichépossonocondizionarela configurazionefutura
dei file /etc/sendmail.cf .

AVVERTIMENTO

Non utilizzate Lin uxconf per configurar e Sendmail ! Il modulo
mailconf di Lin uxconf , ideato per rendere più semplicela modifica
di /etc/sendmail.cf , contieneinformazioni obsoletecirca le regole
utilizzate nella configurazione di Sendmail .
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Unaconfigurazionestandarddi Sendmail prevedel’uso di un singoloelaboratorecomegateway di
postaper tutti gli altri computerin rete. Peresempio:unasocietàdesideracheun elaboratorechia-
matomail.bigcorp.com gestiscatutta la posta. È necessarioaggiungeresu questamacchina
solo i nomi dei computer, per i quali mail.bigcorp.com invierà la postaa /etc/mail/lo-
cal-host-names . Eccoun esempio:

# sendmail.cw - include all aliases for your machine
# here.
torgo.bigcorp.com
poodle.bigcorp.com
devel.bigcorp.com

Sugli altri elaboratoritorgo , poodle e devel , va ora modificato il file /etc/sendmail.cf
per il "mascheramento",comeavvienepermail.bigcorp.com quandoinvia la posta.In questo
modol’elaborazionedi tuttala postalocalevieneinviataabigcorp.com . Modificatele righeDHe
DMnel file /etc/sendmail.cf nel seguentemodo:

# a chi invio nomi non qualificati
# (zero significa invio a livello locale)
DRmail.bigcorp.com

# chi riceve tutto il traffico di posta locale
DHmail.bigcorp.com

# per chi eseguo il mascheramento (zero in caso di nessun mascheramento)
DMbigcorp.com

Conquestotipo di configurazione,bigcorp.com è l’unico elaboratoreadaver inviato tutta la po-
stae ogni messaggioinviato a torgo.bigcorp.com ad altri hostverràspeditoa mail.big-
corp.com .

Ricordatevi cheseconfigurateil sistemain mododa"assumerel’identità" di un altro sistema,qual-
siasie-mailinviataal vostrosistema,arriveràin realtàal sistemachestatemascherando.Seperesem-
pio alcunifile di log vengonoinviati periodicamentea root@poodle.bigcorp.com daldemone
cron , arriverannosemprea root@mail.bigcorp.com .

6.4 Blocco degli spam
Perspamsi intendedi solito un messaggiodi postaindesideratoricevuto daun utentecheprobabil-
mentenonconosceil mittentee chenonhamai richiestotalecomunicazione.Si trattadi un veroe
proprioabusodegli standarddi comunicazionedi Internet.

PerfortunaSendmail è in gradodi bloccarele nuove tecnichedi spamming.Già di default blocca
molti dei metodidi spammingpiù diffusi, cosìperpoterriceveregli spamdovreteattivarli di propo-
sitomodificandoil file /etc/mail/sendmail.cf . L’opzioneperl’invio di messaggiSMTP, per
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esempio,èdisattivatodi default dallaversione8.9di Sendmail. NelleversioniprecedentiSendmail
avrebbeconsentitoal vostrohostdi posta(x.org ) di accettaremessaggidaunaparte(y.com ) e di
inviarli aunaterzaparte(z.net ). Orainvece,ènecessariospecificareaSendmail di autorizzareun
dominioarecapitarepostaal vostrodominio.Modificatesemplicemente/etc/mail/relay-do-
mains eriavviateSendmail, digitandocomerootil comando/sbin/service sendmail re-
start perattivarele modifiche.

Comunque,spessoaccadechegli utentisianobombardatidaspamprovenientidaaltri server su In-
ternetchenonè possibilecontrollare. In questicasi,poteteutilizzarel’opzionerelativa al controllo
dell’accessotramiteil file /etc/mail/access . Collegatevi comeutenteroot e aggiungetei do-
mini chedesideratebloccareo a cui voleteconsentirel’accesso,peres.:

badspammer.com 550 Go away and don’t spam us anymore
tux.badspammer.com OK
10.0 RELAY

/etc/mail/access èun database,quindiè necessarioutilizzaremakemap perattivarele modi-
fiche,ricreandola mappadel database.Perfarlo collegatevi comeutenterootedeseguiteil comando
makemap hash /etc/mail/access < /etc/mail/access .

Questoesempiomostrachequalsiasie-mail inviata da badspammer.com al vostro elaboratore,
vienebloccataconun codicedi errore550RFC821e il messaggiovienerinviato al mittente.Viene
accettatasolo la postainviatadal sottodominotux.badspammer.com . L’ultima riga mostrache
tutta la postainviatadallarete10.0.*.* puòesserericevutadal server di posta.

Comeavretegià capito,questoesempioè solo la puntadell’iceberg di quantoSendmail puòfarein
termini di autorizzazioneo bloccodell’accesso.Perinformazioniedesempipiù dettagliati,consul-
tate/usr/share/doc/sendmail/README.cf .

6.5 Uso di Sendmail con LDAP
ComegiàillustratonelCapitolo4,LDAP(LightweightDirectoryAccessProtocol), il protocolloLDAP
è un modomolto velocee potenteper trovareinformazionispecifichesuun particolareutentein un
gruppomolto più ampio. Potresteutilizzare,peresempio,un server LDAP percercareun indirizzo
e-mail particolarein unadirectorycomuneaziendale,inserendoil cognomedell’utente. In questo
tipo di implementazioneLDAP risulta molto diversodaSendmail: LDAP archivia le informazioni
gerarchichesugli utentieSendmail ricevesoloi risultati dellerichiestedi LDAP in messaggie-mail
pre-indirizzati.

Tuttavia, Sendmail supportaun’integrazionemaggiorecon LDAP, quandolo utilizza per sostituire
file comealiases e virtusertables , su server di postadiversi chefunzionanoinsiemeper
offrire supportoadaziendemedio-grandi.In breve,èpossibileutilizzareLDAP perriunireil livello di
instradamentodellapostadi Sendmail e i diversi file di configurazionein un potenteclusterLDAP,
potenziatodamolteapplicazionidiverse.
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L’attualeversionedi Sendmail contieneil supportoperLDAP. Perampliareil server Sendmail uti-
lizzandoLDAP, procuratevi primaunserverLDAP, comeOpenLDAP, configuratoin modocorretto.
Poi,è necessariomodificareil file /etc/mail/sendmail.mc perincludere:

LDAPROUTE_DOMAIN(’vostrodominio.com ’)dnl
FEATURE(’ldap_routing’)dnl

Nota Bene

Si trattasolodi unaconfigurazionedi basedi Sendmail conLDAP. Lavostra
configurazionedovrà esseremolto diversadaquestain baseall’implemen-
tazionedi LDAP, soprattuttosedesiderateconfigurareSendmail sudiverse
macchineperutilizzareun server LDAP comune.

Per informazioni ed esempipiù dettagliatisulla configurazionedi LDAP,
consultate/usr/share/doc/sendmail/README.cf .

In seguito ricreateil file /etc/sendmail.cf eseguendoil comandom4e riavviandoSendmail.
Permaggioriistruzionisucomericreareil file, consultateil Sezione6.3,Modifichedella configura-
zione.

Il Capitolo4,LDAP(LightweightDirectoryAccessProtocol)contieneulteriori informazionisuLDAP.

6.6 Risor se aggiuntive
All’inizio molti utentitrovanodifficile configurareSendmail, pervia dellenumeroseopzionidispo-
nibili. La documentazioneaggiuntiva suSendmail puòsenz’altroaiutarvinell’impostarele opzioni
di configurazione.

6.6.1 Documentazione installata
La migliore fontedi informazionesucomeconfigurareSendmail è contenutanei pacchettisend-
mail e sendmail-cf .

• /usr/share/doc/sendmail/README.cf — contieneinformazionirelative a m4, la po-
sizionedei file per Sendmail, i mailer supportati,il modoper accederealle opzioni avanzatee
molto altro.

• /usr/share/doc/sendmail/README — contieneinformazionisullastrutturadelledirec-
tory di Sendmail, il supportoper il protocolloIDENT, i dettaglisui permessidelledirectorye i
problemicomunicausatidaquestipermessiseconfigurati in modoerrato.
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6.6.2 Siti Web utili
• http://www.sendmail.net— novità, intervistee articoli relativi a Sendmail. Offre un’ampia

panoramicadellenumeroseopzionidisponibili.

• http://www.sendmail.org — mostraunaclassificazionetecnicadettagliatadellecaratteristichedi
Sendmail e illustra esempidi configurazione.

6.6.3 Libri correlati
• Sendmaildi BryanCostalese Eric Allman et al, O’Reilly & Associates— un buonlibro di rife-

rimentosuSendmail scrittoconla partecipazionedel creatoredi Delivermail e Sendmail.
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7 Compendio sulla sicurezza di Red Hat
Lin ux
Oltre all’installazionee alla configurazionedi RedHat Linux è di estremaimportanzaassicurareal
vostrosistemaun livello adeguatodi sicurezza,in baseal suoruolo, importanzaeuso.La sicurezzaè
un temamolto complessochecomprendeil costanteemergeredi problemi,effettivi o potenziali.

Molti amministratoridi sistemicommettonol’errore di occuparsisolo di problemiminori e isolati,
lasciandosisfuggirequelli maggiorie più pericolosi:questopervia dellanaturaamorfa e intricatadi
tali problemi.Garantirelasicurezzadelsistemavabenoltrel’installazionedell’ultimo aggiornamento
o laconfigurazionedi undeterminatofile oppureil controlloattentodell’accessoallerisorsedi sistema
dapartedegli utenti.È unmododi osservarele diverseminacceal sistemaedi determinarele misure
idoneeperprevenirleo combatterle.

Nessunsistemaè completamenteal sicuro,a menochenon sia spento(e anchein questocasopuò
comunqueessererubato).Quandoil sistemaè acceso,è vulnerabileagli attacchi,dascherziinnoqui
a virus distruttoridi hardwarefino alla cancellazionedi dati. Ma non tutto è perduto.Con la giusta
prospettivaegli strumentiadatti,potreteassicurarvimolti annidi tranquillità.Nelleprossimesezioni
vienedelineatoun modoperaffrontareil problemadellasicurezzae le potenzialiminacce,vengono
inoltre illustrati i diversi strumentiper la sicurezza,i costi e i vantagginell’utilizzarli con RedHat
Linux.

7.1 L’ine vitabile dilemma sulla sicurezza
Tutti gli utentidi qualsiasisistemaoperativo devonoaffrontareun dilemmacomunedurantela crea-
zionedi un modellodi sicurezzaper il proprio sistema. Da un lato, evitano di rendereil sistema
talmentesicurodaimpedirgli di eseguirein modocorrettoqualsiasicosa.Ma dall’altro lato,evitano
di rendereil sistemacosìpocosicurodapermetterechechiunquepossaaccederviefareciò chevuole,
anchecancellareil lavoro di altri o peggio ancora.

Non esisteun modocorrettoper risolverequestodilemma. Alcuni sistemi,pervia del loro scopoo
dell’importanzadei dati cheproteggono,propendonoversounasoluzionedel dilemma,mentrealtri
sistemi,pervia deinumerosiutentidacui sonoutilizzati o del fattochesonoelaboratoritest,propen-
donoversol’altra soluzione.

Nel configurarela sicurezzadelsistema,il passopiù importantedaeseguireèdeterminaredachelato
deldilemmasullasicurezzapropendeil vostrosistema.A voltequestocompitoèaffidatoallapolitica
aziendale.Oppuresietedei ricercatorichelavoranosu un sistemanon collegatoa reti pubblichee
quindinessuno,all’infuori di voi, haaccessofisicoall’elaboratore.Oppuresieteutentiprivati collegati
conunaconnessioneabandalargae(giustamente)preoccupatideimodi in cui utentimalintenzionati
in tutto il mondopossanodanneggiarei vostri dati.
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Indipendentementedagli innumerevoli scenaripossibili in cui potetetrovarvi, avetela responsabilità
di stabilirela misuraadattadi "esposizione"al rischioin funzionedegli obiettivi cheil vostrosistema
deve realizzare.Poi,unavolta stabilitatalemisura,cercatedi configuraree mantenerele direttive di
sicurezzaper il vostrosistema.

7.2 Appr occio attiv o contr o appr occio passiv o
È semprepossibiledivideregli approccial problemadella sicurezzain duetipi: attivo o passivo.
Un approccioattivo versola sicurezzacomprendetuttele azionicompiuteperprevenireunafallanel
vostromodellodi sicurezzadel sistema.Un approcciopassivo invececomprendele azionicompiute
percontrollarela sicurezzadel sistemabasandosisul modellodi sicurezza.

Tutti gli utentidovrebberoutilizzareentrambigli approcci,poichési rafforzanoa vicenda.Il fattodi
scoprire,graziealle registrazionidel server, cheun particolareutentestacercandodi penetrarenel
vostrosistema(approcciopassivo) puòindurvi a installareun’applicazioneperimpedirgli di arrivare
al promptdel login (approccioattivo). Allo stessomodo,il fattochenonusiatele password shadow
per proteggereil vostrosistema(approccioattivo), può indurvi a modificarei file chiave del vostro
sistemacon l’utilizzo di un tool comeTripwire (approcciopassivo). Permaggiori informazionisu
Tripwire, consultateCapitolo10, Installazionee configurazionedi Tripwire.

RedHat Linux contienenumerosistrumentiper aiutarvi con l’implementazionedi entrambigli ap-
procciversola sicurezza.Tuttavia, perimpedireunadipendenzaeccessivadaglistrumenticheproteg-
gonoil sistema,èdi fondamentaleimportanzal’uso correttodeimetodiconogni tipo di approccio.

7.2.1 Strumenti e metodi per un appr occio attiv o alla
sicurezza
La maggiorpartedei tool per garantirela sicurezzadi RedHat Linux ha la funzionedi proteggere
attivamenteil sistema.Sonoqui elencatialcunidei tool opensourcepiù comunie utili:

• Utility shadow— unaseriedi tool pergestiregli utenti e i gruppi locali suun sistemacheusa
password cifrate.

• Kerberos5 — unsistemasicurochefornisceservizidi autenticazionedi rete.Impediscel’uso di
password ovvie trasmessesuunareteperaccederea serviziPermaggioriinformazionirelative a
Kerberos5, consultateil Capitolo9, Kerberos5 suRedHat Linux.

• OpenSSL— vi aiutaa proteggerenumerosiservizichesupportanole operazionisuun livello di
crittografia. PermaggioriinformazionisuOpenSSL,consultatela Official RedHat Linux Custo-
mizationGuide.

• OpenSSH— unaseriedi utility chepossonosostituirefacilmentetool tantodiffusi quantopoco
sicuricometelnet e ftp contool potentiesicuricomessh escp . Permaggioriinformazioni
suOpenSSH,consultatela Official RedHat Linux CustomizationGuide.
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Sonoelencatiqui di seguito le azionichesupportanoun approccioattivo:

• Limitare il numero degli utentichepossonoeseguire i comandicomeroot — un’altapercentuale
di tutti i problemidi sicurezzaderivano,almenoin modoindiretto, da utenti checonosconola
password di root oppureautorizzatitramitesudo a eseguirecomandial livello di root.

• Sapere quali software sonoinstallati sul vostro sistemae rimanere aggiornati sulla scopertadi
nuove"falle" nelsistema— seinfatti nonsapetequalipacchettisonoinstallatisul vostrosistema,
nonpotretetenerviaggiornatiesenoncontrollatele fonti di informazione,comeRedHatNetwork
nonsapretemai sedoveteaggiornarei pacchetti.

• Limitareal minimoi serviziin esecuzionesulsistema— in sostanza,più serviziavete,maggioreè
il pericolodi unaccessononautorizzato.Risparmiatele risorsedi sistema(e il problemadi man-
tenereservizichenonusate)e rimuovetei pacchettichenonusate.Infine,eseguiteun tool come
ntsysv per impedirecheservizinonnecessarivenganoattivati all’avvio del sistema.Vederela
sezioneControllo dell’accessoai servizinellaOfficial RedHat Linux CustomizationGuide.

• Richiedere agli utentidi creare password sicure e di modificarle spesso— la maggiorpartedei
problemidi sicurezzasonocausatida accessononautorizzatoal sistema.Si può ridurrequesto
rischiorichiedendoagli utentidi utilizzaremetodidi sicurezzaattivi perproteggerele loro "chiavi"
al vostrosistema.

• Assicurarsi chei permessiai file nonsianoaperti quandononè necessario— quasinessunfile
dovrebbeesseremodificabiledatutti.

7.2.2 Strumenti e metodi per un appr occio passiv o alla
sicurezza
Sebbenela maggiorpartedei tool per RedHat Linux sianoideati per un approccioattivo, esistono
alcunistrumenticherendonola sicurezzapassiva un "fardello"amministrativo menopesante:

• Tripwire — un’applicazioneideataper avvertirvi se i file e le directory di sistemaspecificati
sonostati modificati. In questomodosapreteseutenti non autorizzatihannoaccessoal vostro
sistemao seutentiautorizzatieffettuanomodifichenonnecessariea file importanti.Permaggiori
informazionisuTripwire, consultateil Capitolo10, Installazionee configurazionedi Tripwire.

• COPS— unaseriedi tool perla sicurezzaideatipernumerosefunzioni,dal controllodelleporte
apertesuun hostspecifico alla verifica dellepassword utentefacilmenteindividuabili.

Qui di seguito sonoelencatii metodichesupportanoun approcciopassivo alla sicurezza:

• Effettuare controlli sistematicidei log di sistema— RedHat Linux è impostatodi default per
raccogliereuna quantitàenormedi dati utili nei log di sistemache si trovano nella directory
/var/log , soprattuttonel file messages . Un’attività sempliceeseguita comeutenteroot,
per esempiola stringagrep "session opened for user root" /var/log/mes-
sages | less , vi consentedi effettuareunaverificaparzialedelvostrosistemaedi controllare
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chi staaccedendoal sistemacomeroot. Ciò vi consente,peresempio,di ridurrevelocementeil
numerodi utentipossibilichepotrebberoavermodificatoundeterminatofile modificabilesoloda
root,paragonandol’ora in cui il file in questioneèstatomodificatoconl’ora deivari login conte-
nutanelfile /var/log/messages . Comunque,ricordatevi chequestometodononèinfallibile,
perché chi hal’autorizzazionea modificareun file di sistematantoimportante,probabilmenteha
anchei permessipermodificareil file /var/log/messages ecancellarecosìleproprietracce.

7.3 Sviluppo delle politic he di sicurezza
Ogni sistema,dal calcolatoreutilizzatoperusoprivatoal serveraziendaleusatodamigliaia di utenti,
dovrebbeseguireunapoliticadi sicurezza.Perpoliticadi sicurezzasi intendeunaseriedi indicazioni
utilizzatepergiudicareseun’attivitàoun’applicazionedeveessereeffettuataoutilizzatasuunsistema,
in baseagli obiettivi particolaridi quelsistema.

Le politichedi sicurezzapossonovariaremoltoasecondadeisistemiusati,malacosapiù importanteè
ricordarsicheneesisteunaperil propriosistema,chesiascrittaoppurenonelmanualedellepolitiche
aziendali.

Tuttele politichedi sicurezzadovrebberoesserecreateutilizzandole regoledi baseseguenti:

• Semplicità— più la politica di sicurezzaè semplicee diretta,maggioreè la probabilitàchele
indicazionivenganoseguitee chela sicurezzadel sistemavengagarantita.

• Facilità di applicazione— i metodie i tool di sicurezza,comeognicosa,sonosoggettiamodifi-
che,dettatesoprattuttodanuovesfidee necessità. La vostrapolitica di sicurezzadovrebbeessere
ideatain mododaridurreal minimo l’impatto dellemodifichesul sistemae sugli utenti.

• Promuovere la libertà tramite la fiducia nell’integrità del sistema— evitate metodi e tool di
sicurezzachediminuisconoinutilmentel’uso del vostrosistemaperrenderlopiù sicuro.Esistono
infatti metodie tool di qualitàcherendonoil sistemapiù sicuro,maoffrono al contempo,quando
possibile,unacampodi azionepiù ampiopergli utenti.

• Riconoscere la possibilitàdi errori — il modomiglioreperincorrerein unproblemadi sicurezza
è quellodi aver troppafiducianellepropriecapacità.Dunquenondormitesugli allori, masiate
semprevigili.

• Concentrarsi sui problemiconcreti e tralasciare quelli teorici — impiegatetempoe sforzi ge-
stendoi problemipiù importanti. Ponetevi dellepriorità e tappateprimale "falle" maggiori. Per
stabilirecosacontrollareprima,consultatela paginaWeb http://www.sans.org/topten.htmo siti
simili dove sonoelencatiproblemidi sicurezzaspecifici checostituisconodavverounaminaccia
e dove vederechecosafareperevitarli o risolverli.

• Prontezza— stabilitequalisonoi problemiedeterminatesecostituisconounrischio.Nonperdete
tempopensandodi poterrimandare.Quellochecontaè il presente,soprattuttoquandoil vostro
sistemaè in pericolo.
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Sepensatechela vostrapolitica di sicurezzasiatalmenterestrittiva daimpedirecheil sistemapossa
essereutilizzato per lo scopoprefisso,non esitatea modificarela politica per allentarel’accessoal
sistema.Allo stessomodo,sepensatechelasicurezzadelsistemavengacontinuamentecompromessa,
dovrestemodificare alcuni aspettidella vostrapolitica per restringerel’accesso. Soprattuttoperò,
ricordatecheunapolitica di sicurezzanonè un’ideao un documentostaticoe quindi va modificata
conil cambiaredegli obiettivi edegli utenti.Riconsideratesemprela vostrapoliticaalla lucedi nuovi
requisiti.

7.4 Ulteriori passi per la protezione del sistema
Molti utentibasanola maggiorpartedellapropriapoliticadi sicurezzasulnumerodi utentichehanno
l’accessoroot al sistema.Questoè sicuramenteun primo passofondamentale,maper rendereil si-
stemasicurooccorremolto di più. Le questionisullasicurezzasi intreccianospessocontemi molto
ampisullastabilitàdel sistema.Un sistemadavverosicurobilanciai metodie i tool di sicurezzacon
unaconsapevolezzadei vari modi in cui possonoessereinflitti i danni.

Innanzitutto,seil sistemaè utilizzatodapiù utenti,molti dei quali cambianospesso,assicuratevi di
cancellaresubitoi vecchi. Sarebbepoi buonaabitudinecreareunalista di controllochiarae concisa
delleazionidaeffettuarequandoun accountutenteo un gruppononsonopiù necessari.

Limitate l’accessofisico al sistema.Sesul vostrosistemasonocontenutifile importantie qualcuno
tentadi accedervi,saràmoltopiù facileseriescearubareil calcolatore,avrà infatti più tempopoi per
riuscireatrovarequestifile. Evitatedunquedi diffondereinformazionisulcomputerchecontienefile
tantoimportanti.

Soprattuttonon consideratesolo i metodidi baseper risolverei vostri problemidi sicurezza.Non
doveteproteggereunapossibilevia di accessoperpoi lasciarneun’altra totalmentescoperta.Natu-
ralmenteil modoin cui evitareunasimilesituazionedipendedavoi edallenecessitàdeivostri utenti.
Assicuratevi solodi nonconcentraretroppola vostraattenzionein unasoladirezione.

7.5 L’impor tanza di pass word sicure
Le password costituisconole chiavi per accedereal sistema.È inutile ribadirel’importanzadi ren-
derleil più sicurepossibileperimpedireun login nonautorizzato,ossiail primopassoversoproblemi
di sicurezzadi granlungamaggiori. Una fasesemplicequantofondamentaleè di crearepassword
sufficientementecomplessedaridurregli attacchial sistema.

Molte password utentesonodavvero facili da indovinare. RedHat Linux forniscediversimodi per
garantirel’autenticazioneal sistema,tracui l’uso di passwordcifrate,conil comandocrypt , le pas-
swordshadow (perinformazionipiù dettagliate,consultatela Sezione12.1,Utility shadow), Kerberos
5 ecc. In tutte le situazionidove occorrescegliereunapassword comepartedi unoschemadi auten-
ticazione,la sicurezzadi quelloschemadipende,almenoin parte,dallacomplessitàdellapassword
scelta.
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Perchèsceglierepassword sicuree difficili da indovinare?In sostanza,il prezzodi un computerpo-
tentecontinuaa diminuirein funzionedel numerocrescentedi strumentiemetodigratuiti edefficaci
per individuarele password. Pervia del modoin cui le password vengonomemorizzatein molti de-
gli schemipiù semplicidi autenticazione,seun malintenzionatoriesceadaccedereai file contenenti
le password utenteper il vostrosistema,può di sicuroindovinarnealmenounain un lassodi tempo
relativamentebreve,verificandole password cifrateconl’uso di unalista di parolecontenutenei di-
zionari. Sebbenegli schemidi autenticazionesianoconsapevoli di questogeneredi attacchie usino
dei metodiperrenderliimprobabili,nessunodi questimetodiè infallibile. Quindi sceglieteconcura
la vostrapassword e modificatelafrequentemente,soprattuttoconl’accountdi root.

Unapassword sicuraha le seguenticaratteristiche:

• è lungaalmenoottocaratteri — più la parolaè breve,più è facileindividuarla.

• è compostada caratteri, numerie simboli — i numerie i simboli posizionatitra le lettere(o
viceversa)aumentanoil numerodi opzionipossibiliperundeterminatocarattere,questorendepiù
sicural’intera password.

• è unica— sceglietepassword differenti l’una dall’altra. Seinfatti tutte le password sonouguali
o simili, le proporzionidi unafalla nel sistemapossonoaumentarenotevolmente.

Evitatedi usarepassword che:

• trovatenel dizionario— utilizzandocomepassword parolecontenutenei dizionari,agevolatein
modoesponenzialel’indi viduazionedella password. Non fateloe soprattuttonon eliminategli
schemidi autenticazionecheimpedisconoagli utentidi utilizzaretali parole.

• sonolegatea informazionipersonali— secomepasswordusatela datadelcompleanno,il nome
del coniugeo la marcadellamacchina,potretesicuramenteincorrerein problemi.Pensateaogni
password usatae cercatedi capiresequalcunochevi conoscepotrebbeindovinarle. Seesiste
anchesolola minimapossibilitàchequestopossaavvenire,nonusatequellepassword.

• risultanodifficili da digitare — sela vostrapassword è talmentecomplessadadoverlaridigitare
più volte, occhi indiscretipotrebberoosservaresenzaproblemiil movimentodelle vostredita e
indovinarequindi la password. Infine, allenatevi nel digitare la password quandosietesoli in
mododaaumentarela velocità.

7.6 Sicurezza della rete
SeusateRedHat Linux suunarete(peresempio:LAN, WAN o Internet),sappiatecheil vostrosi-
stemacorrerischimaggiori.Oltreagli attacchiai file contenentile passwordeagli utenticonaccesso
inadeguato,la presenzadelsistemasuunaretedi dimensionipiù ampieaccrescela possibilitàdi pro-
blemi di sicurezzae del modoin cui possonopresentarsi.
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Sonostatecreatenumerosemisuredi sicurezzaperRedHat Linux e altrettantitool opensourcesono
compresinelladistrubuzionedi base.Comunque,nonostantesiatepreparati,possonoverificarsipro-
blemiconlasicurezzadelsistema,dovuti in parteallatopologiadellareteeadecinedi altri fattori. Per
determinarela fontee il metododi un problemadi sicurezzadellarete,valutatei modi più probabili
in cui puòverificarsiun problema:

• prevedendoi dati di autenticazione— molti dei metodidi autenticazionepredefiniti in Linux e
in altri sistemioperativi dipendonodall’invio di informazionidi autenticazione"in chiaro",nome
utenteepasswordvengonotrasmessisullaretein chiaro.Esistonopurtroppomolti tool percoloro
chehannoaccessoalla vostrarete(o a Internet,se lo usateper accedereal vostrosistema)per
"f iutare"o individuarela vostrapassword, registrandotutti i dati trasferiti sulla retee analizzan-
doli in mododaindividuareistruzionidi login comuni. Questometodopuò essereutilizzatoper
trovarequalsiasiinformazioneinviatain modononcifrato,perfino la passworddi root. È dunque
necessariol’utilizzo di tool comeKerberos5 e OpenSSH per impedirechele password o altri
dati importantivenganoinviati senzacrittografia. Se,perqualsiasiragione,questistrumentinon
possonoessereutilizzati sulvostrosistema,noncollegatevi maicomeutenteroot,amenochenon
siatealla console.

• conun attaccofrontale— gli attacchiDenialof Service(letteralmente"negazionedi servizio")
esimili possonodanneggiareperfino unsistemasicuroinondandolodi richiesteerratechelo "op-
primono"o creandoprocessichemettonoarischioil sistemaei dati,maanchealtri sistemiin co-
municazioneconil vostro.Esistononumeroseprotezioniperbloccarel’attaccoe ridurnei danni,
tra cui i firewall con il filtro di pacchetti.Comunque,gli attacchifrontali possonoesseregestiti
meglio dandounosguardoai modi in cui unsistemanonaffidabilecomunicaconil vostrosistema
fidato,seinseritebarrieredi protezionetrai dueesviluppateunmodoperrisponderevelocemente
a ogni evento,limitate al massimoi possibilidanni.

• approfittandodi unbugodi unbuconellasicurezza— avolteneisoftwarevengonoindividuatidei
bugche,sesfruttati,possonodanneggiareseriamenteunsistemanonprotetto.Perquestaragione,
eseguite il minor numerodi processicomeutenteroot. Utilizzate inoltre i vari tool disponibili,
peresempioRedHat Network, per ottenereinformazionisugli aggiornamentie sui problemidi
sicurezzaindividuati di recente.Assicuratevi quindi chenonvenganocaricatiprogrammiinutili
all’avvio delsistema.Menoprogrammivengonoavviati, minorisonolepossibilitàdi esserecolpiti
dabug dellasicurezza.

7.7 Risor se aggiuntive
Le informazionisullasicurezzacambianodi continuoe i siti Webfornisconoun modosempliceper
averele ultime notizie. Perricevereinformazionisemprerecentirelative alla sicurezzadi un sistema
RedHat Linux o perscoprirnedi più, visitateregolarmenteil sito Webdi Linux. Sepoi vi occorre
aiuto per sviluppareunapolitica di sicurezzasolida che tengacontodelle particolari esigenzedel
vostrosistema,utilizzateun buon libro sullasicurezza.
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7.7.1 Siti Web utili
• http://www.redhat.com/support/errata— peraverenotiziesullasicurezzae sugli aggiornamenti

perogni versionedi RedHat Linux prodottadaRedHat.

• http://www.cert.org — il sito CERT offre unalista aggiornatadegli eventi a forte impattosulla
sicurezzae comprendeinformazionidettagliatesucomeripristinareun sistemadopoesserestato
compromesso.

• http://www.sans.org — il sitoWebdelSystemAdministration,NetworkingandSecurityInstitute
(SANS)fornisceavvisi sullasicurezzain formariassuntae link utili pergli RPM aggiornati(se
disponibili).

• http://www.linuxsecurity.com— il sitoWebdi Linux specifico perla sicurezzaoffre unaseriedi
link correlatial problemadellasicurezza,alla documentazionee a molto altro.

• http://www.securityportal.com— questosito contienenovità recentisulla sicurezza,problemi
specifici di Linux, documentazionepercrearemodelli e politichedi sicurezzamigliori.

7.7.2 Libri correlati
• SecuringandOptimizingLinux: RedHat Edition di GerhardMourani,OpenNA — questolibro

puòesserescaricatogratuitamentein formatoPDFall’indirizzo http://www.openna.com.

• Secrets& Liesdi BruceSchneier, JohnWiley & Sons,Inc. — un’analisiesaustiva e pragmatica
dei temi più attualisullasicurezzadel sistema.
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8 Moduli di autenticazione PAM
I programmichefornisconoprivilegi devonoesserein gradodi autenticaregli utenti.Quandoentrate
in unsistema,unavolta inseritela vostralogin e la vostrapassword,il processologin utilizzeràquesti
dati perautenticarela vostraconnessione— verificheràla vostraidentità. Sonopossibilialtreforme
di autenticazioneoltrealle password edè possibilememorizzarele password in modi differenti.

I PAM (pluggableauthenticationmodules)permettonoall’amministratoredi sistemadi creareunpro-
cedimentodi autenticazionesenzadoverricompilarei programmichesioccupanodell’autenticazione.
I PAM vi consentonodi gestirei modulidi autenticazione,modificandoi relativi file di configurazione
chesi trovanonelladirectory/etc/pam.d .

La maggiorpartedegli utenti di RedHat Linux non avrà mai bisognodi modificarequestofile di
configurazione.Quandousatel’ RPM per installarei programmicherichiedonoun’autenticazione,
vengonoeffettuateautomaticamentele modifichenecessarieperl’autenticazionedellepassword. Tut-
tavia, potrestevoler personalizzarela vostraconfigurazione,in tal casoè necessarioconoscerela
strutturadei file di configurazionePAM. Maggiori informazionisonodisponibili nellaSezione8.2.2,
Moduli PAM.

8.1 I vantaggi di PAM
Seusaticorrettamente,i PAM sonodi grandeaiutoall’amministratoredi sistemapoiché forniscono
vantaggiquali:

• Uno schemadi autenticazionecomunechepuòessereusatoconmolteapplicazionidiverse.

• I PAM possonoessereimplementaticonvarieapplicazionichenondevonoesserericompilateper
poterli supportare.

• Elevatocontrolloe grandeflessibilità di autenticazioneperl’amministratoree lo sviluppatoredi
applicazioni.

• Gli sviluppatorinondevonoadattarei propriprogrammiaffinchéutilizzino unoschemadi auten-
ticazioneparticolare.Possonocosìconcentrarsisui loro programmi.

8.2 File di configurazione PAM
I file di configurazionePAM sonocontenutinelladirectory/etc/pam.d . Nelleversioniprecedenti
di PAM tali file eranoinvececontenutiin /etc/pam.conf . Il file pam.conf viene letto se la
directory/etc/pam.d/ nonè presentesul sistema,mail suoutilizzo è sconsigliato.
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Ogniapplicazione(o servizio, nomesolitamenteattribuito alleapplicazioniutilizzatedamolti utenti)
haunsuopropriofile. Ogni file contienecinqueelementidiversi: nomedel servizio, tipo di modulo,
indicatore di controllo, percorsodi modulo e argomenti.

8.2.1 Nomi di servizio PAM
Il nomedi serviziodi ogni applicazionebasatasuPAM corrispondeal nomedel suofile di configu-
razionecontenutoin /etc/pam.d . OgniprogrammacheutilizzaPAM definisceil proprionomedi
servizio.

Peresempioil programmalogin definisceil nomedi serviziologin , ftpd determinail nomedi
servizioftp e cosìvia.

In generale,il nomedi serviziocorrispondeal nomedel programmausatoperaccedere al servizio,
nonal programmausatoper fornire il servizio.

8.2.2 Moduli PAM
PAM forniscequattrotipi diversidi moduli chepermettonodi controllarel’accessoa particolariser-
vizi:

• Il moduloauth forniscel’effettiva autenticazione(forse richiedendoe controllandounapas-
sword) e fornisce"credenziali"quali l’appartenenzaal gruppoo i "ticket" di Kerberos.

• Il moduloaccount esegueun controllo per assicurarsiche l’autenticazionesia possibile(se
l’accountnonè scaduto,sel’utentehail permessodi accederea quest’oradel giorno,ecc).

• Il modulopassword vieneusatoperconfigurarele password.

• Il modulosession vienechiamatoin causaunavolta chel’autenticazionedi un utenteè stata
eseguitaper renderepossibilel’uso dell’account,magarimontandola suadirectoryhomeo ren-
dendodisponibilela mailbox.

Questimodulipossonoessereinseritinellostack o impilati in mododapoteressereutilizzati contem-
poraneamente.L’ordine del modulostackè molto importantenel processodi autenticazione,poiché
facilitaall’amministratoreil compitodi richiederela verificadi determinatecondizioniprimadi auto-
rizzarel’autenticazionedell’utente.

Peresempio,rlogin utilizza normalmentealmenoquattrometodidi autenticazionetramitestack,
comedimostrail suofile di configurazionePAM:

auth required /lib/security/pam_nologin.so
auth required /lib/security/pam_securetty.so
auth required /lib/security/pam_env.so
auth sufficient /lib/security/pam_rhosts_auth.so
auth required /lib/security/pam_stack.so service=system-auth



Sezione 8.2:File di configurazione PAM 107

account required /lib/security/pam_stack.so service=system-auth
password required /lib/security/pam_stack.so service=system-auth
session required /lib/security/pam_stack.so service=system-auth

Primachequalcunopossausareil comandorlogin , PAM verificaseesiste/etc/nologin , sesi
staprovandoaeffettuareuncollegamentoin modoremotocomerootesepossonoesserecaricatetutte
le variabili d’ambiente.Vienepoi eseguitaun’autenticazionerhosts . Sel’autenticazionerhosts
nonva a buonfine,vieneeffettuatataun’autenticazionestandarddellapassword.

Nuovi moduli possonoessereaggiuntiin ogni momentoe le applicazionicompatibiliconPAM pos-
sonoutilizzarli. Peresempio,secreateun nuovo sistemadi calcolodellapassword e scriveteun mo-
duloPAM persupportarlo,i programmicompatibiliconPAM possonoimmeditamenteusareil nuovo
moduloe la nuova password senzadover esserericompilati o modificati. Ciò permettedi abbinaree
verificaremolto velocementei metodidi autenticazionecondiversiprogrammisenzadoverli ricom-
pilare.

Unadocumentazionesullascritturadeimodulièdisponibilein /usr/share/doc/pam— <numero
versione> .

8.2.3 Opzioni PAM
Quandovengonocontrollati,tutti i moduliPAM generanounrisultatopositivo o negativo. Le opzioni
indicanoa PAM cosafarecon il risultatodel controllo. Poiché i moduli possonoessereordinati in
determinatimodi, le opzioni permettonodi stabilire l’importanzadi un modulo rispettoai moduli
successivi.

Considerateil file di configurazionePAM rlogin :

auth required /lib/security/pam_nologin.so
auth required /lib/security/pam_securetty.so
auth required /lib/security/pam_env.so
auth sufficient /lib/security/pam_rhosts_auth.so
auth required /lib/security/pam_stack.so service=system-auth
account required /lib/security/pam_stack.so service=system-auth
password required /lib/security/pam_stack.so service=system-auth
session required /lib/security/pam_stack.so service=system-auth

Unavolta specificato il tipo di modulo,gli indicatoridi controllodecidonoquantaimportanzadeve
essergli attribuita rispettoall’accessodi taleutenteal programma.

Lo standardPAM determinaquattrotipi di opzionidi controllo:

• I moduli conopzionerequired devonosuperareil controlloperchél’autenticazionesiaauto-
rizzata. Seil controllodi un modulorequired fallisce,l’utentenonne vieneavvisatofinché
tutti gli altri moduli dello stessotipo nonsonostaticontrollati.
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• I moduli conopzionerequisite devonoanch’essisuperarela verificaperchél’autenticazione
vadaa buon fine. Tuttavia, sela verifica di un modulo requisite fallisce,l’utentene viene
immediatamenteavvisato tramite un messaggioche richiamail primo modulo requisite o
required chenonhasuperatola verifica.

• Leverifichedeimodulisufficient vengonoignoratesefalliscono.Tuttavia,seunmodulocon
opzionesufficient superala verifica cosìcometutti i moduli required chelo precedono,
nessunaltro modulodi questotipo vienecontrollato.

• I moduli conopzioneoptional non rivestonoun ruolo crucialeper il superamentoo il falli-
mentodell’autenticazionedi questotipo di modulo.Rivestonounruolo importantesolosenessun
modulodello stessotipo hasuperatoo nonhasuperatola verifica. In tal caso,il superamentoo il
fallimentodellaverificadi unmoduloconopzioneoptional determinal’autenticazionedi tutti
i moduli dello stessotipo.

Adessoèdisponibileunanuovasintassidi controlloancorapiù efficaceperPAM. Permaggioriinfor-
mazioni,consultatela documentazionesuPAM contenutain /usr/share/doc/pam— <numero
versione> .

8.2.4 Percor si dei moduli PAM
I percorsidei moduli indicano a PAM dove trovare il modulo inseribile da usarecon il tipo di
modulo specificato. Solitamenteviene fornito l’intero percorsoal modulo, quale /lib/secu-
rity/pam_stack.so . Tuttavia, se non viene indicato tutto il percorso(in altre parole, se il
percorsonon inizia con / ), allora si supponecheil moduloindicatosi trovi in /lib/security ,
la posizionedi default dei moduli PAM.

8.2.5 Argomenti PAM
PAM utilizzadegli argomentiperpassareinformazioniaunmoduloinseribiledurantel’autenticazione
di untipo particolaredi modulo.Tali argomentipermettonoai file di configurazionePAM di usareun
moduloPAM comunemain modi differentiperun programmaparticolare.

Peresempioil modulopam_userdb.so utilizza dei file nascostidel Berkeley DB perautenticare
l’utente. (Il Berkeley DB è un databaseopensourceconcepitoper essereincorporatoin varie ap-
plicazioni al fine di seguire determinatitipi di informazioni). Il moduloprendeun argomentodb ,
specificandoil file Berkeley DB dausare,chepuò variarein funzionedel servizio.

La lineapam_userdb.so in un file di configurazionePAM è simile a:

auth required /lib/security/pam_userdb.so db=path / to / file

Gli argomentinonvalidi vengonoignoratie noninfluenzanoil superamentonéil fallimentodel mo-
dulo PAM. Quandovienepassatoun argomentonon valido, vienesolitamenteinviato un errorea
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/var/log/messages . Tuttavia, poiché il metododi reportingè controllatodal moduloPAM, è
compitodel modulorilevarel’errore.

8.2.6 Esempi di file di configurazione PAM
Un file di configurazionePAM di esempioè simile a:

#%PAM-1.0
auth required /lib/security/pam_securetty.so
auth required /lib/security/pam_unix.so shadow nullok
auth required /lib/security/pam_nologin.so
account required /lib/security/pam_unix.so
password required /lib/security/pam_cracklib.so
password required /lib/security/pam_unix.so shadow nullok use_authtok
session required /lib/security/pam_unix.so

La primariga è un commento(tuttele righecheinizianocon# sonoun commento).Le righedadue
a quattrocontengonotre moduli dausareperl’autenticazionedellalogin.

auth required /lib/security/pam_securetty.so

Lasecondarigasiassicurachesel’utentestaprovandoacollegarsicomeroot,la tty sucuistaprovando
a collegarsiè elencatanel file /etc/securetty , setalefile esiste.

auth required /lib/security/pam_unix.so shadow nullok

La terzariga chiedeall’utenteunapassword e controllatalepassword.

auth required /lib/security/pam_nologin.so

La quartariga controllaseil file /etc/nologin esiste.Se/etc/nologin esistee l’utentenon
è root, l’autenticazionenonva a buonfine.

Tutti e tre i moduliauth vengonocontrollati,ancheseil primomoduloauth nonsupera la verifica.
Questastrategia impedisceall’utentedi sapereperchél’autenticazionenon è permessa.Sefosseal
correntedelmotivo, l’utenteriuscirebbea infrangerel’autenticazione.Potetemodificarequestocom-
portamentosostituendorequired con requisite . Seunodei moduli requisite nonsupera
la verifica,PAM nonva a buonfine e nonchiamaaltri moduli.

account required /lib/security/pam_unix.so

La quintariga effettua,senecessario,unaverifica dell’account.Peresempiosele password shadow
sonostateattivate, il modulopam_unix.so verifica se l’accountè scadutoo se l’utente non ha
modificato la password nel periodostabilito.

password required /lib/security/pam_cracklib.so
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La sestariga controllaseunapassword appenamodificatapuò essereindovinatada un programma
illegaleper la ricostruzionedellepassword.

password required /lib/security/pam_unix.so shadow nullok use_authtok

La settimariga specifica cheseil programmalogin cambiala password dell’utente,dovrebbeuti-
lizzareil modulopam_unix.so per farlo. (Succedesolo seun moduloauth ha stabilito chela
password deve esserecambiata— peresempioseunapassword shadow è scaduta.)

session required /lib/security/pam_unix.so

L’ottavaeultimarigaspecificacheil modulopam_unix.so vieneusatopergestirela sessione.At-
tualmentequestomodulononcompienessunaoperazione,epuòesseresostituitoconqualsiasimodulo
necessario.

L’ordine delle righe all’interno del file è importante. Sebbenenon sia fondamentalein cheordine
sonochiamatii moduli required , esistonoaltreopzionidi controllo. Mentreoptional è usato
raramente,sufficient e requisite rendonoimportantel’ordine concui sonoinserirti.

Diamoun’occhiataalla configurazioneauth per rlogin :

#%PAM-1.0
auth required /lib/security/pam_nologin.so
auth required /lib/security/pam_securetty.so
auth required /lib/security/pam_env.so
auth sufficient /lib/security/pam_rhosts_auth.so
auth required /lib/security/pam_stack.so service=system-auth

Perprimacosa,pam_nologin.so verificase/etc/nologin esiste.In casopositivo, può colle-
garsisolo root.

auth required /lib/security/pam_securetty.so

In secondoluogo,pam_securetty.so evita gli accessidi rootsuterminaliinsicuri. Sevoleteche
sianoaccettati(in tal casovi raccomandiamodi nonessereconnessia Interneto dietroun firewall),
consultatela Sezione8.4,Utilizzo di rlogin , rsh e rexec conPAM.

auth required /lib/security/pam_env.so

In terzoluogo,il modulopam_env.so caricale variabili di ambientespecificatein /etc/secu-
rity/pam_env.conf .

auth sufficient /lib/security/pam_rhosts_auth.so

Poi,sepam_rhosts_auth.so autentical’utenteusando.rhosts nellasuadirectoryhome,PAM
attiva subito rlogin senzaattuarenessuncontrollo della password tramitepam_stack.so . Se
pam_rhosts_auth.so nonriesceadautenticarel’utente,l’autenticazionefallita vieneignorata.

auth required /lib/security/pam_stack.so service=system-auth
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Infine, se pam_rhosts_auth.so non è riuscito ad autenticare l’utente, il modulo
pam_stack.so esegue una normale autenticazionedella password e riceve l’argomento
service=system-auth .

Nota Bene
Se non volete che vengavisualizzatoil prompt per inserire la password
quando securetty fallisce e determina che l’utente sta provando
a collegarsi come root in modo remoto, potete cambiare il modulo
pam_securetty.so da required a requisite . Altrimenti, se
volete autorizzarei collegamentiroot remoti (ve lo sconsigliamo),potete
commentarequestariga.

8.3 Password shado w
Seusatele passwordshadow, pam_unix.so seneaccorgeautomaticamenteeusatali passwordper
autenticarel’utente.

Consultatela Sezione12.1,Utility shadowpermaggioriinformazionisullepassword shadow.

8.4 Utilizzo di rlogin , rsh e rexec con PAM
Perragionidi sicurezzarexec , rsh e rlogin nonsonoattivati perdefault in RedHat Linux 7.1.
Doveteusarela raccoltadi tool OpenSSH.PerinformazionisuOpenSSH,consultateil Capitolo11,
ProtocolloSSHe la Official RedHat Linux CustomizationGuide.

Sedoveteusarerexec , rsh e rlogin comeroot, apportatealcunemodificheal file /etc/se-
curetty . Tutti questitool contengonofile di configurazionePAM cherichiedonoil moduloPAM
pam_securetty.so , modificatequindi /etc/securetty perautorizzarel’accessoaroot.

Primadi potervicollegarecomerootènecessarioimpostarequestitool. Installatel’RPM rsh-ser-
ver , chenonè fornito conRedHat Linux 7.1. Consultatela Official RedHat Linux Customization
Guidepermaggioriinformazionisull’utilizzo di RPM.

Quindi eseguitentsysv e attivaterexec , rsh e rlogin . Permaggioriinformazionisull’utilizzo
di questitool, consultatela paginamandi ntsysv .

Infine,riavviatexinetd con/sbin/service xinetd restart perattivarelemodifichent-
sysv . A questopunto,tutti gli utenti tranneroot possonousarerexec , rsh e rlogin .

Perpermetterearootdi usarequestitool, aggiungetei nomidei tool desideratia /etc/securetty .
Per attivare il collegamentoroot usandorexec , rsh e rlogin , aggiungetele righe seguenti a
/etc/securetty :
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rexec
rsh
rlogin

Perpermetterea root di effettuarei login usandoquestitool via telnet (unapessimaidea,mane-
cessariain alcuniambienti),aggiungetele righeseguenti:

pts/0
pts/1

8.5 Risor se aggiuntive
Sonodisponibili numerosefonti di informazionisuPAM moltoutili perla configurazionee l’utilizzo
di PAM sul sistema.

8.5.1 Documentazione installata
• Paginamanpam — Buoneinformazioniintroduttive su PAM, tra cui la strutturae lo scopodei

file di configurazionePAM.

• /usr/share/doc/pam— <numero versione> — contieneun’ottima documentazione
HTML su PAM, nonchéi manualiSystemAdministrators’ Guide, Module Writers’ Manual e
Application Developers’ Manual. Contieneinoltre una copia dello standardPAM, DCE-RFC
86.0.

8.5.2 Siti Web utili
• http://www.kernel.org/pub/linux/libs/pam— il primo sito Webdi distribuzionedel progettoLi-

nux-PAM, contenenteinformazioni su vari moduli e applicazioniPAM, le relative FAQ e una
documentazioneaggiuntiva suPAM.

QuandoiniziateausarePAM, oltreaquestefonti vi suggeriamodi leggereil maggiornumeropossibile
di esempidi file di configurazione.Molti siti Weboffrono esempidi codici, siapergli amministra-
tori chevoglionomodificarela configurazionedi default siapergli sviluppatoridi applicazioniche
desideranousarePAM coni loro programmi.
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9 Kerber os 5 su Red Hat Lin ux
Kerberosè un sistemadi sicurezzaper l’autenticazionedei servizidi rete. Perautenticazionesi in-
tende:

• verificarel’identità delleentità sullarete

• controllareseil traffico sullareteprovienedachi sostienedi averlo inviato

Kerberosusale password perverificarel’identità degli utenti. Le password comunquesonoinviate
semprein formacifrata lungo la rete.

9.1 Perché usare Kerber os?
La maggiorpartedeisistemidi reteusaunoschemadi autenticazionebasatosullepassword. Quando
unutentehabisognodi essereautenticatoperaccedereaunserverdi rete,digita la suapassword,che
vieneinviatavia retee in questomodoil server verifica l’identità dell’utente.

Trasmetterela password in chiarolungola reteriducedrasticamenteil livello di sicurezzadelsistema.
Qualunqueutentecheha accessoalla retee chepuò utilizzareun analizzatoredi pacchettidi rete
(solitamentechiamatopacket sniffer) puòintercettarele password cheattraversanola rete.

Lo scopoprincipaledi Kerberosèdi assicurarechele passwordnonsianomai inviatein chiaroepre-
feribilmentechenonsianomai inviatelungola rete.L’usocorrettodi Kerberoseliminaognipericolo
di intercettazionedellepassword sulla rete.

9.2 Perché non usare Kerber os?
TramiteKerberossi riesceaproteggerela retedagliattacchipiùcomuni.Allora perchénonvieneusato
suognisistemadi rete?Kerberospotrebberisultarecomplessodaimplementarepervarieragioni:

• Nonesistenessunasoluzionerapidaperlamigrazionedellepassworddaldatabasedellepassword
di UNIX (peresempio/etc/passwd o /etc/shadow ) al databasedellapassword di Kerbe-
ros. La migrazioneè tecnicamentepossibilema esulalo scopodi questocapitolo. Perstabilire
seha sensounamigrazionedellepassword per l’installazionedi Kerberos,consultatele FAQ al
sito http://www.nrl.navy.mil/CCS/people/kenh/kerberos-faq.htmloppurefateriferimentoalle in-
formazionipiù dettagliatecontenutenellaSezione9.8,Risorseaggiuntive.

• Kerberosè solo in partecompatibilecon il sistemaPAM (PluggableAuthenticationModules)
usatodalla maggiorpartedei server RedHat Linux. Permaggiori informazioni, consultatela
Sezione9.8,Risorseaggiuntive.

• Affinchéunaapplicazionedi retepossausareKerberos,è necessariomodificare il suocodice
sorgentepereffettuarele chiamatealle librerie Kerberos.Peralcuneapplicazionioccorremolta
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programmazione,per altre invecevannoeffettuatemodifiche al protocollousatotra i server e i
clientdi rete.Anchein questocasopotrebbeessercibisognodi unaprogrammazionelunga.Inoltre
potrebberisultareimpossibilefar funzionareKerberossualcuneapplicazionia "sorgentechiusa".

• Kerberospartedalpresuppostochestiateusandohostfidati suunaretenonsicura.Il suoobiettivo
principaleè di impedirechele password in chiarovenganoinviatelungoquestarete.Tuttavia, se
qualcunodiversodall’utenteeffettivo haaccessofisico a unodegli host,specialmentequelloche
emettei ticket usatiperl’autenticazione,l’intero sistemadi autenticazioneè a rischio.

• Infine, sedecidetedi utilizzareKerberossulla rete,doveteadottarloper ogni tipo di servizio.
Seancheun soloservizioinvia ancorala password in chiaro,il sistemadi autenticazionerisulta
compromessoenonotterretealcunbeneficio dalsistemaKerberos.Perciòpermigliorareil livello
di sicurezzaènecessariokerberizzare (ossiafar funzionareconKerberos)tuttele applicazionidi
retecheinvianopassword in chiarooppuresmetteredi usaresulla retequesteapplicazionipoco
sicure.

9.3 Terminologia Kerber os
Comeperogni altro sistema,ancheKerberoshala suaterminologia.Primadi descriverneil funzio-
namento,vi elenchiamoi termini utilizzati:

chiave

insiemedi dati,usatipercifrareedecifrarele informazioni.Le informazionicifratenonpossono
esseredecifratesenzala chiave corretta.

ciphertext

dati cifrati

client

un’entitàsullarete(un utente,un hosto un’applicazione)chericeveun ticket daKerberos

credential cacheo file dei ticket

un file checontienele chiavi per la comunicazionecifrata fra un utentee vari servizi di rete.
Kerberos5 forniscel’architetturaperaltri tipi di cache(comeperesempiola memoriacondi-
visa),ma i file sonosupportatimeglio.

Key Distrib ution Center (KDC)

unserviziochedistribuiscei ticketKerberos,eseguitodi solitosullostessohostdelTicketGran-
ting Server.

keytab o tabella delle chiavi
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un file checontieneun elenconon cifrato delle chiavi. I server recuperanole chiavi dal file
keytabinvecedi utilizzareil comandokinit . Il file keytabdi default è /etc/krb5.key-
tab . kadmind è l’unico serviziocheusaun altro file, normalmenteil file /var/kerbe-
ros/krb5kdc/kadm5.keytab .

plaintext

informazioninoncifrate, in chiaro

principal

un utenteo un serviziochesi possonoautenticaretramiteKerberos.Il nomedi un principalha
la seguenteforma"root[/instance]@REALM". Perun utentestandard,root è lo stessodell’ID
di login. instanceè opzionale.Seil principalhaun’istanza,è separatodalla root con"/". La
stringavuotaèunaistanzavalida(chedifferiscedaquelladi defaultcheèunaistanzaNULLA).
Tutti i principalhannola lorochiave, derivatadalleloropassword(pergli utenti)odauninsieme
casuale(per i servizi).

realm

unaretebasatasuKerberos,formatadaunoo più server(anchechiamatiKDC) edauninsieme
di client.

servizio

un programmao un computeraccessibilevia rete

ticket

unaseriedi credenzialielettronichetemporaneecheverificano l’identità di un client per un
particolareservizio

Ticket Granting Ticket (TGT)

unticketspecialechepermetteai clientdi otteneredeiticketaggiuntivi senzarichiederlialKDC

9.4 Funzionamento di Kerber os
Suunarete"tradizionale"in cui l’autenticazionedegli utentiavvienetramitepassword,ognivoltache
un utentedeve essereautenticatoper accederea un servizio,è necessariodigitarela password, che
vieneinviatain chiarovia retee vienecosìautorizzatol’accessoal serviziodi rete.

Comegià sottolineatoin precedenza,il problemaprincipalerisolto daKerberosriguardal’uso delle
password perautenticarel’utentesenzala necessitàdi inviarle via rete. Il databasedi Kerberoscon-
tienele chiavi per tutti i servizidi rete.
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Quandoun utentesi collega alla propriaworkstationcollegataa unareteKerberos,il suoprincipal
vieneinviatoal KDC sottoformadi richiestaTGT. Questarichiestapuòessereinviatadalprogramma
di login (in modotrasparente)o dal programmakinit unavolta chel’utentesi è collegato.

Il KDC controllail principalnelsuodatabase.Sevienetrovato,creaunTGT, lo cifra usandola chiave
dell’utentee lo invia comerisposta.

Il programmadi login o kinit decifrail TGT utilizzandola chiave dell’utente. Il TGT, chescade
dopoun periodopredefinito, vieneimmagazzinatonellacachedellecredenziali.Perogni TGT viene
impostatoun tempolimite di utilizzo permigliorareil livello di sicurezza.Di solitoquestolimite èdi
otto ore.

Quandoun utentedeve accederea un serviziodi rete,il clientutilizza il TGT perrichiedereun ticket
peril servizioal TicketGrantingService(TGS),in esecuzionesulKDC. Il TGSrilasciaunticket che
vieneusatoperautenticarel’utente.

Probabilmentevi sareteresicontochela spiegazioneriportatasopraèstatasemplificata.Sedesiderate
approfondirel’argomento,consultatela Sezione9.8,Risorseaggiuntive

Nota Bene
Kerberosdipendeda alcuni servizi di rete per poter funzionarecorret-
tamente. Prima di tutto è necessarioche gli orologi dei vari calcolatori
siano sincronizzati. Inoltre alcuni aspetti di Kerberos si basanosul
servizio DNS (Domain Name Service), perciò accertatevi che il DNS
sia configurato in modo corretto. Per maggiori informazioni, potete
consultarela Kerberos V5 SystemAdministrator’s Guide presentenella
directory /usr/share/doc/krb5-server- <numeroversione>
nei formati HTML e PostScript.

9.5 Configurazione di un server Kerber os 5 su Red
Hat Lin ux 7.1
Primadi tuttoènecessarioinstallareuncalcolatoreserver in cui siapresenteil softwareperKerberos.
Sestateconfigurandounserverslave, troveretemaggioridettaglinellaKerberos5 InstallationGuide
(presentenelladirectory/usr/share/doc/krb5-server- <numeroversione> ).

Perinstallareun server Kerberos:

1. Primadi installareKerberos5, assicuratevi cheil vostroorologio di sistemasia sincronizzato
e cheil DNS funzioni. Prestateparticolareattenzionealla sincronizzazionedell’ora tra il server
Kerberose i vari client. Infatti segli orologidelserveredeiclienthannounadifferenzasuperiore
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a 5 minuti (tempopredefinito in Kerberos5), i client nonpotrannoautenticarsial server. La sin-
cronizzazionedegli orologiènecessariaperimpedireunattaccoin cui si cercadi usareunvecchio
metododi autenticazionepermascherarsidautentevalido.

Dovresteconfigurareuna rete client/server NTP (Network Time Protocol)compatibileusando
RedHat Linux, anchesenon stateusandoKerberos.RedHat Linux 7.1 contieneil pacchetto
ntp per un’installazionesemplice. Permaggiori informazionisull’NTP, consultatel’indirizzo
http://www.eecis.udel.edu/~ntp

2. Installatei pacchettikrb5-libs , krb5-server , e krb5-workstation sul server KDC.
Questamacchinadeve essereil più possibilesicura,perciò noninstallatealtri servizi.

Sepreferiteutilizzarel’interfacciagrafica (GUI) per amministrareil server Kerberos,installate
il pacchettognome-kerberos . Contieneil tool grafico krb5 , per la gestionedei ticket e del
sistemaKerberos.

3. Modificate i file di configurazione /etc/krb5.conf e /var/kerbe-
ros/krb5kdc/kdc.conf indicando le informazioni per la vostra rete. Sostituite le
stringhe EXAMPLE.COMe example.com con il nome del vostro dominio mantenendole
lettere minuscolee maiuscolecome indicato. Infine sostituitekerberos.example.com con il
nomedel server Kerberos. Per maggiori informazioni sul formato di questifile, consultatele
rispettive pagineman.

4. Createil databaseutilizzandol’utility kdb5_util al promptdellashelldigitatequantosegue:

/usr/kerberos/sbin/kdb5_util create -s

Il comandocreate creail databaseper la memorizzazionedellechiavi. L’opzione-s obbliga
la creazionedi un file stash, in cui vieneimmagazzinatoil servermaster. Senonesistealcunfile
stashdacui leggerela chiave, il server Kerberos(krb5kdc ) richiedeall’utentela password del
servermaster(chepuò essereutilizzataperricrearela chiave) a ogniavvio del programma.

5. Modificateil file /var/kerberos/krb5kdc/kadm5.acl . Il programmakadmind usa
questofile per determinarequali principal hannoaccessoal databaseKerberos.Nella maggior
partedei casisi può inserirela riga seguente:

*/admin@EXAMPLE.COM *

La maggiorpartedegli utentisarannorappresentatineldatabasedaunsingoloprincipal(peresem-
pio conunaistanzaNULL e joe@EXAMPLE.COM). Conquestaconfigurazionegli utenticonun
secondoprincipal e con un’istanzaadmin (per esempiojoe/admin@EXAMPLE.COM) avranno
pieni poterisul databasedi Kerberos.

Dopoaverattivatokadmind sulserver, ogniutentepotràaccedereaiservizieseguendokadmin o
gkadmin suogniclientoserver. Comunquesologli utentielencatinelfile kadm5.acl potranno
modificareil database.
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Nota Bene

Le utility kadmin e gkadmin comunicanocon il programmakad-
mind in esecuzionesul server via rete. Naturalmentedovretecreareun
principalprimadi connettervial servervia reteperamministrarlo.Create
il primo principal con il comandokadmin.local , ideatoper essere
usatosullo stessohostdi KDC e pernonutilizzareKerberos.

Percreareil primo principal,digitateil comandokadmin.local sul terminaledi KDC:

/usr/kerberos/sbin/kadmin.local -q "addprinc nomeutente /admin"

6. AttivateKerberostramiteil comando:

krb5kdc start
kadmin start
krb524 start

7. Aggiungetei principalper i vostri utenti tramitel’opzioneaddprinc di kadmin o tramiteil
menuPrincipale => Aggiungi di gkadmin . kadmin (e kadmin.local sul KDC master)è
un’interfacciaa lineadi comandoper il sistemadi amministrazionedi Kerberos.Molti comandi
sonodisponibili dopoaver lanciatoil programmakadmin . Permaggioriinformazionisuquesto
programma,consultatela relativa paginaman.

8. Verificatecheil vostroserver rilasci i ticket. Primadi tutto,eseguitekinit perottenerei ticket
e memorizzatelonel file dellacache.Utilizzate il comandoklist pervisualizzareil contenuto
dellacachee il comandokdestroy percancellarlo.

Nota Bene

Perdefault,kinit prova adautenticarviconla login utilizzatapercol-
legarsi.Sel’utentenoncorrispondea un principalpresentenel database
Kerberos,ricevereteunmessaggiodi errore.In tal casoforniteakinit
il nomedel vostroprincipalcomeargomentosullalineadi comando.

Una volta terminati i passiprecedenti,il vostroserver Kerberosdovrebbeesserein esecuzione.È
necessarioconfigurarei client di Kerberos.
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9.6 Configurazione di un client Kerber os 5 su Red
Hat Lin ux 7.1
La configurazionedi unclientdi Kerberos5 èpiù semplicedi quelladelserver. È necessarioinstallare
i pacchetticlientemodificareil file di configurazionekrb5.conf . Leversioni"kerberizzate"di rsh
e di rlogin richiedonoqualchemodifica nellaconfigurazione.

1. Assicuratevi chel’ora tra il client kerberose KDC siasincronizzata.Permaggioriinformazioni
consultatela Sezione9.5,Configurazionedi unserverKerberos5 suRedHat Linux7.1. Inoltre il
DNS deve funzionarecorrettamentesul clientKerberosprimadi installarei programmi.

2. Installatei pacchettikrb5-libs ekrb5-workstation suogniclientdellavostrarete.Inol-
tre modificateil file /etc/krb5.conf in ogni workstationclient. Di solito è sufficienteusare
il file krb5.conf del KDC.

3. Primacheun utentepossacollegarsitramite la versione"kerberizzata"di rsh o di rlogin ,
deveessereinstallatoil pacchettoxinetd . Inoltre i programmiserverkshd eklogind devono
poteraccederealle chiavi del loro servizioprincipal.

Tramiteil programmakadmin , aggiungeteunhostprincipaleperla workstation.Poichénonsarà
mainecessariointrodurrela passwordperquestoprincipal,poteteusarel’opzione-randkey del
comandoaddprinc di kadminpercreareil principale perassegnareunachiavecasuale:

addprinc -randkey host/blah.example.com

Dopoaver creatoil principal,estraetele chiavi per la workstationeseguendoil comandoktadd
di kadmin .

ktadd -k /etc/krb5.keytab host/ blah.example.com

Perpoterusarela versione"kerberizzata"di rsh e di rlogin , usatentsysv o chkconfig
perabilitareklogin , eklogin e kshell .

4. Pergli altri servizidi retevamodificatala configurazione.Perusarela versione"kerberizzata"di
telnet , doveteabilitarekrb5-telnet. Utilizzatei programmintsysv o chkconfig affinché
il serviziokrb5-telnet vengaattivatoall’avvio del sistema.

Sevoletefornire un accessoFTP, dovetecreareed estrarreunachiave per un principal con una
root di ftp e impostareil nomedell’hostdel server FTP. Utilizzatentsysv o chkconfig per
abilitaregssftp .

Il server IMAP inclusonel pacchettoimap usal’autenticazioneGSS-APIbasatasuKerberos5
nel casosiapresenteil file /etc/krb5.keytab . La root per il principaldeve essereimap. Il
gserverCVS usaun principalconunaroot di cvs edè identicoal pserver .

Questaè la configurazionedi baseperunareteKerberossemplice.
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9.7 Kerber os e PAM
Attualmente,i servizi "kerberizzati"nonutilizzanoil sistemaPAM — il server "kerberizzato"evita
completamenteil sistemaPAM. LeapplicazionicheusanoPAM possonoutilizzareil sistemaKerberos
peril controllodellapasswordseil modulopam_krb5èinstallato(èfornitonelpacchettopam_krb5 ).
Il pacchettopam_krb5 contieneun file d’esempioper la configurazionedei servizi login e gdm.
Sel’accessoal server di reteè effettuatosempretramiteservizikerberizzati(o servizicheutilizzano
GSS-API,comeIMAP), la retepuòessereconsideratasufficientementesicura.

Un amministratoredi sistemaespertononaggiungeil controllodelle password per i servizi di rete,
poichéla maggiorpartedeiprotocolliusatidaquestiservizinoncifranola passwordprimadi inviarla
lungo la rete.

9.8 Risor se aggiuntive
Kerberospuòrappresentareunasfidaperi nuovi utenti,è infatti piuttostocomplessodacapire,instal-
laree configurare.Sedesideratemaggioriesempie informazionisull’usodi Kerberos,consultatele
seguentifonti:

9.8.1 Documentazione installata
• /usr/share/doc/krb5-server- <numero-versione> — la KerberosV5Installation

Guidee la Kerberos V5 SystemAdministrator’s Guide, vieneinstallatanei formati PostScripte
HTML dall’RPM krb5-server .

• /usr/share/doc/krb5-workstation- <numero-versione> — la Kerberos V5
UNIX User’sGuide, vengonoinstallatein formatoPostScripte HTML dall’RPM krb5-work-
station .

9.8.2 Siti Web utili
• http://web.mit.edu/kerberos/www— homepagedi Kerberossul sito MIT

• http://www.nrl.navy.mil/CCS/people/kenh/kerberos-faq.html— FAQ suKerberos

• ftp://athena-dist.mit.edu/pub/kerberos/doc/usenix.PS— link aunaversionein Postscriptdellibro
intitolato Kerberos: An AuthenticationServicefor OpenNetworkSystemsdi JenniferG. Steiner,
Clif ford NeumaneJeffrey I. Schiller. Si trattadellaprimadocumentazioneprodottasuKerberos.

• http://web.mit.edu/kerberos/www/dialogue.html— DesigninganAuthenticationSystem:a Dia-
loguein Four ScenescreatodaBill Bryantnel1988,modificatodaTheodoreTs’o nel1997.Rac-
contadi unaconversazionetra dueprogrammatorichestannoprogettandodi creareun sistemadi
autenticazioneKerberos.Lo stile informaledelladiscussioneagevola colorochenonconoscono
assolutamenteKerberos.
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• http://www.ornl.gov/~jar/HowToKerb.html — consiglipratici sucome"kerberizzare"la vostra
rete.
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10 Installazione e configurazione di
Tripwire
Il softwareTripwire può aiutarvi a garantirel’integrità dei file e delle directorydi sistemapiù im-
portanti rilevandotutte le modifiche effettuatea tali file. Le opzioni di configurazionedi Tripwire
comprendonola possibilitàdi inviare messaggidi avvertimentovia e-mail nel casoin cui vengano
modificati dei file particolari.L’usodi Tripwire perrilevarele intrusioniestabilirei dannipuòessere
utile peraiutarvia individuarele modificheapportateal sistemae può renderepiù veloceil ripristino
dopol’intrusione,riducendoil numerodi file daripristinareperriparareil sistema.

Tripwire confrontai file e le directoryconun databasefondamentalecontenentele posizionidei file,
le datemodificateealtri dati. Vienecreatofacendouna"fotografia" di file edirectoryspecifici in uno
stato"sicuro". (PerunamaggioresicurezzaTripwire dovrebbeessereinstallatoprimachesi presenti
il rischio di un’intrusionenel sistema).Dopo aver creatoil database,Tripwire paragonail sistema
attualeconil databasee segnalatuttele modifiche,aggiunteo cancellazioniavvenute.

10.1 Come usare Tripwire
Il seguentediagrammadi flussoillustra il modoin cui Tripwire va utilizzato:
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Figura 10–1 Come utilizzare Tripwire

Perinstallaree usarecorrettamenteTripwire eseguitequantoillustratoqui di seguito:



Sezione 10.2:Istruzioni per l’installazione 125

1. Installazionedi Tripwire epersonalizzazionedel file di policy— senonlo avetegià fatto,instal-
latel’RPM di tripwire (consultatela Sezione10.2.1,Istruzioniper l’installazionedell’RPM).
In seguito personalizzatei file di configurazione(/etc/tripwire/twcfg.txt ) e di policy
(/etc/tripwire/twpol.txt ). Eseguite quindi lo script di configurazione(/etc/tri-
pwire/twinstall.sh ). Permaggioriinformazioni,consultatela Sezione10.2.2,Istruzioni
post-installazione.

2. Inizializzazionedeldatabasedi Tripwire — createundatabasecontenentei file di sistemapiù im-
portantiebasatosuicontenutidelnuovo file di policy di Tripwire (/etc/tripwire/tw.pol ).
Permaggioriinformazioni,consultatela Sezione10.7,Inizializzazionedel database.

3. Controllo dell’integrità di Tripwire — paragonateil databaseappenacreatoconi file di sistema
attuali e cercatei file mancantio modificati. Permaggiori informazioni,consultatela Sezione
10.8,Controllo dell’integrità.

4. Controllo del file di reportdi Tripwire — visualizzateil file reportdi Tripwire utilizzandotw-
print perevidenziareviolazionidell’integrità. Permaggioriinformazioni,consultatela Sezione
10.9,Visualizzazionedei report.

5. Misure di sicurezzaidonee— sei file controllati sonostati modificati impropriamente,potete
sostituiregli originali coni backupo reinstallareil programma.

6. Aggiornamentodel file databasedi Tripwire — sele violazioni dell’integrità sonoautorizzate
e valide,perchéperesempioavetemodificatointenzionalmenteun file o sostituitoun particolare
programma,è necessariospecificareal file databasedi Tripwire di nonsegnalaretali modifiche
comeviolazioni. Permaggioriinformazioni,consultatela Sezione10.10,Aggiornamentodelda-
tabasedopoun controllo dell’integrità.

7. Aggiornamentodel file di policy di Tripwire — sedovetemodificarel’elencodei file dacontrol-
lareo il modoin cui gestirele violazioni dell’integrità,occorreaggiornareil vostrofile di policy
(/etc/tripwire/twpol.txt ), ricreareunacopiafirmata(/etc/tripwire/tw.pol ) e
aggiornareil database.Permaggioriinformazioni,consultatela Sezione10.11,Aggiornamento
del file di policy.

Perinformazionipiù dettagliate,fateriferimentoalle relativesezionicontenutein questocapitolo.

10.2 Istruzioni per l’installazione
Unavoltainstallato,ènecessarioinizializzareTripwire correttamenteperpotercontrollarei file. Que-
stesezionispieganoin dettagliocomeinstallareil programmae poi comeinizializzareil database.
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10.2.1 Istruzioni per l’installazione dell’RPM
PerinstallareTripwire più facilmente,installateprima l’RPM di tripwire duranteil processodi
installazionedi RedHat Linux 7.1. Seinveceavetegià installatoRedHat Linux 7.1, l’ RPM di Tri-
pwire puòessereinstallato,utilizzandoGnome-RPM, o Kpackage, contenutinei CD-ROM di Red
Hat Linux 7.1,per installarel’RPM di Tripwire:

1. Individuatela directoryRedHat/RPMS sul CD-ROM di RedHat Linux.

2. Individuatel’RPM binariodi tripwire , digitandols -l tripwire* nelladirectoryRe-
dHat/RPMS .

3. Digitaterpm -Uvh <nome> (<nome> vasostituitoconil nomedell’RPM di Tripwire indivi-
duatoal punto2)

4. Dopoaver installatol’RPM di tripwire , seguite le istruzionipost-installazionedelineatequi
sotto.

Nota Bene

Le releasenotese il file READMEsi trovanoin /usr/share/doc/tri-
pwire- <numero-versione> . Questidocumenticontengonoinforma-
zioni importantirelative al file di policy predefinito e adaltri temi.

10.2.2 Istruzioni post-installazione
L’RPM di tripwire installa i file dei programminecessariper eseguire il software. Dopo aver
installatoTripwire, configurateil vostrosistemanel modoillustratoqui di seguito:

1. Sesapetegià di dover apportarenumerosemodifiche al file di configurazione(/etc/trip-
wire/twcfg.txt ) eal file di policy (/etc/tripwire/twpol.txt ), modificatequestifile
ora.
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Nota Bene
La modifica dei file di configurazionee di policy consentedi persona-
lizzareTripwire in basealle vostreesigenze,tuttavia non è necessario
modificare tali file, se volete semplicementeutilizzare Tripwire.
Nel caso intendiatemodificare questi file, è necessarioattuare tali
modificheprimadi eseguire lo scriptdi configurazione(/etc/trip-
wire/twinstall.sh ). Semodificate i file di configurazionee di
policy dopoavereseguito lo scriptdi configurazione,rieseguitelo script
prima di inizializzare il file del database. Ricordateche è possibile
modificarei file di configurazionee policy dopoaver inizializzatoil file
del databasee aver eseguito un controllodell’integrità.

2. Collegatevi comeroot, digitate/etc/tripwire/twinstall.sh sulla lineadi comandoe
premete[Invio] pereseguirelo scriptdi configurazione.Lo scripttwinstall.sh vi consentedi
impostarei codici, di generarechiavi cifrateperproteggerei file di configurazionee di policy e
permettedi firmarequestifile. Permaggioriinformazioni,consultatela Sezione10.6,Sceltadelle
chiavi.

Nota Bene
Si consiglia di non rinominare o spostarei file (/etc/trip-
wire/tw.cfg ) e (/etc/tripwire/tw.pol ) generatidallo script
/etc/tripwire/twinstall.sh , dopoaverli cifrati e firmati.

3. Inizializzateil file deldatabaseeseguendoil comando/usr/sbin/tripwire --init sulla
lineadi comando.

4. Eseguiteil primo controllodell’integrità paragonandoil databasedi Tripwire coni vostri file di
sistemadigitando/usr/sbin/tripwire --check sullalineadi comandoecercandoeven-
tuali errori nel reportgenerato.

A questopunto,seaveteeffettuatoconsuccessoquantodescrittosopra,Tripwire possiedeuna"fo-
tografia" dei file più importantiper il vostrosistema.Questa"immagine"gli consentedi controllare
sesonoavvenutemodificheatali file. Inoltre l’RPM di tripwire aggiungeun file chiamatotri-
pwire-check alla directory/etc/cron.daily cheeseguirà in modoautomaticoun controllo
giornalierodell’integrità.
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10.3 Posizione dei file
Primadi utilizzareTripwire, dovrestesaperedove sonocollocati i file importantiperquestaapplica-
zione.Tripwire memorizzai suoifile in diversiposti,in funzionedel loro ruolo:

• La directory/usr/sbin memorizzai programmitripwire , twadmin e twprint .

• La directory /etc/tripwire contienele chiavi del sito e locali (i file *.key ), lo script di
inizializzazione(twinstall.sh ) e i file di configurazionee di policy (esempiedeffettivi).

• Ladirectory/var/lib/tripwire contieneil databasedeifile di sistema(*.twd ) eunadirec-
tory report dovesonomemorizzatii reportdi Tripwire. Questireport,chiamatinome_host -
data_del_report - ora_del_report .twr , elencanoin dettagliole differenzerilevatetra
il databasedi Tripwire e i file di sistemaattuali.

10.4 Componenti di Tripwire
Il file di policy è,unfile di testocontenentei commenti,le regole,le direttiveele variabili. Questofile
determinail modoin cui Tripwire controllail vostrosistema.Ogni regolanel file di policy specifica
un oggettodi sistemadacontrollare.Le regoledescrivono inoltre quali modifichesegnalaree quali
ignorare.

Gli oggettidi sistemasonoi file e le directorychedesideratecontrollare. Ogni oggettoè contrad-
distintodaun nome. Unaproprietàsi riferiscea unasolacaratteristicadi un oggettocheil sotware
Tripwire puòcontrollare.Le direttive controllanol’elaborazionecondizionaledi regole in un file di
policy. Durantel’installazione,il file di policy in formatotesto(/etc/tripwire/twpol.txt )
vienecifrato e rinominato,diventandoun file di policy attivo (/etc/tripwire/tw.pol ).

Dopol’inizializzazioneTripwire utilizza le regoledel file di policy firmatopercreareil file del data-
base(/var/lib/tripwire/ nome_host .twd ). Il file deldatabaseècostituitodaunafotografia
del sistemain unostato"sicuro". Tripwire confrontaquestafotografia conil sistemaattualeperindi-
viduarele modificheavvenute.Questoparagoneè definito controllo dell’integrità .

Quando eseguite un controllo dell’integrità, Tripwire crea dei file di report nella directory
/var/lib/tripwire/report . I file di reportelencanotutte le modificheapportateai file che
violano le regoledel file di policy.

Il file di configurazioneTripwire (/etc/tripwire/tw.cfg ) memorizzainformazionispecifiche
peril sistema,comeperesempiola posizionedei file di dati. Tripwire generale informazionineces-
sarieperil file di configurazionedurantel’installazione,mal’amministratoredel sistemapuòsempre
modificarei parametrinel file dellaconfigurazione,dopoquestafase.Il file di configurazionemodi-
ficatodeve esserefirmatocomeil file di policy perpoteressereutilizzatodi default.

Le variabili del file di configurazionePOLFILE , DBFILE , REPORTFILE, SITEKEYFILE e LOCAL-
KEYFILE specificanole posizionidei file di policy, database,reporte dei file con le chiavi locali e
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del sito. Questevariabili sonodefinite per default al momentodell’installazione. Semodificate il
file di configurazioneenondefinite le variabili descrittesopra,il file nonvieneconsideratovalidoda
Tripwire. Questoprovocaun errorenell’esecuzionedi tripwire e sietecostrettia usciredal pro-
gramma.

Il file di configurazionedeve esserefirmatocomeil file di policy perpoteressereusatodaTripwire.
Permaggioriinformazionial riguardo,consultatela Sezione10.11.1,Firma delfile di configurazione.

10.5 Modifica del file di polic y
È possibilespecificareil modoin cui Tripwire controllail vostrosistemamodificandoil file di policy
Tripwire (twpol.txt ). Modificandoil file di policy in basealle vostreesigenzespecifiche,potrete
aumentarel’utilit àdei reportdi Tripwire, riducendoi falsiallarmiperfile o programmichenonusate
macheTripwire continuaa segnalarecomemancantio modificati.

Posizionateil file di policy predefinito nella directory /etc/tripwire/twpol.txt . Potete
trovare un file di policy di esempio in /usr/share/doc/tripwire- <numero-ver-
sione> /policyguide.txt . Questoesempiovi aiuta a imparare il linguaggio di policy.
Leggetequestofile persaperecomemodificareil file di policy predefinito.

Semodificateil file di policy subitodopoaver installatoil pacchettotripwire , assicuratevi di di-
gitare/etc/tripwire/twinstall.sh pereseguire lo scriptdi configurazione.Questoscript
firma il file di policy modificatoe lo rinominain tw.pol . Vienecosìcreatoil file di policy attivo
utilizzatodal programmatripwire al momentodell’esecuzione.

Semodificate il file di policy d’esempiodopoaver eseguito lo script di configurazione,consultate
la Sezione10.11,Aggiornamentodel file di policy, dove troveretele istruzionisucomeeffettuarela
firma e trasformarlonel file tw.pol .

Nota Bene
Semodificate il file di policy d’esempio,Tripwire non potràusarlofinché
non verrà firmato, cifrato e trasformatonel nuovo file /etc/trip-
wire/tw.pol (vedere la Sezione 10.11, Aggiornamento del file di
policy).

10.6 Scelta delle chiavi
I file di Tripwire sonofirmati ecifrati tramitele chiavi delsitoelocali, cheimpedisconola visualizza-
zioneo modificadei file di configurazione,policy, databaseereportdapartedi utentinonautorizzati.
Ciò significa cheancheseun intrusoriescea ottenerel’accessodi root al vostrosistema,non sarà
comunquein gradodi modificarei file di Tripwire pernasconderele proprietracce,a menochenon
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conoscale chiavi. Nel sceglierele chiavi doveteutilizzarealmenoottocaratterialfanumerici/simboli
per ogni chiave. La lunghezzamassimaconsentitaè di 1023caratteri,si consigliadi non usarele
virgolette.Assicuratevi inoltre chele chiavi sianocompletamentediversedallapassword di root per
il sistema.

Le chiavi locali e del sito dovrebberoessereunivoche.La chiave del sito consentedi firmarei file di
configurazionee di policy, mentrela chiave localefirma i file di databasee report.

ATTENZIONE
�

Memorizzatele chiavi in un postosicuro. Sedimenticatela password non
saràpossibiledecifrare un file firmato. Nel casodimentichiatele password
delle chiavi, i file non sarannoutilizzabili e dovreterieseguire lo script di
configurazione,cheinizializzadi nuovo il databasedi Tripwire.

10.7 Inizializzazione del database
Durantel’inizializzazionedeldatabase,Tripwire creaunaseriedi oggettifilesystembasatisulleregole
contenutenel file di policy. Questodatabaseè fondamentalepereseguirei controlli dell’integrità.

Perinizializzareil databasedi Tripwire, utilizzateil seguentecomando:

/usr/sbin/tripwire --init

L’esecuzionedi talecomandopotrebberichiederequalcheminuto.

10.8 Contr ollo dell’integrità
Duranteil controllo dell’integrità, Tripwire paragonagli oggetti filesystemattuali con le proprietà
registrateneldatabase.Tutteleviolazionivengonovisualizzateesalvatein unfile di reportacui sipuò
accederein seguito tramiteil comandotwprint . Permaggioriinformazionisucomevisualizzarei
reportdi Tripwire, consultatela Sezione10.9,Visualizzazionedei report.

Nel file di policy esisteun’opzioneperla configurazionedellapostaelettronicacheconsentedi farvi
riceverea determinatiindirizzi e-mail dei messaggidi avviso qualorasi verifichino delle violazioni
all’integrità. Permaggioriinformazionia riguardo,consultatela Sezione10.12,Tripwire e la posta
elettronica.

Pereseguireun controllodell’integrità utilizzatei seguenticomandi:

/usr/sbin/tripwire --check
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L’esecuzionedi questocomandopotrebberichiederequalcheminuto,asecondadelnumerodi file da
controllare.

10.9 Visualizzazione dei repor t
Conil comandotwprint -m r potetevisualizzarei contenutiin chiarodi un report.È necessario
specificarea twprint il file di reportdavisualizzare.

Eccoun esempiodel comandotwprint (digitatetutto suunariga):

/usr/sbin/twprint -m r --twrfile
/var/lib/tripwire/report/ <nome>.twr

L’opzione-m r indicaa twprint di decodificareun reportdi Tripwire. L’opzione--twrfile
indicaa twprint di utilizzareun file di reportspecifico.

Il nomedelreportchedesideratevisualizzarecomprendeil nomedell’hostusatodaTripwire pergene-
rareil report,la datae l’ora di creazione.Potetevisualizzarei reportsalvati in passatoquandovolete.
Digitatesemplicementels /var/lib/tripwire/report pervisualizzareunalista dei report
di Tripwire.

I reportdi Tripwire possonoesserepiuttostolunghi,asecondadelnumerodi violazioni individuateo
di errori generati.Eccoun esempiodi record:

Tripwire(R) 2.3.0 Integrity Check Report

Report generated by: root
Report created on: Fri Jan 12 04:04:42 2001
Database last updated on: Tue Jan 9 16:19:34 2001

==================================================================== ===
Report Summary:
==================================================================== ===
Host name: some.host.com
Host IP address: 10.0.0.1
Host ID: None
Policy file used: /etc/tripwire/tw.pol
Configuration file used: /etc/tripwire/tw.cfg
Database file used: /var/lib/tripwire/some.host.com.twd
Command line used: /usr/sbin/tripwire --check

==================================================================== ===
Rule Summary:
==================================================================== ===
-------------------------------------------------------------------- ---
Section: Unix File System
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-------------------------------------------------------------------- ---
Rule Name Severity Level Added Removed Modified
--------- -------------- ----- ------- --------
Invariant Directories 69 0 0 0
Temporary directories 33 0 0 0

* Tripwire Data Files 100 1 0 0
Critical devices 100 0 0 0
User binaries 69 0 0 0
Tripwire Binaries 100 0 0 0

10.9.1 Uso di twprint per visualizzare il database di
Tripwire
Poteteusareil comandotwprint anchepervisualizzarel’intero databaseo le informazionidei file
selezionati.Ciò è senz’altro utile pervisualizzarequanteinformazionistacontrollandoTripwire sul
vostrosistema.

Pervisualizzareil databasecompletodi Tripwire, digitatequestocomando:

/usr/sbin/twprint -m d --print-dbfile | less

Verrannovisualizzatemoltissimeinformazioni,le primerighesarannosimili all’esempioqui fornito:

Tripwire(R) 2.3.0 Database

Database generated by: root
Database generated on: Tue Jan 9 13:56:42 2001
Database last updated on: Tue Jan 9 16:19:34 2001

=================================================================
Database Summary:
=================================================================
Host name: some.host.com
Host IP address: 10.0.0.1
Host ID: None
Policy file used: /etc/tripwire/tw.pol
Configuration file used: /etc/tripwire/tw.cfg
Database file used: /var/lib/tripwire/some.host.com.twd
Command line used: /usr/sbin/tripwire --init

=================================================================
Object Summary:
=================================================================
-----------------------------------------------------------------
# Section: Unix File System
-----------------------------------------------------------------
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Mode UID Size Modify Time
------ ---------- ---------- ----------

/
drwxr-xr-x root (0) XXX XXXXXXXXXXXXXXXXX

/bin
drwxr-xr-x root (0) 4096 Mon Jan 8 08:20:45 2001

/bin/arch
-rwxr-xr-x root (0) 2844 Tue Dec 12 05:51:35 2000

/bin/ash
-rwxr-xr-x root (0) 64860 Thu Dec 7 22:35:05 2000

/bin/ash.static
-rwxr-xr-x root (0) 405576 Thu Dec 7 22:35:05 2000

Pervisualizzarele informazionisuun file particolare,peres.: /etc/hosts , digitateun comando
twprint differente:

/usr/sbin/twprint -m d --print-dbfile /etc/hosts

Il risultatosaràsimile al seguente:

Object name: /etc/hosts

Property: Value:
------------- -----------
Object Type Regular File
Device Number 773
Inode Number 216991
Mode -rw-r--r--
Num Links 1
UID root (0)
GID root (0)

Pervisualizzarealtreopzioni,consultatela paginamandi twprint .

10.10 Aggiornamento del database dopo un contr ollo
dell’integrità
Seeseguite un controllo dell’integrità e riscontratedelle violazioni, determinateinnanzituttosetali
violazioni sonodavverodelle"falle" nellasicurezzaoppuresesonomodificheautorizzate.Sedi re-
centeaveteinstallatoun’applicazioneo modificatodei file di sistemaimportanti,Tripwire segnalerà
(in modocorretto)tutte le violazioni dell’integrità. In questocasodovreteaggiornareil vostrodata-
base,in modotalechele modificheapportatenonvenganopiù segnalatecomeviolazioni. Setuttavia
vengonoeffettuatemodificheafile di sistemacheprovocanoviolazionidell’integrità,ripristinatei file
originali conunacopiadi backupo reinstallateil programma.
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Peraggiornareil databasedi Tripwire, specificateil reportchedesiderateutilizzareper l’aggiorna-
mento.Nell’eseguireil comandoperintegrarele violazioni"valide"neldatabase,assicuratevi di usare
il reportpiù recente.Digitate il seguentecomando(tutto suunariga), sostituendonomeconil nome
del reportdautilizzare:

/usr/sbin/tripwire --update --twrfile
/var/lib/tripwire/report/ <nome>.twr

Tripwire visualizzail reportutilizzandol’editor predefinito (specificatonel file di configurazioneTri-
pwire sulla riga EDITOR). A questopuntopotetedeselezionarei file chenondesiderateaggiornare
nel databaseTripwire. È importantemodificaresolole violazioni dell’integritàautorizzate.

Tutti gli aggiornamentipropostiperil databasedi Tripwire hannouna[x] cheprecedeil nomedelfile.
Senonvoleteaggiungereunaviolazionevalidaal databasedi Tripwire, rimuovetela x dalleparentesi.
Peraccettaretutti i file conx , scriveteil file nell’editor e poi uscitedal programma.In questomodo
indicatea Tripwire di modificareil databasee di nonsegnalarequestifile comeviolazioni.

Peresempio,l’editor di testopredefinito perTripwire èvi . Perscrivereil file convi edeffettuarele
modificheal databasedi Tripwire quandoaggiornateun reportspecifico, digitate:wq nellamodalità
di comandovi epremete[Invio]. Vi verràchiestodi inserirela passworddellachiave. A questopunto
vienescrittoun nuovo databasecheincludele violazioni valide.

Dopoaver scrittoun nuovo databasedi Tripwire, le violazioni autorizzatenonvengonopiù segnalate
al controllodell’integrità successivo.

10.11 Aggiornamento del file di polic y
Sedesideratemodificarei file di recordnel databasedi Tripwire oppurela "severità" per la verifica
delleviolazioni,modificateil file di policy Tripwire.

Innanzitutto, effettuate tutte le modifiche necessarieal file di policy d’esempio(/etc/tri-
pwire/twpol.txt ). Una modifica che di solito viene apportataè il commentoa tutti i file
non esistentisul sistema. In questomodo non verrà visualizzatoil messaggiodi errore file
non trovato nei reportdi Tripwire. Per esempio,sesul vostrosistemanon è presenteun file
chiamato/etc/smb.conf , specificatea Tripwire di non cercarlo,commentandola riga nel file
twpol.txt :

# /etc/smb.conf -> $(SEC_CONFIG) ;

È poi necessarioindicareaTripwire di creareunnuovo file /etc/tripwire/tw.pol firmatoedi
generareun file del databaseaggiornatoin basea questeinformazionidi policy. Ponendoil casoche
/etc/tripwire/twpol.txt siail file di policy modificato,usatequestocomando:

/usr/sbin/twadmin --create-polfile -S site.key /etc/tripwire/twpol.txt
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Vi verràrichiestala passwordperla chiavedel sito. A questopuntoil file twpol.txt vieneanaliz-
zatoe firmato.

È importanteaggiornareil databasedi Tripwire, dopo aver creatoun nuovo file /etc/trip-
wire/tw.pol . Il modo più affidabile per farlo è cancellareil databasedi Tripwire e creareun
nuovo databaseutilizzandoun nuovo file di policy.

Seil file deldatabasedi Tripwire si chiamawilbur.domain.com.twd , digitatequestocomando:

rm /var/lib/tripwire/wilbur.domain.com.twd

Digitatepoi il comandopercreareun nuovo database:

/usr/sbin/tripwire --init

Il nuovo databasevienecreatoin basealle istruzionicontenutenel file di policy. Perassicurarvicheil
databasesiastatomodificatoin modocorretto,eseguitemanualmenteil primocontrollodell’integritàe
visualizzatei contenutidelreportrisultante.Peristruzionispecificherelativeaquestipunti,consultate
la Sezione10.8,Controllo dell’integrità e la Sezione10.9,Visualizzazionedei report.

10.11.1 Firma del file di configurazione
Il file di testoconle modifichedelfile di configurazione(di solito /etc/tripwire/twcfg.txt )
deveesserefirmatopersostituire/etc/tripwire/tw.cfg eperessereusatodaTripwire durante
il controllo dell’integrità. Tripwire non riconoscele modifiche nella configurazionefino a quando
il file di testodella configurazionenon vienefirmato correttamentee utilizzato per sostituireil file
/etc/tripwire/tw.pol .

Seil file di configurazioneè /etc/tripwire/twcfg.txt , digitatequestocomandoperfirmarlo
e persostituirel’attualefile /etc/tripwire/tw.pol :

/usr/sbin/twadmin --create-cfgfile -S site.key /etc/tripwire/twcfg.txt

Poiché il file di configurazionenonmodifica i file di Tripwire rilevati dall’applicazione,nonèneces-
sariorigenerareil databasedei file di sistemacontrollati.

10.12 Tripwire e la posta elettr onica
Tripwire può inviareun messaggioe-mail,qualoravengaviolataunaspecifica regolanel file di po-
licy. Perconfigurarequestafunzionalitàdi Tripwire, occorreprima l’indirizzo e-mail della persona
dacontattareseavvieneunaviolazionedell’integritàeil nomedellaregolachevoletecontrollare.Per
i grandisistemicon più amministratori,è possibileinviaremessaggidi avvertimentoa più persone
in presenzadi un certotipo di infrazioneoppurenoninviarenessunmessaggioin casodi violazioni
minori.
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Unavoltadeterminatoachi inviareil messaggioecosanotificare,aggiungeteunalineaemailto= alla
sezionedella direttiva di ogni regola. Perfarlo, inseriteunavirgola alla fine della riga severity= e
digitateemailto= all’inizio della riga seguente. Inseritepoi gli indirizzi e-mail delle personea cui
inviarei reportdelleviolazionialla regolaspecificata.Seindicatepiù di un indirizzoe-mail,separato
dapuntoe virgola,verrannoinviatealtrettantee-mail.

Sedesideratechedueamministratoridi sistema(peresempio,Tullio e Cesare)ricevanounanotifica
via e-mail nel casoin cui vengamodificato il programmadi networking, cambiatela direttiva della
regola"Networking Programs"nel modoseguente:

(
rulename = "Networking Programs",
severity = $(SIG_HI),
emailto = tullio@domain.com;cesare@domain.com

)

Dopo aver trasformatoil file /etc/tripwire/twpol.txt in un nuovo file di policy firmato,
agli indirizzi e-mailverrannonotificatele violazioniaquellaparticolareregola.Perle istruzionisulla
firma del file di policy, consultatela Sezione10.11,Aggiornamentodel file di policy.

10.12.1 Invio di messa ggi e-mail di prova
Pergarantireche la configurazionedelle notifiche e-mail di Tripwire permettadi inviare in modo
correttole e-mail,utilizzateil seguentecomando:

/usr/sbin/tripwire --test --email vostro@indirizzo.email

Il programmatripwire provvedeimmediatamenteainviareunae-maildi notificaall’indirizzo spe-
cificato.

10.13 Risor se aggiuntive
Le funzioni di Tripwire sonomolto più numerosedi quelle trattatein questocapito. Permaggiori
informazionisuTripwire consultatela seguentedocumentazione:

10.13.1 Documentazione installata
• /usr/share/doc/tripwire- <numero-versione-> — uneccellentepuntodi partenza

perimpararecomepersonalizzarei file di configurazioneedi policy nelladirectory/etc/tri-
pwire .

• Poteteinoltre fareriferimentoalle paginemaninerentii comanditripwire , twadmin e tw-
print .
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10.13.2 Siti Web utili
• http://www.tripwire.org — la paginaprincipaledelprogettoopensourcedi Tripwire dovepotete

trovarele ultime novità sulleapplicazioni,tra cui unalista delleFAQ più frequenti.
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11 Protocollo SSH
Questocapitolo illustra i vantaggidel protocollo SSH™, la sequenzadi eventi che si susseguono
quandovienestabilitaunaconnessionea un sistemaremoto,i diversi livelli di SSHe i metodiper
garantirecheSSHsiausatodagli utentichesi connettonoal vostrosistema.

I metodipiù diffusi percollegarsiin modoremotoa un altro sistema(tramitetelnet , rlogin o
rsh ) oppureper copiarei file tra host (ftp o rcp ) sonoinsicuri e andrebberoevitati. Dovreste
invececonnetterviaunhostremotousandounashellsicurao unaretevirtualeprivataecifrata.L’uso
di metodisicuri percollegarsiadaltri sistemiin modoremotodiminuiscei rischi per la sicurezzadi
entrambii sistemi(il vostroe quelloremoto).

11.1 Intr oduzione
SSH(o SecureSHell) èunprotocollochevi consentedi stabilireconnessionisicuretraduesistemi.Il
calcolatoreclient avvia unaconnessioneconun calcolatoreserver e SSHforniscele seguentimisure
di protezione:

• Dopo unaconnessioneiniziale, il client riescea identificare lo stessoserver a cui si connette,
durantesessionisuccessive.

• Il client trasmettele proprieinformazionidi autenticazioneal server, peresempioil nomeutente
e la password, in formacifrata.

• Tutti i dati inviati e ricevuti durantela connessionevengonotrasferiti utilizzandounacifratura
complessa,in questomodoè estremamentecomplessodecifrarli e leggerli.

• Il client può utilizzare le applicazioniX111lanciatedal promptdella shell. Vienecosì fornita
un’interfacciagrafica e sicura(chiamataX11 forwarding ).

Ancheil serverpuòapprofittaredi SSH,specialmenteseeseguenumerosiservizi. Seusateport for-
warding, potetecifrareprotocolli insicuri (peresempioPOP)perstabilireunacomunicazionesicura
conle macchineremote.SSHfacilita la cifraturadi diversitipi di comunicazionenormalmenteinviati
in modopocosicurotramitele reti pubbliche.

RedHatLinux 7.1comprendei pacchettiOpensshserver (openssh-server ), client (openssh-
clients ) e il pacchettogenerico.Perattivarequestipacchettiè necessarioinstallareancheil pac-
chettogenericoOpenSSH(openssh ). Per le istruzioni sull’installazionee l’implementazionedi
OpenSSH,consultatela Official RedHat Linux CustomizationGuide.

1 X11 si riferisceal sistemadi visualizzazioneafinestredi X11R6,abbreviatoconX. RedHatLinux comprende
XFree86, sistemaX Window molto diffusoe basatosuX11R6.
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I pacchettiOpenSSHrichiedonol’installazionedi openssl , checomprendenumeroselibrerie ci-
frateperconsentirea OpenSSHdi fornire comunicazionicifrate. Openssl va installatoprimadei
pacchettiOpenSSH.

Molti programmiclienteserverpossonoutilizzareil protocolloSSH,tracui molteapplicazioniopen
sourcedisponibili gratuitamente.Esistonovarie versionidel client SSHper quasitutti i maggiori
sistemioperativi in uso. Anchesegli utentichesi connettonoal vostrosistemanonpossiedonoRed
HatLinux possonocomunquetrovareeutilizzareunclientSSHnativoperil propriosistemaoperativo.

11.1.1 Perché usare SSH?
Tra le minacceal traffico di retevi sonola rilevazionedei pacchetti,falsi DNS e IP2e la diffuzione
di informazionidi instradamentocontraffatte.In terminigeneraliquesteminaccepossonoessererag-
gruppatein duecategorie:

• Intercettazionedellecomunicazionitra duesistemi— questoscenarioprevedel’esistenzadi una
terzapartein qualchepuntodellaretetrale dueentitàin comunicazione.Questaterzaparteesegue
unacopiadelle informazionitrasmessetra i duesistemi,perconservarleo inviarle modificateal
destinatariooriginale.

• Imitazionedi un hostparticolare — conquestastrategia,un sistemaintercettantefingedi essere
il destinatariodi un messaggio.Sela strategia funziona,il client non si accorge dell’ingannoe
continuaa comunicarecon il sistemaintercettantecomeseil proprio traffico raggiungessecon
successola destinazionedesiderata.

Entrambele tecnichedescrittesoprapossonointercettarele informazionie molto probabilmentecon
scopiostili. I risultati potrebberoesseredisastrosi,segli intercettatoririesconoa rilevaretutti i pac-
chettisuunaLAN oppureseun server DNS

SeSSHvieneutilizzatoperi login conla shellaremotae perla copiadei file, è possibileridurreno-
tevolmentequesteminacce.Unafirmadigitaledi unserver forniscela verificaperla propriaidentità.
L’interacomunicazionetra i sistemiclienteservernonpossonoessereutilizzati seintercettati,perché
ognipacchettoècifrato. I tentativi di assumerel’identità di unodeiduesistemicomunicantinonfun-
zioneranno,poichéognipacchettoècifratoconun codiceconosciutosolodai sistemilocali e remoti.

11.2 Sequenza degli eventi di una connessione SSH
Unaseriedi eventi contribuisceasalvaguardarel’integritàdi unacomunicazioneSSHtraduehost.

Innanzituttovienecreatoun livello di trasporto sicuro,in modocheil client sappiachestacomuni-
candoconil servercorretto.Poi vienecifratala comunicazionetra il cliente il serverconl’uso di un
cifratoresimmetrico.

2 Per"falso"s’intendespacciarsiperun particolaresistemae in realtànonesserlo.
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In seguito, il client si autentifica al server senzapreoccuparsichele informazionidi autenticazione
venganocompromesse.OpenSSHsuRedHat Linux utilizza le chiavi DSA o RSA e la versione2.0
del protocolloSSHper l’autenticazione.

Infine, quandoil client si è autenticatoal server, è possibileutilizzarein modosicuroi vari servizi
usati tramiteconnessione,per esempiounasessioneinterattiva della shell, le applicazioniX11 e le
porteTCP/IPimmessein un tunnel.

L’intero processodi connessioneavvienecon pocolavoro aggiuntivo necessariosul sistemalocale.
Infatti, in molti sensi,SSHfunzionabeneperché è conosciutodagli utenti abituatia metodidi con-
nessionemenosicuri.

Nell’esempiochesegue,user1inizializzasul sistemaclient unaconnessioneSSHa un server, L’in-
dirizzo IP del server è 10.0.0.2,masi potrebbeusareancheil nomedel dominio. Il nomedi login di
user1sul server è user2.Il comandossh è scrittonel seguentemodo:

[user1@machine1 user1]$ ssh user2@10.0.0.2

Il client OpenSSHrichiedela chiave privatadell’utenteper l’autenticazione.Comunquetalechiave
nonvieneinviatatramitela connessionesicuratra il cliente il server. Vieneinveceusataperaprireil
file id_dsa egenerareunafirma,inviatapoi al server. Seil serverhaunacopiadellachiavepubblica
chepuòessereutilizzataperla verifica dellafirma, l’utentevieneautenticato.

In questoesempio,l’utenteutilizza unachiave DSA (si possonousareanchele chiavi RSA) e vedeil
promptseguente:

Enter passphrase for DSA key ’/home/user1/.ssh/id_dsa’:

Se l’autenticazionedella chiave pubblicafallisceper qualsiasiragione(seper esempiola chiave è
inseritain modoscorrettoo le informazionidi autenticazionenonsonopresentisul sul server) viene
provatoun’altrotipo di autenticazione.Nel nostroesempioil serverOpenSSHconsenteauser1di au-
tenticarsiutilizzandola passworddi user2perché la firma inviatanoncoincideconla chiavepubblica
memorizzatadauser2:

user2@machine2’s password:

Conl’inserimentodi unapassword corretta,compareil promptdellashell. Naturalmenteuser2deve
giàavereun accountsullamacchina10.0.0.2,affinchél’autenticazionedellapassword funzioni.

Last login: Mon Apr 15 13:27:43 2001 from machine1
[user2@machine2 user2]$

A questopuntol’utenteinteragisceconla shellcomecontelnet o rsh , l’unica differenzaconsiste
nel fattochela comunicazioneè cifrata.

Altri tool SSH,comescp e sftp , funzionanoin modosimile a rcp e ftp . Permaggioriinforma-
zioni edesempisull’usodi questiealtri comandiSSH,consultatela Official RedHat LinuxCustomi-
zationGuide.
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11.3 Livelli di sicurezza SSH
Il protocolloSSHconsentea ogni programmaclient e server creatoin basealle specifichedel proto-
collo di comunicarein modosicuroe di essereutilizzatoin modointerscambiabile.

Attualmenteesistonoduediversevarietàdi SSH.La versione1 contienediversialgoritmidi cifratura
brevettati(comunquemolti brevetti sonoscaduti)euna"falla" nellasicurezzachepotenzialmenteper-
mettedi inserireinformazioninel flussodi dati. È consigliabileutilizzarei servereclientcompatibili
con la versione2, sepossibile.

OpenSSHcomprendeun supportoper la versione2 (e chiavi di cifraturaDSA disponibili gratutita-
mente).OpenSSHele libreriedi cifraturaOpenSSLfornisconounaseriecompletadi funzionalitàper
la sicurezza.

Entrambele versionidel protocolloSSH(1 e 2) utilizzanolivelli di sicurezzasimili perconsolidare
l’integrità dellecomunicazionidadiversisistemi.Ogni livello fornisceil proprio tipo di protezione,
che,seusatoinsiemeagli altri, rafforzal’intero sistemadi sicurezzaperle comunicazioni.

11.3.1 Livello di traspor to
Lo scopoprincipaledel livello di trasportoè facilitareunacomunicazionesicuratra duehostal mo-
mentodell’autenticazionee subitodopo. Il livello di trasporto,cheutilizza di solito il protocollo
TCP/IP, cercadi raggiungeretalescopocifrandoe decifrandoi dati, verificandocheil server corri-
spondaalla macchinacorrettaper l’autenticazionee fornendola protezioneintegraledi pacchettidi
dati durantela trasmissionee la ricezione.Inoltre il livello di trasportopuò fornire la compressione
dei dati, aumentandola velocitàdi trasferimentodelle informazioni.

QuandounclientcontattaunserverutilizzandounprotocolloSSH,vengono"negoziati"diversipunti
importanti,in modochei duesistemipossanocrearecorrettamenteil livello di trasporto:

• Scambiodellechiavi

• Algoritmo dellachiave pubblica

• Algoritmo dellacifraturasimmetrica

• Algoritmo per l’autenticazionedel messaggio

• Algoritmo hash

Durantelo scambiodellechiavi il server si fa riconosceredal client tramiteunachiave host. Natu-
ralmente,sequestoclient nonhamai comunicatoconquestoparticolareserver, nonsaràin gradodi
riconoscerela chiavedel server. OpenSSHaggiraquestoproblemaautorizzandoil clientadaccettare
la chiave hostdel server la primavolta cheavvieneunaconnessioneSSH.Nelle connessionisucces-
sive, la chiave hostdel serverpuòessereverificataconunaversionesalvatasul client, in modocheil
client sia"sicuro" di comunicareconil server corretto.
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ATTENZIONE
�

Il metododi verificadellachiavehostusatodaOpenSSHnonèperfetto.Un
malintenzionatopotrebbe"mascherarsi"daserverduranteil contattoiniziale,
poichéil sistemanonconoscenecessariamentela differenzatra il servercor-
rettoe quello"mascherato".Purtroppo,finchénonsi diffonderàun metodo
di distribuzionedellechiavi hostmigliore,questometodoinsicuroècomun-
quemeglio di niente.

SSHèstatoideatoperfunzionareconquasiognitipo di algoritmoperle chiavi pubblicheo di formato
in codice.Lo scambioinizialedellechiavi generaduevalori (unvalorehash,usatopergli scambieun
valoresegretocondiviso)ei duesistemiinizianoimmediatamenteacalcolarenuovechiavi ealgoritmi
perproteggerel’autenticazionee i dati futuri inviati tramitela connessione.

11.3.2 Autenticazione
Dopoavercostruitountunnelsicuroperinviarele informazionidaunsistemaall’altro, il serverindica
al client i diversimetodidi autenticazionesupportati,comeperesempiounafirma privatacodificata
o la digitazionedi unapassword. Il client poi tentadi autenticarsial server tramiteunodei metodi
supportati.

Poichéi server possonoessereconfigurati per autorizzarediversi tipi di autenticazione,questome-
todooffre unottimocontrollodaentrambele parti. Il serverstabiliscei metodidi cifraturasupportati
e il client puòscegliere l’ordine dei metodidi autenticazionedautilizzare. Graziealla sicurezzadel
livello di trasportoSSH,è possibileutilizzaresenzaproblemiperfino metodidi autenticazioneappa-
rentementenonsicuri, comel’autenticazionebasatasull’host,

La maggiorpartedegli utenticherichiedonounashellsicurautilizzanounapasswordperl’autentica-
zione.A differenzadi altri schemidi autenticazioneperla sicurezza,la password vienetrasmessaal
server in chiaro.Comunque,dal momentochel’intera password è cifrataquandosi spostasul livello
di trasporto,puòessereinviatain modosicuroattraversoqualsiasirete.

11.3.3 Connessione
Ad autenticazioneavvenuta,vengonoapertideicanali multipli selezionando3la singolaconnessione
tra i duesistemi.Ognunodi questicanaligestiscela comunicazioneperunadiversasessionedi ter-
minale,le informazionidi X11 inviateoppureognialtroserviziochecercadi utilizzarela conessione
SSH.

3 Unaconnessione"multiplata" è costituitadadiversisegnali inviati tramiteun supportocondiviso. ConSSH,
canalidifferentivengonoinviati tramiteunaconnessionecomunesicura.



144 Capitolo 11:Protocollo SSH

Entrambii client e i server possonocreareun nuovo canale,assegnandogliun numerodiversoa ogni
estremità.Quandounapartetentadi aprireun nuovo canale,vieneinviato insiemealla richiestail
suonumeroper il canale. Questainformazionevienememorizzatadall’altra partee utilizzataper
indirizzareunaparticolarecomunicazionedi servizioper il canale. In questomodoi diversi tipi di
sessionenonsidisturbanoavicendaei canalipossonoesserechiusisenzainterromperelaconnessione
primariaSSHtra i duesistemi.

I canalisupportanoinoltre il controllodel flusso,chegli consentedi inviareericeverei datiordinata-
mente.In questomodoi datinonsonoinviati attraversoil canalefinchél’host nonriceveil messaggio
cheil canaleè in gradodi ricevere.

I canalisonoparticolarmenteutili conX11 forwardinge TCP/IPport forwarding(SSH).È possibile
configurarein mododiversocanaliseparati,forseper usareunadimensionedel pacchettomassima
differenteoppurepertrasferireun tipo particolaredi dati. Ciò consenteaSSHunagestioneflessibile
deidiversitipi di connessioniremote,comeperesempiotramitereti pubblicheo collegamentiLAN ad
altavelocità,senzadover modificarel’infrastrutturafondamentaledel protocollo. Il client e il server
stabilisconola configurazionedi ogni canaleentrola connessioneSSHin modoautomatico.

11.4 File di configurazione OpenSSH
OpenSSHpossiededuediversitipi di file perlaconfigurazione,unoperi programmiclient(ssh , scp
e sftp ) e l’altro peril serviziodel server (sshd ) posizionatoin dueareediverse.

Le informazionidi configurazioneSSHsonomemorizzatenelladirectory/etc/ssh :

• primes — contienegruppiDiffie-Hellmanusatiperlo scambiodellechiavi. In sostanza,questo
scambiocreaun valoresegretocondiviso chenonpuòesseredeterminatodaunasingolapartee
vieneusatoperfornire l’autenticazionedell’host.Questofile è fondamentalepercreareun livello
di trasportosicuro.

• ssh_config — il file di configurazionedel client SSH, utilizzato per indirizzare il client
SSH. Se un utenteha a disposizioneil proprio file di configurazionenella directory home
(~/.ssh/config ), i valori di questo file hanno la priorità sui valori memorizzati in
/etc/ssh/ssh_config .

• sshd_config — il file di configurazionepersshd .

• ssh_host_dsa_key — la chiave privataDSA utilizzatadasshd .

• ssh_host_dsa_key.pub — la chiave pubblicataDSA usatadasshd .

• ssh_host_key — la chiave privataRSA utilizzatadasshd per la versione1 del protocollo
SSH.

• ssh_host_key.pub — la chiavepubblicaRSAusatadasshd perlaversione1 delprotocollo
SSH.
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• ssh_host_rsa_key — la chiaveprivataRSAusatadasshd perla versione2 delprotocollo
SSH.

• ssh_host_rsa_key.pub — la chiavepubblicaRSAutilizzatodasshd perla versione2 del
protocolloSSH.

Le informazionidi configurazioneSSHspecifichedell’utentesonomemorizzatenelladirectoryhome
dell’utenteall’interno dellasottodirectory.ssh :

• authorized_keys2 — il file checontieneunalista dellechiavi pubbliche"autorizzate".Se
unutentechesi staconnettendopuòprovaredi conoscerela chiaveprivatachecorrispondea una
dellechiavi pubbliche,vieneautenticato.Tuttavia questoèunmetododi autenticazioneopzionale.

• id_dsa — contienel’identità di autenticazioneDSA dell’utente.

• id_dsa.pub — la chiave pubblicaDSA dell’utente.

• known_hosts2 — memorizzale chiavi hostDSA dei server a cui l’utentesi collega tramite
SSH.Se un server possiededelle chiavi host modificate in modo autorizzato,in casodi rein-
stallazionedi RedHat Linux, all’utentevienenotificatochela chiave host,memorizzatanel file
known_hosts2 erelativaaquestohostnoncorrisponde.A questopuntol’utentedevecancellare
la chiave dell’host in known_hosts permemorizzarela nuova chiave hostperquestosistema.
Il file known_hosts2 èfondamentalepergarantirecheil clientsi connettaal servercorretto.Se
la chiave dell’hostè statamodificatae nonsapeteperché,contattatel’amministratoredi sistema
dell’host perassicurarvichel’host nonsiastatocompromesso.

Perinformazioniinerentile diversedirettive disponibili nei file di configurazioneSSH,consultatele
paginemanperssh e sshd .

11.5 Più di una Secure Shell
Un’interfacciaalineadi comandosicuraèsolounodeitantimodiin cui unaSSHpuòessereutilizzata.
Consideratala quantità esattadella larghezzadi banda,le sessioniX11 possonoessereindirizzate
tramiteuncanaleSSH.Oppure,utilizzandoil TCP/IPforwarding,le connessionidi portatrai sistemi,
un tempoinsicure,possonoesseremappatepercanaliSSHspecifici.

11.5.1 X11 Forwar ding
Aprire unasessioneX11 tramiteunaconnessioneSSHstabilitaè facilequantoavviareunprogramma
X quandoun clienteseguegiàX sul vostrohost.Quandoun programmaX vienelanciatodalprompt
dellasecureshell,il client e il server SSHcreanoun nuovo canalesicuroall’interno dell’attualecon-
nessioneSSHe i dati del programmaX vengonoinviati tramitequestocanalealla vostramacchina
client comesefosteconnessial server X medianteun terminalelocale.
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ComepotreteimmaginareX11 forwardingpuò esseremolto utile. Peresempio,poteteusarloper
creareunasessionesicuraeinterattivaconl’interfacciagraficautenteup2date sulserverperaggior-
narein modoselettivo i pacchetti(seaveteinstallatosul vostroserver i pacchettiRedHat Network
necessari).Perfarlo,connettetevi semplicementeal server utilizzandossh e digitate:

up2date

Vi vienerichiestodi inserirela passworddi rootperil server. Compareorail Red Hat Update Agent
epotetecosìaggiornarei vostripacchettisulserverpropriocomesefostesedutidavantiallamacchina.

Siai datidi elaborazionerichiestipercifrareedecifrarele informazionisicureinviatetramiteil canale
chela larghezzadi bandaaggiuntivanecessariaperinviaredati cifrati dell’applicazioneX potrebbero
essereimportanti. È importanteeffettuaredei testadeguati per assicurarsicheil programmaX sia
ancorautilizzabile,in basealle condizionidel vostrohardwaree dellalarghezzadi banda.

11.5.2 TCP/IP forwar ding
TCP/IPforwardingfunzionaconil client SSH,il qualerichiedecheunaportaparticolaresul client o
sul server vengamappatatramitela connessioneSSHesistente.

Permappareunaportalocalesulclientversounaportaremotasulserver, doveteinnazituttoconoscere
i numeridelle portedi entrambele macchine.È persinopossibilemapparedueportediversee non
standard.

Percreareun canaleTCP/IPforwardingcheattendale connessionisull’host locale,utilizzateil se-
guentecomando(tutto suunariga):

ssh -L <porta-locale> : <nomehost-remoto> : <porta-remota>
<nomeutente> @<nomeutente>

Nota Bene
PerimpostareTCP/IPforwardingeavviareservizisuporteinferiori alla1024
è necessariol’accessodi root.

Seperesempiodesideratecontrollarela vostrapostasuun server chiamatomail.domain.comutiliz-
zandoil protocolloPOPe seil server ha a disposizioneSSH,poteteutilizzareil comandoseguente
perconfigurareTCP/IPforwarding:

ssh -L 1100:mail.domain.com:110 mail.domain.com

Dopo aver posizionatoTCP/IPtra le duemacchine,poteteindirizzareil vostroclient di postaPOP
per utilizzarel’host localecomeserver POPe indicarela porta110per il controllo di postanuova.
Qualsiasirichiestainviataalla porta1100sul vostrosistemasaràindirizzatain modosicuroal server
mail.domain.com.
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Sesul server mail.domain.comnonè in esecuzioneun demoneserver SSHmapotetecollegarvi tra-
mite SSHa unamacchinavicina,poteteancorautilizzareSSH,forsetramiteun firewall, perrendere
sicuraquellapartedellaconnessionePOPavvenutatramitereti pubbliche.È necessarioun comando
leggermentediverso:

ssh -L 1100:mail.domain.com:110 other.domain.com

In questoesempio,inviate la vostrarichiestaPOPdallaporta1100sullavostramacchinatramitela
connessioneSSHa other.domain.comsullaporta22. A questopuntoother.domain.comsi connette
allaporta110sumail.domain.comperpermettervidi controllarel’arrivo di nuovaposta.Solola con-
nessionetra il vostrosistemaeother.domain.comèsicura,main moltesituazioni,ciò èsufficienteper
trasmetteree ricevereinformazioniin modosicuroattraversoreti pubblichegarantendounasicurezza
mai avutaprima.

Naturalmentenegli esempidescrittisopra,doveteesserein gradodi autenticarvial server SSHper
eseguireil TCP/IPforwarding.Assicuratevi di potereseguirei comandiSSHnormaliprimadi tentare
la configurazionedi TCP/IPforwarding.

TCP/IPforwardingpuòrisultareparticolarmenteutileperricevereinformazioniin modosicurotramite
i firewall di rete. Seil firewall è configuratoperconsentireil traffico SSHtramitela portastandard
(22),mabloccal’accessotramitele altreporte,unaconnesssionetraduehostcheusanoportebloccate
è comunquepossibilesesi reindirizzala comunicazionetramiteunaconnessioneSSHtra i duehost.

Nota Bene
Questaoperazionepuò rivelarsimolto pericolosa.L’utilizzo di un TCP/IP
forwarding per inoltrare connessioniin questomodo consentea qualsiasi
utentesulsistemaclientdi connettersial servizioacui stateinviandole con-
nessioni.Tutto ciò può essererischiososeil sistemaclient vienecompro-
messo.

Primadi usareil TCP/IPforwarding,consultatel’amministratoredeifirewall.
Gli amministratoridi sistemachesi occupanodi TCP/IPforwardingpossono
disabilitarequestafunzionesulserverspecificandoil parametroNoperlariga
Allo wTcpForwar ding nel file /etc/ssh/sshd_config e riavviandoil
serviziosshd .

11.6 SSH per le connessioni remote
PerrendereSSHdavveroefficacenelproteggerele vostreconnessionidi rete,ènecessariosmetteredi
utilizzaretutti i protocolli di connessionenonsicuri,cometelnet e rsh . Altrimenti unapassword
protettatramitessh puòessereindividuataalla primaconnessionevia telnet .
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Perdisabilitarei metodidi connessionepocosicuriutilizzateil comandontsysv o chkconfig per
garantirechequestiservizinonvenganoattivati all’avvio del sistema.Sevoleteutilizzarentsysv
perconfigurarei servizichesi avvianoai runlevel 2, 3 e 5, digitateil comando:

/usr/sbin/ntsysv 235

All ’interno di ntsysv poteteimpedirel’attivazionedei servizideselezionandoli.La [Barra spazia-
trice] consentedi attivareo disattivare tali servizi. È consigliabiledeselezionarealmenotelnet ,
rsh , ftp e rlogin . Alla fine fateclic sulpulsanteOK persalvarele modifiche.Perulteriori infor-
mazionisull’usodi questautility, consultatela relativa paginaman.

Le modifiche effettuatecon ntsysv verrannoapplicatesolo riavviandoil sistemao cambiandoil
runlevel. Sedisabilitatei serviziusaticonxinetd , occorreriavviarequest’ultimo.rlogin , rsh e
telnet sonocontrollatiperdefault daxinetd . Perriavviarexinetd , digitate:

/sbin/service xinetd restart

I servizinonutilizzati conxinetd vannodisattivati manualmente,a menocheil sistemanonvenga
riavviato dopol’uso di ntsysv . Perinterrompereun servizio,usereteprobabilmenteun comando
simile al seguente:

/sbin/service <nome-servizio> stop

Dopoil riavvio di xinetd eladisattivazionedi ognialtroservizio,i metodidi connessionedisabilitati
nonsarannopiù accettatidalvostrosistema.Sedisabilitatetutti i metodidi connessioneremotidiversi
daldemonesshd , gli utentidovrannousareun’applicazioneclient SSHperconnettersial server.
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12 Contr ollo degli accessi e dei privilegi
Secondounapoliticadi sicurezzacorrente,la sicurezzadelsistemasi basasull’incapacitàdi gruppio
utentidi farepiù di quelchedovrebbero.La maggiorpartedei cambiamentiquotidianiriguardanoil
controllodegli accessiedeiprivilegi concessiagruppieutenti,(vedereil Capitolo2, Utenti egruppi
permaggioriinformazionisullacreazionee la configurazionecorrettedi gruppie utenti).

Tuttavia, molteorganizzazionicheutilizzanoRedHat Linux richiedonomaggioresicurezzao parti-
colari configurazionichepermettonodi ottenereun accessopiù o menoelevatoalle applicazionio ai
dispositivi di sistema.Questasezioneforniscealcuni metodiper ottenereun livello di accessoe di
privilegi adeguatoalle proprienecessità.

12.1 Utility shado w
Sesietein un ambientemulti-utentee nonusatenéPAM néKerberos,dovresteconsiderarel’utilizzo
delleutility shadow (chiamateanchepassword shadow) perl’alto livello di protezionecheoffronoai
file di autenticazionedel sistema.Durantel’installazionedi RedHatLinux, la protezionedelsistema
fornita dallepassword shadow è attivataperdefault, cosìcomelo sonole password MD5 (metodo
indiscutibilmentepiù sicurodellacifraturaperimmagazzinarele password sul sistema).

Rispettoal metodostandardusatoperimmagazzinarele password sui sistemiUNIX e Linux, le pas-
sword shadow offrono alcunivantaggiquali:

• Un metodochepermettedi migliorarela sicurezzadel sistemaspostandole password cifrateda
/etc/passwd verso/etc/shadow , leggibile solodaroot.

• Informazioni relative all’invecchiamentodella password (quantotempoè trascorsodall’ultima
volta chela password è statamodificata).

• Un controllosulladuratadi validità dellapassword (quandol’utentela deve modificare).

• La possibilità di usareil file /etc/login.defs per rafforzareunaregoladi sicurezza,spe-
cialmenterelativa all’invecchiamentodellapassword.

Il pacchettoshadow-utils contienealcuneutility chesupportano:

• La conversionedi passwordnormali in password shadow e viceversa(pwconv , pwunconv ).

• La verifica dellapassword,del gruppoe dei file shadow associati(pwck , grpck ).

• Metodistandardperaggiungere,cancellareemodificaregli accountutenti(useradd , usermod
e userdel ).

• Metodistandardperaggiungere,cancellareemodificarei gruppiutenti(groupadd , groupmod
e groupdel ).
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• Metodi standarddi amministrazionedel file /etc/group tramiteil comandogpasswd .

Nota Bene
Questeutility offrono altri vantaggi:

• Le utility funzionanocorrettamenteindipendentementedallostatodi at-
tivazione/disattivazionedello shadowing.

• Le utility sonostateleggermentemodificateper supportarelo schema
del gruppoprivatoutentedi RedHat. Perunadescrizionedellemodifi-
che,consultatela paginamanuseradd . Permaggioriinformazionisui
gruppiprivati utente,consultatela Sezione2.4,Gruppi privati utente.

• Lo script adduser è statosostituitocon il collegamentosimbolicoa
/usr/sbin/useradd .

• I tool contenutinelpacchettoshadow-utils nonsonocompatibiliné
conKerberosnéconLDAP. I nuovi utentisarannosololocali. Permag-
giori informazionisu Kerberose LDAP, consultateil Capitolo9, Ker-
beros5 suRedHat Linux e il Capitolo4, LDAP (LightweightDirectory
AccessProtocol).

12.2 Configurazione dell’accesso alla console
Quandogli utentistandard(nonroot) si colleganoa uncomputerin modolocale,ricevonoduetipi di
autorizzazionespeciale:

1. Eseguonoalcuniprogrammichenonpossonoeseguirein altro modo.

2. Accedonoadalcunifile (solitamentefile device usatiperaccederea dischetti,CD-ROM ecc.)a
cui nonpossonoaccederein altro modo.

Poichésu un unicocomputerci sonopiù consolee più utenti si possonocollegarecontemporanea-
mentein modolocale,unodegli utentideve"vincere"la garaperaccedereai file. Il primoutenteche
si collegaalla consolediventaproprietariodei file. Una volta cheil primo utentesi è scollegato,il
secondoutentechesi collegadiventaproprietariodei file.

Invece,ogni utentechesi collegaalla consoleè autorizzatoa lanciareprogrammicheeseguonotask
normalmenteriservati all’utenteroot. SeX Window è in esecuzione,questeazioni possonoessere
inclusecomevoci di menuin un’interfacciautentegrafica. Alla consegna,i programmiaccessibili
dallaconsoleincludonohalt , poweroff e reboot .
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12.2.1 Disattiv azione di Shutdo wn tramite Ctrl-Alt-Canc
/etc/inittab specifica per default cheil sistemaè impostatoin mododa fermarsie riavviarsi
tramite la combinazionedi tasti [Ctrl]-[Alt]-[Canc]. Sedesideratedisattivarecompletamentequesta
funzione,commentateil link seguentein /etc/inittab :

ca::ctrlaltdel:/sbin/shutdown -t3 -r now

Altrimenti potetedecideredi daresoloadalcuniutentinonroot l’autorizzazionedi fermareil sistema
dallaconsoleusandolacombinazionedi tasti[Ctrl]-[Alt]-[Canc]. Perlimitarequestoprivilegioadalcuni
utenti,seguitequestaprocedura:

1. Aggiungetel’opzione -a alla linea /etc/inittab :

ca::ctrlaltdel:/sbin/shutdown -a -t3 -r now

-a chiedeashutdown di cercareil file /etc/shutdown.allow , creatonelprossimopunto.

2. Createunfile chiamatoshutdown.allow in /etc . Il file shutdown.allow deveelencare
i nomi utentedi tutti gli utentichepossonofermareil sistemaconla combinazionedi tasti [Ctrl]-
[Alt]-[Canc]. Il file /etc/shutdown.allow è un elencodi nomi utenteposizionatiuno per
riga:

stefano
giacomo
sofia

Nel file shutdown.allow di esempio,Stefano, Giacomoe Sofia possonofermareil sistema
dalla console usandola combinazionedi tasti [Ctrl]-[Alt]-[Canc]. Quando viene usata questa
combinazionedi tasti, il file shutdown -a in /etc/inittab verifica se qualcheutentein
/etc/shutdown.allow (o root)ècollegatoaunaconsolevirtuale. In casopositivo, l’arrestodel
sistemaprosegue,in casonegativo, un messaggiodi errorevienetrasmessoalla consoledel sistema.

Permaggioriinformazioni,consultatela paginamandi shutdown .

12.2.2 Disattiv azione dell’accesso ai programmi della
console
Perdisattivarel’accessodegli utentiai programmidellaconsole,eseguitequestocomandocomeroot:

rm -f /etc/security/console.apps/*

In ambientidove la consoleè protettain altro modo(le password BIOS e LILO sonoimpostate,la
combinazionedi tasti[Ctrl]-[Alt]-[Canc] èdisattivata,i pulsantidi accensioneedi resetsonodisabilitati
ecc.),nonè raccomandabileautorizzarel’accessodi utenti alla consoledove possonoeseguirepo-
weroff , halt e reboot , accessibilidallaconsoleperdefault.
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Perannullarequestefunzioni, eseguitequestocomandocomeroot:

rm -f /etc/security/console.apps/poweroff
rm -f /etc/security/console.apps/halt
rm -f /etc/security/console.apps/reboot

12.2.3 Disattiv azione di qualsiasi accesso alla console
Il moduloPAM pam_console.so gestiscel’autenticazioneeleautorizzazionideifile dellaconsole
(vedereil Capitolo8, Moduli di autenticazionePAM permaggioriinformazionisullaconfigurazione
di PAM). Sedesideratedisattivarequalsiasiaccessoalla console,compresoai programmie ai file,
commentatetuttele righechesi riferisconoapam_console.so nelladirectory/etc/pam.d se-
guendoquestoscript:

cd /etc/pam.d
for i in * ; do
sed ’/[^#].*pam_console.so/s/^/#/’ < $i > foo && mv foo $i
done

12.2.4 Configurazione della console
Il modulopam_console.so utilizza il file /etc/security/console.perms per determi-
narele autorizzazionidi accessoallaconsoledegli utenti. La sintassidel file èmolto flessibile;potete
modificareil file affinchéquesteistruzioninonvenganopiù applicate.Tuttavia, il file di default con-
tieneunariga simile a:

<console>=tty[0-9][0-9]* :[0-9]\.[0-9] :[0-9]

Quandogli utentieffettuanoil log in, sonocollegatiaunaspeciedi terminale,unserverX chiamato:0
o mymachine.example.com:1.0 oppureundispositivo come/dev/ttyS0 o /dev/pts/2 .
Perdefault convienedeterminarequali consolevirtuali e server X sarannoconsideratilocali, ma se
voleteconfigurareil terminaleserialevicino a voi sullaporta/dev/ttyS1 affinchésia anch’esso
locale,modificatela riga nel modoseguente:

<console>=tty[0-9][0-9]* :[0-9]\.[0-9] :[0-9] /dev/ttyS1

12.2.5 Rendere i file accessibili dalla console
/etc/security/console.perms contieneunasezionesimile a:

<floppy>=/dev/fd[0-1]* \
/dev/floppy/*

<sound>=/dev/dsp* /dev/audio* /dev/midi* \
/dev/mixer* /dev/sequencer \
/dev/sound/*

<cdrom>=/dev/cdrom* /dev/cdwriter*
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Senecessariopoteteaggiungeredellerighe.Assicuratevi chele lineecheaggiungetesi riferiscanoai
dispositivi corretti. Peresempio,poteteaggiungere:

<scanner>=/dev/sga

Assicuratevi ovviamenteche/dev/sga corrispondaveramenteal vostroscannerenon,peresempio,
al vostrodiscofisso.

Questoè il primopasso.Nel secondopassodovetedecideredell’"avvenire"di questifile. Esaminate
l’ultima sezionedi /etc/security/console.perms :

<console> 0660 <floppy> 0660 root.floppy
<console> 0600 <sound> 0640 root
<console> 0600 <cdrom> 0600 root.disk

e aggiungeteunariga:

<console> 0600 <scanner> 0600 root

In seguito, quandovi collegheretealla console,riceveretela proprietà del dispositivo /dev/sga e
le vostreautorizzazionisaranno0600(leggibili e scrivibili solodavoi). Quandovi scollegherete,il
dispositivo saràdi proprietàdel root il qualedisporrà ancoradelle autorizzazioni0600(leggibili e
scrivibili solodaroot).

12.2.6 Attiv azione dell’accesso alla console per altre
applicazioni
Sevoleterenderealtreapplicazioniaccessibiliagli utentidellaconsole,dovetesemplicementelavorare
un pò di più.

Perprima cosa,l’accessoalla consolesolo funzionaper le applicazionichesi trovanoin /sbin o
/usr/sbin , perciòl’applicazionechevoleteeseguiresi deve trovareanch’essalì. Dopoesservene
accertati,seguitequestaprocedura:

1. Createun link fra il nomedellavostraapplicazione,comeil nostroprogrammadi esempiofoo ,
e l’applicazione/usr/bin/consolehelper :

cd /usr/bin
ln -s consolehelper foo

2. Createil file /etc/security/console.apps/ foo :

touch /etc/security/console.apps/ foo
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3. Createun file di configurazionePAM peril serviziofoo in /etc/pam.d/ . Vi consigliamodi
iniziareconunacopiadelserviziodi arrestodel file di configurazionePAM edi modificareil file
sevoletemodificarneil comportamento:

cp /etc/pam.d/halt /etc/pam.d/foo

D’ora in poi l’esecuzione di /usr/bin/ foo richiamerà consolehelper che, con
l’aiuto di /usr/sbin/userhelper , autenticheràl’utente chiedendola password utente se
/etc/pam.d/ foo è unacopiadi /etc/pam.d/halt (nel casocontrario,faràesattamenteciò
cheèspecificatoin /etc/pam.d/ foo ), quindiesegue/usr/sbin/ foo condelleautorizzazioni
root.

12.3 Gruppo floppy
Se,perqualchemotivo, l’accessoalla consolenonè adeguatoalle vostreesigenzee sedovetedarea
utentinonroot l’accessoal lettorefloppy del vostrosistema,potetefarlo tramiteil gruppofloppy .
Aggiungetegli utentialgruppofloppy usandoil toolchepreferite.Eccounesempiodi comegpas-
swd puòessereusatoperaggiungerel’utenteGiannial gruppofloppy :

[root@bigdog root]# gpasswd -a gianni floppy
Adding user Gianni to group floppy
[root@bigdog root]#

Adessol’utenteGiannipuòaccedereal lettorefloppy del sistema.
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13 Utilizzo di Apac he come server Web
sicur o
13.1 Intr oduzione
Questocapitolofornisceinformazionidi basesull’installazionedel server ApacheWorld Wide Web
(WWW o Web)conil modulomod_ssle la libreria e il toolkit OpenSSL.La combinazionedi questi
treelementiforniti conRedHatLinux saràchiamataserverWebsicuroosemplicementeserversicuro.

I server WebfornisconopagineWebai browser. NetscapeNavigator e Microsoft Internet Explorer
sonoesempidi browserconosciuti. In termini più tecnici, i server e i browsercomunicanousando
il protocolloHTTP, lo standardInternetper le comunicazioniWeb. Quandol’utente fa clic su una
paginaWeb,vieneinoltrataunarichiestaHTTP a un server Web,chericeve la richiestae fornisceil
contenuto,peres. unapaginaHTML, unoscriptCGI o unapaginaWebgeneratain mododinamico
da un database.Se il server Web non può risponderealla richiesta,invia un messaggiodi errore.
Apache,il server presentein RedHat Linux, è il server Webpiù usatosu Internet(vederela pagina
Web http://www.netcraft.net/survey).

Apachehaunastrutturamodulare,è infatti compostodavari "pezzi"di codiceseparatichecorrispon-
donoadiversiaspettio funzionalitàdelserverWeb. L’aspettomodulareèstatoprogettatoin modoche
qualsiasisviluppatorepotessescrivereil propriopezzodi codice.I codicidegli sviluppatori,chiamati
moduli, possonofacilmenteessereintegrati nel server Apache.

Il modulomod_sslèunmoduloperlasicurezzadi Apache.Utilizza i tool forniti dalprogettoOpenSSL
peraggiungereunafunzionemolto importanteadApache:la possibilitàdi cifrarele comunicazioni.
Tuttavia, utilizzandoil protocollo"standard"HTTP le comunicazionitra il browsere il server Web
vengonogestitein chiaro,perciòle informazionitrasferitevia retepossonovenireintercettate.

Il progettoOpenSSLincludeun toolkit cheimplementai protocolli SecureSocketsLayer (SSL) e
TransportLayerSecurity(TLS). Il protocolloSSLvieneutilizzatoperrenderesicurele trasmissioni
suinternet.Il protocolloTLS è ormaiunostandardperle comunicazioniprivatee sicuresuInternet.
I tool OpenSSLvengonoutilizzati dalmodulomod_sslpergarantirela sicurezzanellecomunicazioni
Web.

Questocapitolononfornisceunadocumentazionecompletaedesaustiva perciascunodi questipro-
grammi. Quandopossibile,questaguidavi indicheràdove trovaredocumentazionepiù tecnicain
meritoa questisoggetti.

Questocapitolovi mostracomeinstallarequestiprogrammi.Imparereteinoltreagenerareunarichie-
stadi chiaveprivataedi certificato,acreareil certificatodavoi firmatoea installareuncertificatoda
usarecon il vostroserver Websicuro.



158 Capitolo 13:Utilizzo di Apache come server Web sicuro

13.2 Ringraziamenti
Il server Websicuroinclude:

• Un software sviluppato dal gruppo di Apache per l’utilizzo nel progetto Apache HTTP (
http://httpd.apache.org)

• Il moduloperla sicurezzamod_sslsviluppatodaRalf S.Engelschall( http://www.modssl.org)

• Il toolkit OpenSSL,sviluppatodaMark J.Cox, Ralf S. Engelschall,Dr. StephenHensone Ben
Laurie( http://www.openssl.org)

• Un softwarebasatosulserverHTTPApache-SSLsviluppatodaBenLaurie( http://www.apache-
ssl.org)

• Un softwarebasatosullacifraturaSSLeayscrittodaEric Younge Tim Hudson.

RedHat ringraziatutti per la collaborazione.

13.3 Panoramica sui pacc hetti relativi alla sicurezza
Perinstallareil server sicurooccorronoalmenotre pacchetti.

apache

Il pacchettoapache contieneil demonehttpd e le utility, i file di configurazione,i moduli
Apache,le paginemane altri file usatidal server Apache.

mod_ssl

Il pacchettomod_ssl includeil modulomod_ssl,chefornisceil supportoperla cifraturaperil
serverWebApachetramitei protocolliSecureSocketsLayer(SSL)eTransportLayerSecurity
(TLS).

openssl

Il pacchettoopenssl contieneil toolkit OpenSSL.Questopacchettoimplementai protocolli
SSLe TLS e includeunalibreria per la cifratura.

RedHat Linux contieneinoltre deipacchetticheaggiungonofunzionalitàal vostroserver sicuro:

apache-devel

Il pacchettoapache-devel contienei file Apacheinclude, i file headera l’utility APXS,
necessaripercaricaremoduliextranonforniti in questoprodotto.Permaggioriinformazionisul
caricamentodeimodulinelserverWebsicurotramitela funzionalitàDSOdi Apache,consultate
la Sezione14.3,Aggiungere modulial server.

Senonvoletecaricarealtri moduli nel serverWebsicuro,noninstallatequestopacchetto.
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apache-manual

Il pacchettoapache-manual contienelaApache1.3User’sGuidein formatoHTML. Questo
manualeè anchedisponibilevia Webal sito http://httpd.apache.org/docs/.

Pacchetti OpenSSH

I pacchettiOpenSSHfornisconounaseriedi tool perle connessionidi reteepereffettuarelogin
remoti. I tool OpenSSHcifranotutto il traffico (compresele password)e impedisconoattacchi
e intrusioniesterne.

Il pacchettoopenssh includei file fondamentalirichiesti dai programmiclient OpenSSHe
dal server OpenSSH.Il pacchettoopenssh contieneanchescp , un valido sostitutoper rcp
(percopiarefile fra macchinediverse)e ftp (pertrasferirefile fra macchinediverse).

Il pacchettoopenssh-askpass supportail displaydi unafinestradi dialogocherichiede
unapassword durantel’utilizzo dell’agenteOpenSSHconautenticazioneRSA.

Il pacchettoopenssh-askpass-gnome contieneunafinestradi dialogodell’ambientegra-
fico di GNOMEchevienevisualizzataquandoi programmiOpenSSHrichiedonounapassword
utente.SestateutilizzandoGNOMEe le utility OpenSSH,installatequestopacchetto.

Il pacchettoopenssh-server contieneil demonedellasecureshellsshd e relativi file. Il
demonedella secureshell si trova sul server della suiteOpenSSHe deve essereinstallatosul
vostrohostsevoletepermettereai client SSHdi connettersialla vostramacchina.

Il pacchettoopenssh-clients contienei programmiclient necessaripercifrareil traffico
di retedurantele connessionicon i server SSH,ssh , un valido sostituitoper rsh , slogin ,
un valido sostitutoperrlogin (per il login remoto)e telnet (percomunicareconun altro
hosttramiteil protocolloTELNET).

PermaggioriinformazionisuOpenSSH,consultateil Capitolo11,ProtocolloSSHe visitateil
sito Webdi OpenSSHall’indirizzo http://www.openssh.com.

openssl-devel

Il pacchettoopenssl-devel contienele libreriestatichee i file necessarialla compilazione
di applicazionicontenentiun supportopervari algoritimi e protocolli di cifratura. Installateil
pacchettosolamentesesviluppateapplicazionicheincludonoil supportoSSL— il pacchetto
nonè richiestoper l’utilizzo di SSL.

stunnel

Il pacchettostunnel fornisceil wrapperStunnelSSL.Stunnelsupportala cifraturain moda-
lità SSLper le connessioniTCP, quindi forniscela cifraturaperdemoninonSSLe protocolli
(POP, IMAP, LDAP) senzarichiederemodificheal codicesorgentedel demone.
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La Tabella13–1, Pacchetti di sicurezzavisualizzala posizionedei pacchettidel server sicuroe altri
pacchettirelativi alla sicurezzacontenutiin RedHat Linux. Questatabellaindicasei pacchettisono
opzionaliper l’installazionedi un server sicuro.

Tabella 13–1 Pacchetti di sicurezza

Nome del pacc hetto Conten uto nel gruppo Opzionale?

apache Ambientedi sistema/Demoni no

mod_ssl Ambientedi sistema/Demoni no

openssl Ambientedi sistema/Librerie no

apache-devel Sviluppo/Librerie sì

apache-manual Documentazione sì

openssh Applicazioni/Internet sì

openssh-askpass Applicazioni/Internet sì

openssh-askpass-
gnome

Applicazioni/Internet sì

openssh-clients Applicazioni/Internet sì

openssh-server Ambientedi sistema/Demoni sì

openssl-devel Sviluppo/Librerie sì

stunnel Applicazioni/Internet sì

13.4 Installazione del server sicur o
Perinstallareil server Websicuroseguiteunadi questeprocedure:

• Durantel’installazionedi RedHat Linux — Poichéil server Web sicuroè inclusonel sistema
operativo RedHat Linux, il metododi installazionepiù sempliceè durantel’installazionedi Red
HatLinux. Permaggioriinformazioni,consultatela Sezione13.5,Installazionedel serversicuro
conRedHat Linux.

• Durante l’aggiornamentodi RedHat Linux tramite il programmadi installazione— seavete
giàunaversioneprecedentedi RedHatLinux e voleteaggiornarlaalla RedHat Linux 7.1,potete
installarei pacchettidel server sicuroduranteil processodi aggiornamento.Permaggioriinfor-
mazioni,consultatela Sezione13.6,Aggiornamentodaunaversioneprecedentedi RedHat Linux.
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• Installazionedelserversicuro dopol’installazionedi RedHat Linux7.1— seavetegià installato
RedHatLinux 7.1,manonaveteinstallatoi pacchettiperla funzionalitàserversicuro,poteteuti-
lizzarela tecnologiaRPM, Gnome-RPM o Kpackage perinstallarei pacchettidel serversicuro
dal CD di RedHat Linux. Permaggioriinformazioni,consultatela Sezione13.7, Installazione
del serversicuro dopol’installazionedi RedHat Linux.

Aggiornamento di Apac he
Sevoleteaggiornareil serverWebsicuroapartiredaunaversioneprecedente
di Apache(inclusoqualsiasiprodottoserversicurodi RedHat)doveteprima
capirealcunipunti relativi al processodi aggiornamentodi Apache.Prima
di iniziare l’aggiornamento,consultatela Sezione13.8,Aggiornamentoda
unaversioneprecedentedi Apache.

13.5 Installazione del server sicur o con Red Hat
Lin ux
Sevolete installareil server sicurodurantel’installazionedi RedHat Linux, seguite le instruzioni
contenutenelmanualedi installazionecorrispondenteal vostrosistema.Seintendeteusareil sistema
RedHatLinux comeserversicuro,vi consigliamodi eseguireun’installazioneServeroPersonalizzata.

• Sesceglieteun’installazionedi classeServer, i pacchettiapache , mod_ssl e openssl ven-
gonoselezionatiautomaticamente.I pacchettistunnel e openssh , chefornisconofunzioni
relative alla sicurezza,vengonoanch’essiselezionati.

• Sesceglieteun’installazionedi classeWorkstation(oLaptop,sedisponibileperil vostrosistema),i
pacchettidelserversicuroequelli relativi allasicurezzanonvengonoselezionatiautomaticamente,
mapotetesceglieredi installarli duranteil processopersonalizzatodi selezionedei pacchetti.

• Sescegliete un’installazionedi classePersonalizzata,datocheavete il controllo sui pacchetti
da installare,doveteselezionarei pacchettidel server sicuroe quelli relativi alla sicurezzache
desiderateinstallare.

Quandoavetesceltola classed’installazione,seguite le istruzioni e configurateil sistema.Arrivati
allasezionededicataallaselezionedeigruppidi pacchetti,selezionateil gruppoServer Web. Questo
gruppoincludei pacchettiapache e mod_ssl chedoveteinstallareperutilizzareil secureserver.
Poichéopenssl dipendedal pacchettomod_ssl , devonoessereentrambiselezionati.

Sevoleteinstallareanchegli altri pacchettilegati alla sicurezzadescrittinellaSezione13.3,Panora-
micasui pacchetti relativi alla sicurezzaavretebisognodi selezionarli.SceglieteSelezione indivi-
duale dei pacc hetti nellaschermataSelezione dei gruppi di pacc hetti .
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Selezionatei pacchettirelativi allasicurezzachevoleteinstallare.La Tabella13–1, Pacchetti di sicu-
rezzacontieneriferimenti chevi aiuterannoa trovarli.

Accertatevi di averselezionatoi pacchettinecessariecontinuateconil processodi installazione.Ter-
minatal’installazione,consultatela Sezione13.9,Panoramicasui certificati e la sicurezza.

13.6 Aggiornamento da una versione precedente di
Red Hat Lin ux
Seavetegiàunaversioneprecedentedi RedHatLinux sulvostrosistemadoveteaggiornarloallaRed
Hat Linux 7.1 anzichéeseguireun’installazionecompleta.SelezionateAggiornamento e seguite le
istruzionicontenutenellaguidadi installazione.Durantel’aggiornamentoassicuratevi chei pacchetti
del server sicurosianoselezionati.

Quandoeseguiteun aggiornamentodel vostrosistemaRedHat Linux il programmadi installazione
controllaqualipacchettisonostatiinstallati.Questivengonoautomaticamenteaggiornatiallaversione
RedHat Linux 7.1 duranteil processodi installazione.Ovviamentesenon aveteun pacchettogià
installatoil programmadi installazionenonlo installa,a menochenonpersonalizziatela scelta.

Sestateaggiornandola versioneRedHatLinux 7.0o unaversionesuccessivaeaveteinstallatoi pac-
chettidel server sicuro,il processodi aggiornamentoaggiornerà,anchei pacchettidel server sicuro.
Seinvecenonaveteinstallatoi pacchettidelserversicuro,selezionatei pacchettiapache , mod_ssl
eopenssl durantelapersonalizzazionedeipacchetti.Peristruzionisucometrovarei pacchetti,con-
sultatela Sezione13.6.1,Personalizzazionedell’aggiornamentoper installare il serversicuro.

SestateaggiornandounaversioneProfessionaldi RedHat Linux per il mercatoUS/Canadadovete
selezionarei pacchettirelativi al server sicuro. Probabilmenteavete installatoapache ma non
mod_ssl né openssl poichénon eranoinclusi in Red Hat Linux prima della Red Hat Linux
7.1. Personalizzatel’aggiornamentoe sceglietemod_ssl e openssl . Permaggioriinformazioni,
consultatela Sezione13.6.1,Personalizzazionedell’aggiornamentoper installare il serversicuro.

Seaggiornateunaversioneinternazionaledi RedHat Linux Professionale aveteinstallatoapache ,
mod_ssl e openssl , il programmadi installazioneselezionae installaquestiprogrammiautoma-
ticamente.

Sestateaggiornandola versioneinternazionaledi RedHat Linux Professionalma non aveteapa-
che , némod_ssl o openssl , personalizzatel’aggiornamentoe selezionatequestipacchetti.Per
informazionisucometrovarei pacchetti,consultatela Sezione13.6.1,Personalizzazionedell’aggior-
namentoper installare il serversicuro.
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13.6.1 Personalizzazione dell’a ggiornamento per installare il
server sicur o

Seavetebisognodi personalizzareil vostroprocessodi aggiornamento,seguitele istruzionicontenute
nellaguidadi installazione.SceglieteAggiornamento comeTipo di installazione e Selezione dei
pacc hetti da aggiornare . In seguito selezionatei pacchettida installare,comespiegatonellaguida
di installazione.La Tabella13–1, Pacchetti di sicurezzaforniscela posizionedei pacchettirelativi al
server sicuroe indicasetali pacchettisonoopzionali.

Dopodiché,sestateaggiornandoancheunaversionedi Apache,consultatela Sezione13.8,Aggiorna-
mentoda unaversioneprecedentedi Apache. Senonstateeffettuandoun aggiornamentodi Apache,
proseguiteconla Sezione13.9,Panoramicasui certificati e la sicurezza.

13.7 Installazione del server sicur o dopo
l’installazione di Red Hat Lin ux
Seavete installatoRedHat Linux 7.1 senzaaver installatoi pacchettiserver sicuro,e poi succes-
sivamenteavetedecisochevolete installarli, potetefarlo. Il modopiù sempliceprevedel’utilizzo
dell’RPM, di Gnome-RPM o di Kpackage.

13.7.1 Arresto di tutti i processi attivi del server Web

Seaveteun server Webattivo sul sistema,fermateloprimadi installareserver Websicuro;. Seavete
un server Apacheattivo, fermatelodigitandounoo entrambii comandiseguenti:

/etc/rc.d/init.d/httpsd stop
/etc/rc.d/init.d/httpd stop

13.7.2 Utilizzo di Gnome-RPM o Kpac kage

SestateutilizzandoGNOMEoKDE poteteusareunprogrammagrafico comeGnome-RPM o Kpac-
kage per installarei pacchettidel server sicuro.

Maggiori informazionisull’usodi Gnome-RPM sonocontenutenellaOfficial RedHat LinuxGetting
StartedGuide. Maggiori informazionisull’uso di Kpackage sonoriportatenellapaginaWebKpac-
kage Handbookall’indirizzo http://www.general.uwa.edu.au/u/toivo/kpackage.

Unavolta installatii pacchettinecessari,createla vostrachiaveerichiedeteuncertificatoseguendole
istruzionicontenutenellaSezione13.9,Panoramicasui certificati e la sicurezza.
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13.7.3 Utilizzo dell’RPM
I pacchettidel server Web sicurosonoin formatoRPM, perciòpoteteinstallarli usandoRPM. Per
maggioriinformazionisull’RPM, consultatela Official RedHat LinuxCustomizationGuide. Seavete
dubbisui pacchettidainstallare,consultatela Tabella13–1, Pacchetti di sicurezza.

Una volta installati i pacchettidel server sicuro,consultatela Sezione13.8,Aggiornamentoda una
versioneprecedentedi Apachesestateaggiornandounaversionedi Apache.Altrimenti, proseguite
conla Sezione13.9,Panoramicasui certificati e la sicurezza.

13.8 Aggiornamento da una versione precedente di
Apac he
Se durantel’installazionedei pacchettidel server sicuro aggiornateApache,prestateattenzionea
quantosegue:

• Nellaversionedi Apachefornitain RedHatLinux 7.1,laDocumentRoot è/var/www/html .

• Seavetepersonalizztoil file di configurazioneApache(httpd.conf ), vorretesaperecosane
saràdellavostrapersonalizzazioneduranteil processodi aggiornamento.

13.8.1 Dove si trova la DocumentRoot?
La DocumentRoot è la directorysul vostrosistemacheha al suointernola maggiorpartedelle
pagineWebfornite dal vostroserverApache.La DocumentRoot è impostataall’interno del file di
configurazioneApachehttpd.conf . Permaggioriinformazionisulla DocumentRoot , consul-
tatela Sezione14.2.28,DocumentRoot .

Nelle versioniprecedentiRedHat Linux 7.0, l’Apache fornita usava /home/httpd/html come
DocumentRoot . Nellaversionedi default(nonsicura)del file di configurazioneApache,la Docu-
mentRoot è /usr/local/apache/htdocs . È inoltre possibilecheabbiateusatounaDocu-
mentRoot completamentediversa.Tuttavia, in RedHat Linux 7.1 la DocumentRoot di default è
/var/www/html .

Tuttele pagineWebchenonsi trovanoallanuovaDocumentRoot nonverrannodistribuitedaApa-
cheinclusoin RedHatLinux 7.1nellasuaconfigurazionedi default. Dovetecompiereunodeiseguenti
passi:

Spostatetutti i file dallavecchiaDocumentRoot (/home/httpd/html , /usr/local/apa-
che/htdocs ) nellanuova DocumentRoot (/var/www/html ).

oppure

Modificateil file di configurazionedi Apacheeriportateogni riferimentodellaDocumentRoot alla
vecchiadirectory.
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La soluzionecheavetesceltodipendedallaconfigurazionedelvostrosistema.Generalmentesemon-
tateautomaticamentela /home sulvostrosistemanonavetebisognodi averela DocumentRoot in
/home . D’altro cantononavetespazioasufficienzain /var , quindinonvoletela DocumentRoot
in /var . Dovetedecidereper la soluzionemigliore basandovi sulla configurazionedel sistemae
sullenecessitàdel server Web. La configurazionedi default del server Websicuroè stataconcepita
perriponderealle necessitàdellamaggiorpartedei Webmaster. Sfortunatamentenonpossiamocon-
figurarlo in funzionedi ogni singolasituazione.

13.8.2 Cosa succede al vecc hio file di configurazione?
Seaveteun’altraversionedi Apachenelvostrosistemaeavetepersonalizzatoi file di configurazione,
durantel’installazionedi Apachei vecchifile di configurazioneverrannosalvati nella loro directory
conl’estensione.rpmsave . Seaveteun’altraversionedi Apache,manonavetemodificatoi file di
configurazione,l’installazioneli riscriverà.

Dopo aver installatoil programmaApache,poteterecuperarela vostraprecedenteconfigurazione
dai vecchi file di configurazioneApachetramite un’operazionedi copia e incolla e inserirla nel
nuovo file httpd.conf . Sestateperusareil Tool di configurazione di Apache, nonmodificate
httpd.conf manualmente.Permaggiori informazionisul Tool di configurazione di Apache,
consultatela Official RedHat Linux CustomizationGuide.

13.9 Panoramica sui cer tificati e la sicurezza
Il server Websicurofornisceunacertasicurezzagrazieal protocolloSecureSocketsLayer(SSL)e,
nellamaggiorpartedei casi,a un certificatodigitale rilasciatodaunaCertificateAuthority (CA). Il
protocolloSSLgestiscele comunicazionicriptatee la mutuaautenticazionefra i browsere il vostro
serverWebsicuro(la CA mettela suareputazionedopola certificazionedellavostraorganizzazione).
Quandoil vostrobrowsercomunicatramitelacifraturaSSL,il prefissohttps://compareall’inizio della
URL nellabarradi navigazione.

La codifica dipendedall’utilizzo delle chiavi (considerateleanelli di codifica/decodifica in formato
dati). Nella cifraturaconvenzionaleo simmetrica,entrambele estremitàdella transazionehannola
stessachiave e la usanoperdecodificarsimutualmentele trasmissioni.Nella crittografia pubblicao
asimmetricacoesistonoduechiavi: unapubblicaeunaprivata.Unapersonaounasocietàtienesegreta
lasuachiaveprivataecomunicaquellapubblica.I daticodificati conlachiavepubblicapossonoessere
decodificati soloconla chiaveprivata;viceversa,i dati codificati conla chiaveprivatapossonoessere
decodificati solocon la chiave pubblica.

Impostateil server sicuroe usatela cifraturapubblicaper creareunachiave pubblicae unachiave
privata. Nella maggiorpartedei casi,doveteinviare la vostrarichiestadi certificazione(inclusala
chiavepubblica),un documentochedimostril’identità dellasocietàe il pagamentoaunaCA. La CA
verifica la richiestae invia unacertificatoperil server sicuro.
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Un server sicurousaun certificatoperidentificarsidavanti ai browserWeb. Potetegeneraredasoli il
vostrocertificato(chiamatocertificato"self-signed")oppurepoteterichiederneunoa unaCertificate
Authority o CA. Un certificatorilasciatodaun CA riconosciutagarantiscecheil sito Webvengaas-
sociatoa unaparticolaresocietào organizzazione.

Sedecidetedi crearevoi stessiil certificato,sappiatechei certificati "self-signed"nondovrebberoes-
sereusatiin molti ambientidi produzione.Questicertificati nonvengonoautomaticamenteaccettati
dalbrowserdi unutente— il browserchiedeall’utentesevuoleaccettareil certificatoecrearela con-
nessionesicura. Permaggioriinformazionisulledifferenzetra certificato "self-signed"e certificato
rilasciatidaunaCA, consultatela Sezione13.11,Tipi di certificati.

Unavolta cheavetecreatoo ottenutoil certificato,installatelosul vostroserver Websicuro.

13.10 Utilizzo di chiavi e cer tificati pre-esistenti
Sedisponetegiàdi unachiaveedi uncertificato(peresempiosestateinstallandoil serverWebsicuro
comesostituzioneperun altro server sicuro)poteteprobabilmenteusarela vostrachiave e il vostro
certificatoconil serversicuro.Nelleduesituazioniseguenti,nonpoteteusareunachiaveeuncertifi-
catopre-esistenti:

• Secambiatel’indirizzo IP o il nomedi dominio— nonpoteteusarela vostrachiave e il vostro
certificato semodificate l’indirizzo IP o il nomedi dominio. I certificati sonorilasciati per un
particolareindirizzo IP e nomedi dominio. Sequestivengonomodificati, è necessarioottenere
un nuovo certificato.

• SeaveteuncertificatorilasciatodaVeriSignestatecambiandoil softwaredelserver— VeriSign
è unaCA molto famosa.Sedisponetegià di un certificatoVeriSignrilasciatoperun altro scopo,
vi saretechiestiselo poteteusareper il vostroserver Websicuro.Tuttavia, nonpotetefarlo poi-
chéVeriSignrilasciacertificati perun softwareserver e unacombinazionedi indirizzo IP/nome
dominioparticolari.

Semodificateunodi questiparametri(peresempio,seaveteusatoin precedenzaun altro server
sicuroe adessovoleteusareil serverWebsicuro),il certificatoVeriSigncheaveteottenutoperla
precedenteconfigurazionenonfunzioneràconquellanuova. Dovreterichiederneun altro.

Seaveteunachiave e un certificato chepoteteusare,non dovetegenerareunanuova chiave né un
nuovo certificato. Tuttavia, potrestedoverespostaree rinominarei file checontengonola chiave e il
certificato.

Spostateil file dellavostrachiave in:

/etc/httpd/conf/ssl.key/server.key

Spostateil vostrocertificato in:

/etc/httpd/conf/ssl.crt/server.crt
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Dopoaverli spostati,andatealla Sezione13.15,Verifica del certificato.

Se state effettuandoun aggiornamentodel server sicuro Red Hat versione 1.0 o 2.0, la vo-
stra chiave (httpsd.key ) e il vostro certificato (httpsd.crt ) verranno posizionati in
/etc/httpd/conf/ . Dovete spostarlie rinominarli affinché il server sicuro possausarli. Per
farlo, usatei comandiseguenti:

mv /etc/httpd/conf/httpsd.key /etc/httpd/conf/ssl.key/server.key
mv /etc/httpd/conf/httpsd.crt /etc/httpd/conf/ssl.crt/server.crt

In seguitoavviateil serverWebsicurocomedescrittonellaSezione14.1,Avvioechiusura di httpd .
Sestateaggiornandounversioneprecedentedelserversicuronondoveteottenereunnuovocertificato.

13.11 Tipi di cer tificati
Seaveteinstallatoil server Websicurousandoil programmadi installazionedi RedHat Linux, una
chiaveeuncerticicatodi testvengonogeneratie inseritinelledirectoryappropriate.Primadi iniziare
ausareil serversicuro,dovetetuttaviagenerarelavostrachiaveeottenereuncertificatocheidentifichi
correttamenteil vostroserver.

Perusareil serversicurodoveteavereunachiaveeuncertificato— il chesignificachepotetegenerare
un certificato "self-signed"oppureacquistareun certificatoda unaCA. Quali sonole differenzafra
questiduecertificati?

Un certificatorilasciatodaunaCA forniscedueaspettiimportantiper il vostroserver:

• I browser(di solito) riconosconoautomaticamenteil certificato e autorizzanounaconnessione
sicurasenzachiedereconfermatramitepromptall’utente.

• QuandounaCA rilasciaun certificato,essagarantiscel’identità dell’organizzazionechefornisce
le pagineWeb al browser.

Seil vostroserver sicuroè accessibileal pubblicoin generale,il relativo certificatodeve essererila-
sciatodaunaCA affinchéle personechevisitanoil vostrositoWebsianosicurecheil sitoappartiene
all’organizzazionechedicedi possederlo.Primadi firmareuncertificato,la CA verificasel’organiz-
zazioneè ciò chedicedi essere.

Molti browserWebchesupportanol’SSL hannoun elencodelleCA cherilascianocertificati daloro
automaticamenteaccettati.SeunbrowsertrovauncertificatorilasciatodaunaCA chenonfapartedi
questoelenco,il browserchiedeall’utenteseaccettareo rif iutarela connessione.

Potetecreareun certificato"self-signed"peril vostroserver sicuro,masappiatecheun certificatodi
questotipo non forniscefunzionalitàdiverserispettoai certificati rilasciatidalleCA. Infatti, un cer-
tif icato"self-signed"nonvieneautomaticamentericonosciutodaibrowserdegli utentie nonfornisce
alcunagaranziasull’identitàdell’organizzazione.Seil vostroserversicurovieneusatoin unambiente
di produzione,vi serviràmolto probabilmenteun certificatoCA.



168 Capitolo 13:Utilizzo di Apache come server Web sicuro

Il processoper ottenereun certificato da unaCA è abbastanzasemplice.Di seguito è riportatauna
breve spiegazionedellaproceduradaseguire:

1. Createunachiave di cifraturaprivatae unapubblica.

2. Createun certificatobasatosullachiave pubblica.La richiestadel certificatocontieneinforma-
zioni sul server e sulla relativa società.

3. Inviatela richiestae i documentidi identitàa unaCA. Non vi possiamoindicarequaleCA sce-
gliere.La vostradecisionedipendedalleesperienzepersonalio daquelledi vostriamicio colleghi
o semplicementedamotivi economici.

PervisualizzareunelencodelleCA, fateclic sulpulsanteSicurezza sullabarradegli strumentidi
Navigator oppuresul lucchettopostoin bassoasinistradelloschermo,quindi fateclic suSigner s
pervisualizzareun elencodei firmataridi certificati dai quali il vostrobrowseraccettacertificati.
InformazionisulleCA sonopresentianchesul Web. SeavetedecisoqualeCA usare,seguite le
istruzionidaessafornite sucomeottenereun certificato.

4. Unavolta chela CA haverificato la vostraidentità, edeffettivamentesietechi dite di essere,vi
spedisceun certificatodigitale.

5. Installateil certificatosul vostroserverWeb. Adessopoteteinziarea gestiretransazionisicure.

Il primopassoconsistenelcreareunachiave,siaperil certificatoCA siaperquello"self-signed".Per
informazionisucomecreareunachiave,consultatela Sezione13.12,Creazionedi unachiave.

13.12 Creazione di una chiave
Innanzitutto,andatealladirectory/etc/httpd/conf usandoil comandocd . Cancellatela chiave
e il certificatocreatidurantel’installazionedigitandoi comandiseguenti:

rm ssl.key/server.key
rm ssl.crt/server.crt

Adessocreatela vostrachiave di accessodigitandoil comando:

make genkey

Il sistemavisualizzaun messaggiosimile a:

umask 77 ; \
/usr/bin/openssl genrsa -des3 1024 > /etc/httpd/conf/ssl.key/server.key
Generating RSA private key, 1024 bit long modulus
.......++++++
................................................................++++ ++
e is 65537 (0x10001)
Enter PEM pass phrase:
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Dovetedigitareunapassword. Permaggioresicurezza,la password deve contenerealmenootto ca-
ratteri, numerie/o punteggiaturae non essereunaparolacheabbiasenso.Ricordateche la vostra
password riconoscele lettereminuscoledaquellemaiuscole.

Nota Bene
Lapassworddeveessereinseritaognivoltacheavviateil vostroserversicuro,
perciònonve la dimenticate!

Vi vienechiestodi ridigitare la password perverificarechesiacorretta.Dopodichévienecreatoun
file contenentela chiave chiamatoserver.key .

Senonvoletedigitarela passwordognivoltacheavviateil serverWebsicuro,nonusatemake gen-
key percrearela chiave, ma i duecomandiseguenti. Entrambii comandidevonoesseredigitati in
mododacreareun’unicariga.

Digitate:

/usr/bin/openssl genrsa 1024 > /etc/httpd/conf/ssl.key/server.key

percrearela chiave. Quindi usatequestocomando:

chmod go-rwx /etc/httpd/conf/ssl.key/server.key

perchéle autorizzazionisianoimpostatecorrettamentenellachiave.

Seusatequesticomandipercrearela chiave,nondoveteusarela password peravviareil server Web
sicuro.

ATTENZIONE

La disattivazionedella password è vivamenteSCONSIGLIATA per motivi
di sicurezza.

I problemiassociatiall’assenzadi passwordsonodirettamentecollegatiallasicurezzadellamacchina.
Peresempiosequalcunocompromettela sicurezzaUNIX dellamacchinahost,talepersonapotrebbe
ottenerela vostrachiaveprivata(il contenutodel file server.key ) e usarlaperfornirepagineWeb
chesembrerannoproveniredal vostroserver Web.

Sele regoledi sicurezzaUNIX vengonorigorosamenterispettatesul computerhost(tutte le patche
gli aggiornamentidel sistemaoperativo vengonoinstallati appenasonodisponibili, nessunservizio
inutile o pericolosoè in funzioneecc.) la password puòsembrareinutile. Tuttavia, poichéil server
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sicuronondeve essereriavviato spesso,l’ulteriore sicurezzafornita dallapassword è nellamaggior
partedei casidi grandeaiuto.

Il file server.key deve appartenereall’utenteroot del sistemae non deve essereaccessibilead
altri utenti. Createunacopiadi backupdel file e conservatelain un luogosicuro.La copiadi backup
è necessariapoiché seperdeteil file server.key dopoaverlo usatoper formularela richiestadi
certificato,il vostrocertificatosmetteràdi funzionaree la CA nonvi potrà aiutare.In tal casononvi
restacheacquistareun nuovo certificato.

Sevoleteacquistareun certificatodaunaCA, andatealla Sezione13.13,Comerichiedere un certifi-
catoa unaCA. Seinvecevoletecrearevoi stessiil certificato,andatealla Sezione13.14,Creazione
di un certificato "self-signed".

13.13 Come ric hiedere un cer tificato a una CA
Unavolta creatala chiave doveteformulareunarichiestadi certificatodainviarea unaCA. Digitate
il comandoseguente:

make certreq

Il sistemavisualizzail seguentemessaggioevi chiededi digitarela password(senonavetedisattivato
la funzionepassword):

umask 77 ; \
/usr/bin/openssl req -new -key /etc/httpd/conf/ssl.key/server.key
-out /etc/httpd/conf/ssl.csr/server.csr
Using configuration from /usr/share/ssl/openssl.cnf
Enter PEM pass phrase:

Digitate la password cheavetesceltodurantela creazionedellachiave. Il sistemavisualizzaalcune
istruzionievi chiedealcuneinformazioni.Le informazionifornitevengonoincorporatenellarichiesta.
Il messaggio,al qualesonostateaggiunterispostedi esempio,è simile a:

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ’.’, the field will be left blank.
-----
Country Name (2 letter code) [AU]: US
State or Province Name (full name) [Some-State]: North Carolina
Locality Name (eg, city) []: Durham
Organization Name (eg, company) [Internet Widgits]: Test Company
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Organizational Unit Name (eg, section) []: Testing
Common Name (your name or server’s hostname) []: test.mydomain.com
Email Address []: admin@mydomain.com
Please enter the following ’extra’ attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:

Le rispostedi default compaionofra parentesiquadre[] subitodopoogni richiestadi informazione.
Peresempiola primainformazionerichiestaè il paesedoveverràusatoil certificato:

Country Name (2 letter code) [AU]:

La rispostadi default, fra parentesi,è AU. Peraccettarla,premete[Invio], altrimentidigitatele lettere
corrispondential vostropaese.

Adessoinseritele altre informazioni(State or Province Name, Locality Name, Orga-
nization Name, Organizational Unit Name, CommonName, e Email address ).
Perfarlo, seguite le istruzioni riportatequi di seguito:

• Nonabbreviatela localitào lo stato.Scriveteliperesteso(peresempioNovi L. deveesserescritto
Novi Ligure).

• Semandatequestarichiestaa unaCA, fateattenzionea fornire informazionicorretteper tutti i
campi,ma soprattuttoper l’ Organization Namee il Common Name. La CA controllale
informazionifornite. Le richiestecontenentiinformazioninonvalidevengonorif iutatedalleCA.

• In Common Name, assicuratevi di inserireil vero nomedel vostroserver sicuro(un nomeDNS
valido) e nonun eventualealiasdel server.

• L’Email Address deve corrispondereall’indirizzo e-mail del Webmastero dell’amministra-
toredi sistema.

• Evitatecaratterispecialiquali @, #, &, !, ecc. AlcuneCA rif iutanole richiestechecontengono
caratterispeciali.Seil nomedellavostrasocietàcontieneil carattere(&), sostituitelocon"e".

• Non usatei campi (A challenge password e An optional company name). Per
continuaresenzainserirenientein questicampi,premete[Invio].

Quandoavetefinito di fornire le informazionirichieste,vienecreatoun file server.csr . Questo
file contienela richiestaedè prontoperessereinviato alla vostraCA.

Quandoavetedecisoa qualeCA rivolgervi, seguite le istruzioni fornite nel sito corrispondenteWeb.
La CA vi dicecomeinviarela richiesta,sesononecessarialtri documentie quantodovetepagare.

Il certificatovienesolitamentespeditodallaCA via e-mail. Salvateo copiatee incollateil certificato
conil nome/etc/httpd/conf/ssl.crt/server.crt .
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13.14 Creazione di un cer tificato "self-signed"
Potetecrearevoi stessiil certificato. Osservatecheun certificato self-signednon forniscele stesse
garanziedi sicurezzadi un certificato CA. Permaggiori informazioni,consultatela Sezione13.11,
Tipi di certificati.

Percreareuncertificatoènecessarioprimacreareunachiavedi accessoseguendole istruzionifornite
nellaSezione13.12,Creazionedi unachiave. Unavoltacreatalachiave,digitateil comandoseguente:

make testcert

Comparea videoil messaggioseguentee vi vienechiestodi inserirela vostrapassword (a menoche
abbiatecreatola chiave senzapassword):

umask 77 ; \
/usr/bin/openssl req -new -key /etc/httpd/conf/ssl.key/server.key
-x509 -days 365 -out /etc/httpd/conf/ssl.crt/server.crt
Using configuration from /usr/share/ssl/openssl.cnf
Enter PEM pass phrase:

Unavolta inseritala vostrapassword,vi vengonochiestealtreinformazioni.Il messaggiodelcompu-
terchecompareavideoèriportatoqui di seguito (dovetefornire le informazionicorretterelativealla
vostraorganizzazionee al vostrocomputer):

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ’.’, the field will be left blank.
-----
Country Name (2 letter code) [AU]: US
State or Province Name (full name) [Some-State]: North Carolina
Locality Name (eg, city) []: Durham
Organization Name (eg, company) [Internet Widgits]: My Company, Inc.
Organizational Unit Name (eg, section) []: Documentation
Common Name (your name or server’s hostname) []: myhost.mydomain.com
Email Address []: myemail@mydomain.com

Dopodiché, viene creato un certificato self-signed, il quale verrà posizionato in
/etc/httpd/conf/ssl.crt/server.crt . A questopunto riavviate il server sicuro. Per
maggioriinformazioni,consultatela Sezione14.1,Avvio e chiusura di httpd .
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13.15 Verifica del cer tificato
Quandoil server sicurovieneinstallatodal programmadi installazionedi RedHat Linux, vengono
installati,ascopodi verifica,unachiavedi accessoeuncertificatogenerico.Nonvi poteteconnettere
al serversicurousandoquestocertificato.Doveteinfatti ottenereuncertificatoCA o crearneuno.Per
maggioriinformazionisui tipi di certiticatidisponibili,consultatela Sezione13.11,Tipi di certificati.

Se avete un certificato CA o self-signed, di sicuro avete un file chiamato
/etc/httpd/conf/ssl.key/server.key contenentela vostra chiave e un file chiamato
/etc/httpd/conf/ssl.crt/server.crt contenenteil vostro certificato. Se la vostra
chiave e il vostro certificato si trovano in un altro posto,spostateliin questedirectory. Se avete
modificatole posizionidi default o i nomi di file del server sicuronel file di configurazioneApache,
spostatequestiduefile nelledirectoryappropriatein funzionedellemodificheapportate.

A questopunto,arrestatee riavviate il server comedescrittonellaSezione14.1,Avvio e chiusura di
httpd . Seil file dellachiave è cifrato,vi vienechiestodi inserirela password.

Puntateil vostrobrowsersulla homepagedel vostroserver. La URL per accedereal vostroserver
sicuro;è:

https://your_domain

Nota Bene

Osservatela "s" dopo"http." Il prefissohttps:èusatoperle transazioniHTTP
sicure.

SeusateuncertificatorilasciatodaunaCA famosa,il vostrobrowseraccettaautomaticamenteil cer-
tif icatoe stabiliscela connessionesicura.Il vostrobrowsernonriconosceautomaticamenteun certi-
ficatodi prova o self-signed.Senonusateun certificatoCA, seguite le istruzioni fornite dal vostro
browserperaccettareil certificato. Peraccettarele impostazionidi default, fateclic suAvanti finché
noncompaionodiversefinestredi dialogo.

Unavolta cheil browserha accettatoil certificato, il vostroserver Web sicurovisualizzaunahome
pagecomespiegatonellaFigura13–1, La homepage di default.
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Figura 13–1 La home page di default

13.16 Accesso al server sicur o
Peraccedereal vostroserver sicuro,usatel’URL seguente:

https://your_domain

Le URL peril collegamentoal vostroserversicurodevonoiniziareconl’indicatoredi protocollohttps:
anzichéconhttp:.

Le URL peril collegamentoal vostroserver nonsicuropossonoiniziarecon:

http://your_domain

La portastandardperle comunicazioniWebsicureè la numero443.La portastandardperle comuni-
cazioniWebnonsicureè la numero80. La configurazionedi default delserverWebsicurosi collega
a entrambele portestandard.Perquestomotivo nondovetespecificareil numerodi portanellaURL
(il numerodi portaè sottointeso).

Tuttavia, seconfigurateil vostroserverperchési colleghi aunaportanonstandard(unnumerovicino
a80o 443),dovetespecificareil numerodi portain tuttele URL chesi colleganoal serversullaporta
nonstandard.
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Peresempiopoteteavereconfiguratoil server in mododaavereunhostvirtualechefunzioni in modo
nonsicurosullaporta12331.Tuttele URL chesi colleganoa questohostvirtualedevonospecificare
il numerodi portanell’URL. L’esempioseguenteriportaunaURL cheprova a collegarsia un server
Webnonsicuroimpostatosullaporta12331:

http://your_domain:12331

È possibilechealcunedelleURL di esempiousatein questomanualedebbanoesseremodificate,a
secondachevi stiatecollegandoal vostroserver Websicuroo a quellononsicuro.Consideratetutte
le URL di questomanualecomesempliciesempigenerali.

13.17 Risor se aggiuntive
Seavete seguito i passidescritti nel Capitolo13, Utilizzo di Apache comeserverWeb sicuro, ma
aveteriscontratodei problemi,consultatela sezione"Errata" del sito Web di RedHat all’indirizzo
http://www.redhat.com/support/errata.

SeaveteacquistatounprodottoRedHatufficiale e la relativaassistenza,registratevi alla paginaWeb
dedicataal supportoall’indirizzo http://www.redhat.com/support.

Se volete registrarvi alla mailing list dedicataal server sicuro di Red Hat, visitate la paginaWeb
http://www.redhat.com/mailing-lists.

Poteteinoltreiscriverviallamailinglist dedicataalserversicuroinviandoun’e-mailall’indirizzo red-
hat-secure-server-request@redhat.com e indicandola parola"subscribe"(senzale vir-
golette)nell’oggetto.

13.17.1 Documentazione installata
Seaveteinstallatoil pacchettoapache-manual , poteteaccederealla documentazioneApachein
formatoHTML disponibileall’indirizzo http://localhost/manual/.

La documentazione relativa a mod_ssl è disponibile all’indirizzo http://localhost/ma-
nual/mod/mod_ssl/.

13.17.2 Siti Web utili
Consigli, risposte a domandericorrenti e documenti HOWTO sono disponibili all’indirizzo
http://www.redhat.com/support/docs/howto.

L’ApacheCentralizedKnowledgebasedi RedHat Linux è disponibileall’indirizzo http://www.red-
hat.com/support/docs/faqs/RH-apache-FAQ/book1.html.

Il sitoWebdi Apachefornisceunacompletadocumentazioneperil serverWebApache.Peraccedervi,
collegatevi all’indirizzo http://httpd.apache.org/docs.
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Il sitodi mod_ssl( http://www.modssl.org) è la fontedi informazionepiù completasumod_ssl.Il sito
comprendeunariccadocumentazionetra cui unoUserManual. Peraccedervi,collegatevi all’indi-
rizzo http://www.modssl.org/docs.

13.17.3 Libri correlati
Apache: TheDefinitive Guide, 2aedizione,di BenLaurieePeterLaurie,O’Reilly & Associates,Inc.
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14 Direttive e moduli Apac he
La configurazionepredefinita di Apacheèadattaperla maggiorpartedegli utenti.Si consigliadi non
cambiaremai le direttive di configurazione.Seintendetemodificarele opzionidellaconfigurazione
predefinita, è necessariosaperequali sonole opzionie dove si trovano. Questocapitolodescrive le
opzionidi configurazionedisponibili.

AVVERTIMENTO

Seintendeteutilizzar eil Tool di configurazione di Apac he, un’utility
grafica fornita conRedHat Linux, nondovetemodificarehttpd.conf ,
il file di configurazionedel server WebApache.Viceversa,sedesiderate
modificarehttpd.conf manualmente,non utilizzate il Tool di confi-
gurazione di Apac he.

Per maggiori informazioni sulTool di configurazione di Apac he, con-
sultate la Official Red Hat Linux Customization Guide.

Terminatal’installazionedel pacchettoapache , la documentazionedi Apacheè disponibileall’in-
dirizzo http://your_domain/manual/o al sito http://httpd.apache.org/docs/. La documentazionedel
server WebApachecontienel’elencoe la descrizionedi tuttele direttive di configurazionedellaver-
sionedi Apachefornite conRedHat Linux.

Nel leggereil file di configurazionedel vostroserver Web,tenetepresentecheincludesiaun server
Web"non sicuro"che"sicuro. Il server Websicurofunzionacomehostvirtualeedè configuratonel
file httpd.conf . Permaggioriinformazionirelative agli hostvirtuali, consultatela Sezione14.4,
L’uso degli hostvirtuali.

Nota Bene
L’estensioneFrontPagenonèinclusa,poichéla licenzaMicrosoft(TM) proi-
biscel’inserimentodelleestensioniin prodottidi terzi.

14.1 Avvio e chiusura di httpd
Duranteil processodi installazioneèstatosalvatoin /etc/rc.d/init.d unoscriptdellaBourne
shell chiamatohttpd . Peravviare e chiuderemanualmenteil vostroserver, eseguite httpd con
l’argomentostop o start .
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Peravviare il server, digitateil comando:

/etc/rc.d/init.d/httpd start

SestateeseguendoApachecomeserver sicuro,vi vienerichiestol’inserimentodi unapassword, il
server si avvieràdopoaverladigitata.

Perchiudereil server, digitateil comando:

/etc/rc.d/init.d/httpd stop

Il comandorestart offre un modoveloceperchiuderee avviarenuovamenteil server. Al riavvio
delservervi vienerichiestala password,(sestateeseguendoApachecomeserversicuro).Il comando
restart è simile all’esempioseguente:

/etc/rc.d/init.d/httpd restart

Dopoognimodificadel file httpd.conf , nonènecessariochiuderee riavviareil server, potetein-
veceutilizzareil comandoreload , chenonrichiedealcunapassword, perché rimanememorizzata
duranteil ricaricamento,manontraunachiusuraeunriavvio. Il comandoreload èsimileall’esem-
pio seguente:

/etc/rc.d/init.d/httpd reload

Il processohttpd parteautomaticamenteall’avvio del sistema. Seeseguite Apachecomeserver
sicuro,vi vienerichiestaunapassword dopol’avvio del sistema,a menochenonabbiatecreatouna
chiave per il server senzala protezionedi unapassword.

14.2 Direttive di configurazione in httpd.conf
Il file di configurazionedel server WebApachesi chiama/etc/httpd/conf/httpd.conf . Si
trattadi un file abbastanzacomunee la suaconfigurazionedi default si adattaa molti, dunquepro-
babilmentenonci saràbisognodi modificarele direttive in httpd.conf . Forse,però,desiderate
approfondirele opzionidi configurazionepiù importanti.

Anche i file vuoti srm.conf e access.conf sono contenuti nella directory
/etc/httpd/conf . Questi file erano utilizzati insieme a httpd.conf come file di
configurazioneperApache.

Sevi occorreconfigurareApache,modificatehttpd.conf ericaricateo spegneteeriavviateil pro-
cessohttpd . Persapernedi più sucomericaricare,chiudereeavviareApache,consultatela Sezione
14.1,Avvio e chiusura di httpd .

Primadi modificarehttpd.conf , si consigliadi copiareil file originale,chiamandolo,peresempio,
httpd.confold . In questomodo,sedovestecommettereun erroredurantela modifica del file,
avretecomunqueunacopiadi backup.
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Seil vostroserverWebnonfunzionain modocorretto,la primacosadafareèverificarele modifiche
appenaeffettuatenel file httpd.conf . Assicuratevi chenonvi sianoerroridi battitura.Dopodiché
controllateil file di log delvostroserverWeb(/var/log/httpd/error_log ). Il file di logdegli
errorinonèfaciledainterpretare,in genereperògli ultimi inserimentinel log degli erroridovrebbero
aiutarvia individuarela causadel problema.

I prossimiparagrafi presentanounadescrizionedelledirettivecontenutenel file httpd.conf , nella
sequenzain cui le trovatenel file. Questedescrizionisonoabbastanzasuccinte,quindi sevi occorre
unapprofondimento,consultatela documentazionedi Apachein formatoHTML disponibileall’indi-
rizzohttp://vostro_dominio/manual/o nelsitoApacheall’indirizzo http://www.apache.org/docs/.Per
maggioriinformazionisulledirettive di mod_ssl,consultatela documentazionedisponibileall’indi-
rizzo http://vostro_dominio/manual/mod/mod_ssl/in formatoHTML o lo User’sManualdi mod-ssl
all’indirizzo http://www.modssl.org/docs/2.7/.

14.2.1 ServerType
ServerType puòessereimpostatocomeinetd o standalone . L’impostazionedi default del
vostroserver Webè ServerType standalone .

La direttivaServerType standalone attivail serverWebunavoltasola,il qualegestiscetuttele
connessioni.Invece,la direttivaServerType inetd indicacheperogniconnessioneHTTPviene
avviata unanuova istanzadel server. Ogni istanzagestisceun’unicaconnessionee terminaappena
vienechiusa.Comeprobabilmenteavretecapito,l’uso di inetd nonèmoltoefficace.Inoltrecapita
cheinetd nonfunzioni in modocorretto,a secondadel gruppodi Apache.Infine, consideratoche
RedHat Linux 7.1usaxinetd , è necessariaunaconfigurazioneaggiuntiva affinchéxinetd attivi
il server. Perquesteragioni,èconsigliabilelasciareil ServerType delserverWebimpostatocome
standalone .

14.2.2 ServerRoot
ServerRoot èladirectorydi livellosuperiorechecontienei file delserver. Entrambii server(sicuro
e nonsicuro)sonoimpostatiperutilizzareunaServerRoot di /etc/httpd .

14.2.3 LockFile
LockFile impostail percorsoperil file di bloccoutilizzatodal server Apacheseè statocompilato
conUSE_FCNTL_SERIALIZED_ACCEPTo USE_FLOCK_SERIALIZED_ACCEPT. È consiglia-
bile lasciareLockFile al suovaloredi default.

14.2.4 PidFile
PidFile è il file nelqualeèmemorizzatoil pid (ID delprocesso)del serverWeb. Di solitoèconte-
nutonelladirectory/var/run/httpd.pid .
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14.2.5 ScoreBoardFile

ScoreBoardFile immagazzinale informazioni del processoserver che sono usate per la
comunicazionetra il processopadre e i processi figli. ScoreBoardFile è contenuto in
/var/run/httpd.scoreboard .

14.2.6 ResourceConfig

La direttiva ResourceConfig comandaal server di leggereil file specificato. La direttiva Re-
sourceConfig è commentataperché il vostroserver Webutilizza solo il file httpd.conf per
le direttive di configurazione.

14.2.7 AccessConfig

La direttivadi configurazioneAccessConfig indicaal serverdi leggereil file specificatopercari-
carealtredirettive,dopoaverlettoil file indicatodaResourceConfig . La direttivaAccessCon-
fig è commentatapoiché la configurazionedel server Webusasolamenteil file httpd.conf per
le direttive di configurazione.

14.2.8 Timeout

Timeout definisceil tempoespressoin secondicheil serveraspettaperla ricezioneela trasmissione
durantela comunicazione.In particolare,definiscequantotempoil server aspettaper ricevereuna
richiestaGET, per riceverepacchettiTCP su richiestaPOSTo PUT e cheaspettala rispostadegli
ACK ai pacchettiTCP. Il Timeout è impostatoperattendere300secondi,ossiail tempoadeguato
per la maggiorpartedellesituazioni.

14.2.9 KeepAlive

KeepAlive definisceseil servergestiscele connessionipersistenti(più di unarichiestaperconnes-
sione).KeepAlive puòessereusatoperevitarecheun client occupitropperisorsedel server. Per
defaultKeepAlive è impostatosuon in mododaautorizzarele connessionipersistenti.Perdisabi-
litare tali connessioni,impostatelosuoff . Sevoletesapernedi più sucomelimitare le richiesteper
ogni connessione,consultatela Sezione14.2.10,MaxKeepAliveRequests .

14.2.10 MaxKeepAliveRequests

Questadirettiva impostail numeromassimodi richiesteaccettatesuogni connessionepersistente.Il
teamdi sviluppodi Apacheconsigliadi impostarlosuun valorealtopermigliorarele prestazionidel
server. MaxKeepAliveRequests è impostatoperdefault su100 .
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14.2.11 KeepAliveTimeout
KeepAliveTimeout impostail tempo(in secondi)duranteil qualeil server attendeun’altra ri-
chiestaprimadi chiuderela connessione.Unavolta ricevutala richiesta,si applicainvecela direttiva
Timeout .

14.2.12 MinSpareServers e MaxSpareServers
Il serverWebApachesi adattadinamicamenteal caricodi lavoro mantenendounnumerovariabiledi
processichegestisconoil caricodi richieste.Il serverprincipalecontrollail numerodi serverin attesa
di richiestae li eliminasesuperanoil valoredi MaxSpareServers o li avvia sesonoinferiori al
valoredi MinSpareServers .

Il valoredi default di MinSpareServers è5, mentreil valoredi default di MaxSpareServers
è 20 . Si consigliadi nonaumentaretroppoil valoredi MinSpareServers perevitaredi sovrac-
caricareil server.

14.2.13 StartServers
StartServers impostail numerodi processiserverchedevonoesserecreatiall’avvio delservizio.
Poichéil server Web eliminao creadinamicamentei processiserver in funzionedel traffico, nonè
necessarioaumentarequestoparametro.Il valoredi default è otto.

14.2.14 MaxClients
MaxClients impostaun limite peril numerototaledi processiserver (equindianchedi clientcon-
nessicontemporaneamente)in esecuzione.Di solito il valoreimpostatoè abbastanzaalto (di default
150). Non è possibileimpostareun valoresuperiorea 256 senzaricompilareApache. La ragione
principalepercui convienelimitare il numerodi connessionisimultaneeè di evitaredi provocareun
crashdel sistemaoperativo.

14.2.15 MaxRequestsPerChild
MaxRequestsPerChild impostail numeromassimodi richiestecheogni figlio puògestireprima
cheil processosiaeliminato.Lo scopoprincipaledi MaxRequestsPerChild è di evitarecheun
processorimangain esecuzionepermoltotempo,occupandocosìtroppamemoria.Il valoredi default
è 100 .

14.2.16 Listen
Il comandoListen specifica su qualeportail server Web riceve le richieste. Perdefault il server
Webattendele richiestesullaporta80 per la comunicazioneWebnonsicurae sullaporta443per la
comunicazionesicura.
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Se impostateApacheperché attendasu una porta inferiore alla 1024, dovete eseguire il processo
httpd comeroot. Perle portesuperiorialla 1024,poteteeseguirlo comeun qualsiasiutente.

Listen può inoltre essereusatoperspecificareparticolariindirizzi IP dai quali il server accettale
connessioni.

14.2.17 BindAddress

BindAddress èunmodoperspecificaresuqualeindirizzo IP il serverdeverimanerein attesa.Per
attivarequestafunzionalitàusatela direttiva Listen . BindAddress non vieneusatadal server
Web,è infatti commentataperdefault in httpd.conf .

14.2.18 LoadModule

LoadModule èutilizzatopercaricarei moduliDynamicSharedObject(DSO,oggetticondivisi dina-
micamente).MaggioriinformazionisonodisponibilinellaSezione14.3,Aggiungeremodulial server.
L’ordine dei moduli è estremamenteimportantee nondeve esserecambiato.

14.2.19 IfDefine

I tag<IfDefine> e </IfDefine> nonutilizzanola configurazionespecificataal loro internose
nelprimo tagla definizione"test" risultaesserevera.Le direttivevengonoignorateseil testè falso.

Il testnei tag<IfDefine> è il nomedi un parametro(peresempio,HAVE_PERL). Seil parametro
è definito (ossiavienefornito comeargomentodell’avvio del server Web),allora il testè "vero". In
questocasoil serverWebvieneattivatoele direttivecontenutenei tagIfDefine vengonoapplicate.

I tag <IfDefine HAVE_SSL>contengonoper default la configurazionedell’host virtuale per il
server Websicuro. I tag<IfDefine HAVE_SSL>contengonole direttiveLoadModule e Add-
Module per il modulossl_module .

14.2.20 ClearModuleList

ClearModuleList si trova prima della sezionerelativa alle direttive AddModule . La direttiva
ClearModuleList inizializza la lista integratadei moduli attivi. Le direttive AddModule ri-
creanola lista dei moduli chedevonoesserecaricatisubitodopoClearModuleList .

14.2.21 AddModule

AddModule è la direttivausatapercreareunalistadeimoduli disponibili. Usatequestadirettiva,se
voleteaggiungerealtri moduli. PermaggioriinformazionisulcaricamentodeimoduliDSO,consultate
la Sezione14.3,Aggiungere modulial server.
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14.2.22 ExtendedStatus
La direttivaExtendedStatus controllaseApachegenerale informazionibase(off ) o dettagliate
(on), quandovienechiamatoil gestoreserver-status medianteil tagLocation . Permaggiori
informazioniconsultatela Sezione14.2.71,Location .

14.2.23 Port
In generale,Port definiscela portasulla qualeil server attende.Si trattanormalmentedi diverse
portepoichévieneusataanchela direttiva Listen (e quindi il server attendesututte le porte). Per
maggioriinformazioniconsultatela descrizionedelladirettiva Listen .

Il comandoPort specificainoltreil numerodellaportaperattribuireunnomecanonicoal server. Per
maggioriinformazioni,consultatela Sezione14.2.39,UseCanonicalName .

14.2.24 User
La direttiva User impostalo useridutilizzatodal server per risponderealle richieste.Lo User im-
postatodeterminagli accessiai file e i privilegi coni quali sonoeseguiti i processifigli. Qualunque
file nonaccessibileall’utentespecificatononsaràdistribuito via Web. L’utentedi default èapache .

L’utenteUser dovrebbeaverei privilegi peraccederesolamenteai file visibili via Web. I processi
CGI vengonoeseguiti coni diritti di User . L’utenteUser nondovrebbeessereautorizzatoaeseguire
qualunquealtro codicechenonsia in rispostaalle richiesteHTTP.

Nota Bene
Non impostateUser comeroot. Selo fate,potresterendereil vostroserver
Web pocosicuro.

Il processopadrehttpd vieneeseguito con i diritti di root, ma tutti i processicherispondonoalle
richiesteHTTP sonoeseguiti coni diritti dell’utenteUser . Il server principaledeve essereeseguito
coni diritti di root,sevoleteutilizzarele porteinferiori alla 1024(la comunicazionestandardWWW
è sullaporta80 mentrela comunicazionestandardWWW sicuraè sullaporta443). Le portesottola
1024sonoriservateall’usodelsistema,perciòsonoaccessibilisolodall’utenteroot. Quandoil server
si è collegatoalla propriaporta,comunque,rinvia il processoa User prima di accettarequalsiasi
richiestadi connessione.

14.2.25 Group
La direttiva Group è analogaalla direttiva User . Group impostail gruppoper l’esecuzionedei
processifigli. Il gruppodi default è apache .
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14.2.26 ServerAdmin

ServerAdmin èl’indirizzo di postaelettronicadell’amministratoredelserverWeb. Questoindirizzo
di postaelettronicaapparenei messaggidi errorenelle pagineWeb generatedal server, in questo
modogli utentipossonoriferire eventualiproblemiinviandoun’e-mailall’amministratoredel server.
ServerAdmin è impostatoperdefault su root@localhost .

Normalmentealla direttiva ServerAdmin viene attribuito il valore webmaster@your_do-
main.com . Assegnatedunqueun aliasa webmaster per la personaresponsabiledel server Web
nel file /etc/aliases . Infineeseguite/usr/bin/newaliases peraggiungereil nuovo alias.

14.2.27 ServerName

Poteteusarela direttiva ServerName per impostareun hostnameperil vostroserver differentedal
nomerealedelcalcolatore.Peresempio,poteteusarewww.your_domain.comseil nomedelcalcola-
toreè foo.your_domain.com.ServerName deveessereun nomevalido peril vostroDNS (Domain
NameService)affinchétutto funzioni correttamente.

Sespecificateun ServerName , accertatevi chenel file /etc/hosts esistala corrispondenzatra
nomesimbolicoe indirizzo IP.

14.2.28 DocumentRoot

DocumentRoot è la directorychecontienei file HTML in rispostaalle richieste.La directorydi
default per entrambii server Web sicuroe non sicuroè /var/www/html . Peresempio,il server
Webpuòricevereunarichiestaper il seguentedocumento:

http:// vostro_dominio /foo.html

Il server cercheràil file nelladirectorydi default:

/var/www/html/foo.html

Sedesideratemodificarela direttivaDocumentRoot in modochenonsiacondivisadal serverWeb
nonsicuroe quellosicuro,consultatela Sezione14.4,L’uso degli hostvirtuali.

14.2.29 Directory

I tag<Directory /path/to/directory> e</Directory> sonousatiperraggruppareun
insiemedi direttive di configurazionedaapplicaresoloa unadirectorye a tuttele suesottodirectory.
Tuttele direttive applicabilia unadirectorypossonoessereusateall’internodei tag<Directory> .
I tag<File> invecepossonoessereusatiallo stessomododei file.
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Perdefault, i parametripiù restrittivi sonoapplicatialla directoryroot, tramitele direttive Options
(vederela Sezione14.2.30,Options ) e AllowOverride (vederela Sezione14.2.31,AllowO-
verride ). Con questaconfigurazione,alle directorysul sistemachenecessitanodi impostazioni
menorestrittive devonoessereassegnatein modoesplicitotuttequesteimpostazioni.

Usandoi tagDirectory , la DocumentRoot avràparametrimenorestrittivi, in modotaledapoter
effettuarele richiesteHTTP.

Ladirectorycgi-bin èimpostatain mododapermettel’esecuzionedeiprogrammiin essacontenuti,
tramitel’opzioneExecCGI . Sedoveteeseguiredegli scriptCGI presentiin un’altradirectory, impo-
statela direttiva ExecCGI . Peresempio,sela vostradirectorycgi-bin è /var/www/cgi-bin ,
mavoleteeseguireanchegli scriptCGI presentiin /home/my_cgi_directory , aggiungeteuna
direttiva ExecCGI al file httpd.conf comeavvienenell’esempioseguente:

<Directory /home/my_cgi_directory>
Options +ExecCGI

</Directory>

Perpotereseguiregli scriptCGIpresentiin /home/my_cgi_directory , sononecessarieulteriori
modifiche. Innanzituttoeliminateil commentodalla direttiva AddHandler per identificare i file
con le estensioni.cgi comescriptCGI. Permaggioriinformazioni,consultatela Sezione14.2.65,
AddHandler . I permessipergli scriptCGI e l’intero percorsovannoimpostatisu0755. Infine il
proprietariodel file deve esserelo stessodelladirectory.

14.2.30 Options
La direttiva Options controllale caratteristichedel server disponibili in unaparticolaredirectory.
Peresempio,coni parametrirestrittivi specificati perla directoryroot, la direttivaOptions è impo-
statasoloperFollowSymLinks : quindinonsonoautorizzatealtrecaratteristichetrannequellache
consenteal server di seguirei link simbolici nelladirectoryroot.

Di default,nelladirectoryDocumentRoot , Options èconfiguratopercontenereIndexes , In-
cludes e FollowSymLinks . Indexes permetteal server di generareunalista di directoryper
unadirectory, senonè specificataalcunaDirectoryIndex (peresempio:index.html ). In-
cludes indicachesonoautorizzatigli includedelserver. FollowSymLinks consenteal serverdi
seguire i link simbolici in questadirectory.

È inoltrenecessarioinserirela direttivaOptions perle directorydell’hostvirtuale,sedesiderateche
questoriconoscaparticolaricaratteristiche.

Mediantela lineaOptions Includes , contenutaall’interno dellasezionedi direttive <Direc-
tory "/var/www/html"> , gli includedelserversonogiàabilitati. Tuttavia, sedesideratecheun
hostvirtualericonoscachegli includedel server sianoautorizzatiall’interno di /var/www/html ,
dovreteinserireunasezionenei tagdel vostrohostvirtualechesiasimile alla seguente:

<Directory /var/www/html>
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Options Includes
</Directory>

14.2.31 AllowOverride
La direttiva AllowOverride consentedi stabiliresele Options possonoessereridefinite dalle
dichiarazionipresentinel file .htaccess . Perdefault, sia nella directoryroot chenelladirectory
DocumentRoot nonè permessosovrascrivereil file .htaccess .

14.2.32 Order
La direttivaOrder controllal’ordine di valutazionedelledirettiveallow edeny . Il serverèconfi-
guratopervalutareprimala direttiva deny perla directoryDocumentRoot .

14.2.33 Allow
Allow specifica quali richiestepossonoaccederea unadirectory. Il camporichiedentepuòessere
all , undominio,unindirizzoIP, unapartedell’indirizzo IP, la coppiarete/netmask,ecc.La directory
DocumentRoot è configurataperpermetterel’accessodaall (ossiadatutti i client).

14.2.34 Deny
Deny funzionain modosimile adallow , maspecifica quali accessinegare.La vostraDocumen-
tRoot nonè configuratapernegarealcunarichiesta.

14.2.35 UserDir
UserDir è il nomedellasottodirectorycontenentei file HTML personalidell’utente.Perdefault la
sottodirectorysi chiamapublic_html edeveesserepresentenelladirectoryhomedell’utente.Per
esempio,il server puòriceverela seguenterichiesta:

http:// vostro_dominio /~ nome utente /foo.html

Il server cercheràil file:

/home/username/public_html/foo.html

Nell’esempioprecedente,/home/username è la directoryhomedell’utente (ovviamenteil per-
corsodi default delladirectoryhomepuòesseredifferentesul vostrosistema).

Assicuratevi chei permessidella directoryhomedell’utentesianocorretti, l’impostazioneesattaè
0755.È necessarioattivarei bit di lettura(r) edi esecuzione(x) nelladirectorypublic_html (0755
funzionacorrettamente).I file presentiin questadirectorydevonoessereimpostatialmenosu0644.
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14.2.36 DirectoryIndex
La direttiva DirectoryIndex indica il nomedellapaginadi default chevienerestituitaal client
quandoun utenterichiedeun indice di unadirectory, specificandouno slash(/) dopoil nomedella
directory.

Quandoun utenterichiedela paginahttp://vostro_dominio/questa_directory/, riceve o la paginaDi-
rectoryIndex , seesistenteo un elencodi directorygeneratodal server. La configurazionedi
default di DirectoryIndex è index.html index.htm index.shtml index.php in-
dex.php4 index.php3 index.cgi . Il servercercadi individuareunodi questifile erestituisce
il primo file chetrova. Senon trova nessunfile e per questadirectoryè impostatala direttiva Op-
tions Indexes , il servergenerae restituisceun elenco,in formatoHTML, dellesottodirectorye
dei file contenutinelladirectory.

14.2.37 AccessFileName
AccessFileName attribuisceil nomeal file cheil serverutilizza peraccederealle informazionidi
controlloin ognidirectory. In genereil serverWebèimpostatodi defaultperutilizzare.htaccess ,
seesistente.

Immediatamentedopola direttiva AccessFileName , un tagFiles controllal’accessoai file che
iniziano con .ht . Per ragioni di sicurezzaquestadirettiva nega l’accessoWeb a qualunquefile
.htaccess (o a qualunquefile cheinizi con .ht ).

14.2.38 CacheNegotiatedDocs
Perdefault, il server Webchiedeai server proxy di nonconservarenellacachealcundocumentotra-
smessosullabasedelcontenuto(ciò significachetali documentipotrebberoesseremodificati dall’in-
serimentodel richiedente).Eliminandoil commentodalla direttiva CacheNegotiatedDocs , il
server proxy è autorizzatoa conservarei documentinellacache.

14.2.39 UseCanonicalName
Perdefault UseCanonicalName è impostatosuon . UseCanonicalName permettea un server
di costruireun URL chefacciariferimentoa sèstessoutilizzandoServerName e Port . Quandoil
serversi riferisceasestessoperrispondereaunarichiestadi unclient,utilizzaquestoURL. Seinvece
impostateUseCanonicalName suoff , il serverusail valoreinviatodalclientperfareriferimento
a sèstesso.

14.2.40 TypesConfig
TypesConfig definisceil nomedelfile checontienei tipi MIME di default(le estensionideifile per
i tipi di contenuto).Il file TypesConfig di default è /etc/mime.types . Invecedi modificare
questofile, si consigliadi aggiungerei tipi MIME tramitela direttiva AddType .
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14.2.41 DefaultType

DefaultType definisceil tipoMIME di defaultperi documentichenonsonoriconosciuti.Secondo
la configurazionedi default, seil server Webnonriconosceun tipo di file, lo consideracomeun file
in formatotesto.

14.2.42 IfModule

I tag <IfModule> e </IfModule> raggruppanole direttive condizionali. Le direttive presenti
all’interno di IfModule sonoelaboratesolo sela condizionespecificataè vera. Le direttive sono
elaborateseil modulospecificatoall’internodeltag<IfModule> ècompilatonelserverApache.Se
il simbolo"!" (puntoesclamativo)èinseritoprimadelnomedelmodulo,ledirettivevengonoelaborate
soloseil modulononè compilatonel primo tag<IfModule> .

Il file mod_mime_magic.c è inclusonei tag IfModule . Questofile è simile al comandofile
di UNIX cheleggei primi bytedel file perdeterminarneil tipo e poi utilizza "numerimagici" e altre
istruzioniperstabilireil tipo MIME del file.

Seil modulomod_mime_magicvienecompilatoperApache,i tag IfModule indicanoal modulo
dove si trova in questocasoil file conle istruzioni /usr/share/magic .

Il modulomod_mime_magicnonè compilatoperdefault. Sedesiderateutilizzarlo, consultatele in-
formazionisu comeaggiungerei moduli al vostroserver contenutenella Sezione14.3,Aggiungere
moduli al server.

14.2.43 HostnameLookups

HostnameLookups puòessereimpostatosuon , off oppuredouble . Autorizzandola direttiva
HostnameLookups (impostandolasuon), il vostroserverrisolvein modoautomaticol’indirizzo IP
perogniconnessionecherichiedeundocumentodalserverWeb. Risolverel’indirizzo IP significache
il vostroserversi connetteunao più volteal DNSperindividuareil nomedell’hostchecorrispondea
unparticolareindirizzo IP. SeimpostateHostnameLookups sudouble , il serveresegueunDNS
inversodoppio.In altreparole,dopounlookupinversovieneeseguitoun lookupdiritto. Almenouno
degli indirizzi IP nellookupdiritto devecoincidereconl’indirizzo derivantedalprimolookupinverso.

NormalmentedovrestelasciareHostnameLookups impostatosuoff , perchéle richiestedelDNS
aggiungonoun caricoeccessivo chepuòcausareun rallentamentodel server. Seil server è occupato,
gli effetti di HostnameLookups sonomolto evidenti.

HostnameLookups coinvolge Internetin generale.Si sommanotutte le connessioniindividuali
createper cercareogni hostname.Dunqueper evitare problemicon il server Web e per il benedi
Internetin generale,èconsigliabilelasciarela direttiva HostnameLookups impostatasuoff .
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14.2.44 ErrorLog
ErrorLog specifica il nomedel file dove vengonoregistrati tutti gli errori del server. Perdefault il
file di log errori è /var/log/httpd/error_log .

Il file di log degli errorièil miglior postodovecercareseil serverWebgeneradegli errorio percapire
la causadei malfunzionamenti.

14.2.45 LogLevel
LogLevel definisceil livello di "verbosità"deimessaggid’erroreregistratinel file di log. LogLe-
vel puòessereimpostatosuemerg , alert , crit , error , warn , notice , info o debug . Per
default è impostatosuwarn (valoremediodi verbosità).

14.2.46 LogFormat
La direttivaLogFormat definisceil formatodeimessaggidi accessoregistratinel file di log. Questo
formatorendefacilmenteleggibile il file di log degli accessi.

14.2.47 CustomLog
CustomLog indica il file di log e il suo formato. Nella configurazionedi default del vostro
server Web, CustomLog definisce il file di log in cui sonoregistrati gli accessial server Web:
/var/log/httpd/access_log . Sedesiderategeneraredellestatistichedi accessoal sito Web,
dovetesaperedove è memorizzatoquestofile.

CustomLog definisceil formatodei file di log. Il formatostandardè:

remotehost rfc931 authuser [date] "request" status bytes

remotehost

Contieneil nomedell’host remoto. Se il nomenon è disponibiletramite il DNS oppurese
HostnameLookups è impostatosu Off , il camporemotehost contienel’indirizzo IP
dell’host remoto.

rfc931

Non è usato.In questopuntodel file di log vieneinseritoil carattere- .

authuser

Sevienerichiestal’autenticazione,allora indica lo usernamecheidentifica l’utente. Di solito
nonvieneusatoedè inseritoil carattere- .

[data]

Datae oradella richiesta.
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"richiesta"

Stringacontenentela stessarichiestainviatadal browsero dal client.

stato

Codicedello statoHTTP restituitoal browsero al client.

byte

Dimensionedel documento.

Il comandoCustomLog può essereutilizzato per configurarei file di log specifici per registrarei
"referer"(l’URL perla paginaWebcollegataaunapaginasulvostroserver)e/ogli "agent"(i browser
utilizzati perriceverele pagineWebdal vostroserver Web). Le lineerilevanti di CustomLog sono
commentatecomeillustratonell’esempio.Sedesideratei duefile di log, eliminatei commenti:

#CustomLog /var/log/httpd/referer_log referer
#CustomLog /var/log/httpd/agent_log agent

In alternativapoteteimpostarela direttiva CommonLogin modocheutilizzi un log combinato :

#CustomLog /var/log/httpd/access_log combined

Un file di log combinato aggiungei campireferere agental terminedi ogni riga. Sedesiderate
usareunfile di log combinato , eliminateil commentodalladirettivaCustomLog perimpostareil
log di accessosul formatodel file di log comune.

14.2.48 ServerSignature
La direttiva ServerSignature aggiungeunalineacontenentela versionedel server Apachee il
ServerName alle pagineWebgeneratedal server (peresempionellepaginecontenentii messaggi
di errore). Perdefault ServerSignature è impostatosu on . Senon voleteaggiungerequeste
informazioniimpostatelosuoff . Poteteancheinserireil tagEMail . In tal casonellepagineWeb
generatedal server vieneaggiuntala stringamailto:ServerAdmin .

14.2.49 Alias
L’impostazioneAlias consentealledirectorydi trovarsifuori daDocumentRoot . QualunqueURL
cheterminaconl’alias, vieneautomaticamenterisoltonelpercorsodell’alias.Nellaconfigurazionedi
defaultègiàpresenteunalias.Il serverWebpuòaccederealladirectoryicons anchesesi trovafuori
delladirectoryDocumentRoot . La directoryicons , un alias,è in realtà/var/www/icons/ e
non /var/www/html/icons/ .



Sezione 14.2:Direttive di configurazione in ht t pd. conf 191

14.2.50 ScriptAlias
La direttiva ScriptAlias definiscedove sonolocalizzatigli scriptCGI (o gli altri tipi di script).
Normalmentenondovetelasciaregli scriptCGI all’interno di DocumentRoot , poiché potrebbero
esserevisualizzaticomedocumentidi testo.Sebbenepossanoninteressarvisequalcunovede(eusa)
i vostri scriptCGI, qualchemalintenzionatopotrebbescoprirecomefunzionanoe sfruttareeventuali
"falle" negli script. La directorycgi-bin è di default unoScriptAlias delladirectory/cgi-
bin/ e si trova in /var/www/cgi-bin/ .

Perla directory/var/www/cgi-bin èstataimpostatala direttivaOptions ExecCGI , cheabi-
lita l’esecuzionedegli scriptpresentinelladirectory.

Permaggioriinformazionisull’esecuzionedi scriptCGI in directorydiversedacgi-bin , consultate
la Sezione14.2.65,AddHandler e la Sezione14.2.29,Directory .

14.2.51 Redirect
QuandounapaginaWebvienerimossa,la direttivaRedirect puòessereutilizzataperrimappareil
vecchioURL conquellonuovo. Il formatoè il seguente:

Redirect / percorso /foo.html http:// nuovo_dominio / percorso /foo.html

Sesi riceve unarichiestaHTTP perla paginahttp://vostro_domino/percorso/foo.html, il server resti-
tuiscela paginahttp://nuovo_dominio/percorso/foo.html. al client,chedi solitocercadi richiamareil
documentodal nuovo URL.

14.2.52 IndexOptions
IndexOptions controllal’aspettodegli elenchidelledirectorygeneratidelserver. Seèimpostatala
direttivaOptions Indexes (vederela Sezione14.2.30,Options ), il serverWebgeneral’elenco
delledirectoryquandoriceve unarichiestaHTTP:

http://vostro_dominio/questa_directory/

Innanzitutto,il server Web cercanella directoryuno dei file specificati con la direttiva Directo-
ryIndex (peresempioindex.html ). Sei file nonsonopresenti,creaun file HTML contenente
l’elencodei file edelledirectory. Potetemodificarel’aspettodi questepagineusandola direttiva In-
dexOptions (contenutain httpd.conf ).

La configurazionedi default impostaFancyIndexing suon. SeFancyIndexing è attivato,fa-
cendoclic sull’intestazionedellacolonnapotretecambiarel’ordinamentodeifile edelledirectory. Con
unaltroclic sullastessaintestazione,si inverteperesempiola sequenzadaordinamentoascendentea
discendente.FancyIndexing visualizzaun’iconaperogni tipo di file, in funzionedell’estensione.
Seusatela direttiva AddDescription e attivateFancyIndexing , vienevisualizzataunabreve
descrizionedei file nell’elencodelledirectorygeneratodal server.
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IndexOptions havari parametriperselezionarel’aspettodegli elenchidelledirectory. I parametri
possibili sonoIconHeight e IconWidth , affinchéil server includai tagHEIGHTe WIDTHper
le iconedellepagineWebgeneratedal server; IconsAreLinks perpoterutilizzarele iconecome
link, insiemeal nomedel file.

14.2.53 AddIconByEncoding

Questadirettivaassociaun’iconaaunparticolaretipo di file secondola codificaMIME. Peresempio
il server Webvisualizzal’icona compressed.gif peri file di tipo x-compresse x-gzip.

14.2.54 AddIconByType

Questadirettiva specifica il nomedell’icona da visualizzareaccantoal file con il tipo MIME negli
elenchidelledirectorygeneratidal server. Peresempio,il vostroserver è impostatopervisualizzare
l’icona text.gif accantoal file conil tipo MIME "text".

14.2.55 AddIcon

AddIcon indicaal server cheiconavisualizzarein funzionedell’estensionedel file. Peresempioil
server Webvisualizzal’icona binary.gif peri file chehannol’estensione.bin o .exe .

14.2.56 DefaultIcon

DefaultIcon specifica l’icona davisualizzarenegli elenchidelledirectorygeneratidal server per
i file che non hannoaltre icone specificate. La DefaultIcon per quei file è di default unk-
nown.gif .

14.2.57 AddDescription

Poteteutilizzarela direttiva AddDescription pervisualizzareil testochespecifica certi file ne-
gli elenchidelledirectory, generatidal server (inoltre dovreteabilitareFancyIndexing comeuna
direttiva IndexOptions ). Perspecificarei file a cui questadirettiva deve essereapplicata,potete
nominarefile specifici, espressioniconasteriscoo estensionidi file. Peresempiopoteteutilizzarela
seguentelinea:

AddDescription "Un file che termina in .ni" .ni

In ognielencogeneratodalserverWeb,tutti i file conl’estensione.ni hannoladescrizioneUn file
che termina in .ni dopoil nomedel file. È inoltrenecessarioattivarela direttivaFancyIn-
dexing .
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14.2.58 ReadmeName
ReadmeNamedefinisce il nome del file (se esistenella directory) che viene aggiuntoalla fine
dell’elenco.Nellaconfigurazionedi default,ReadmeNameè impostatosul valoreREADME.

14.2.59 HeaderName
HeaderName specifica il nomedel file (seesistenelladirectory)chevieneinseritoall’inizio degli
elenchidelledirectorygeneratidal server. ComerperReadmeName, il server cercadi includereil
file in formatoHTML, sepossibile,altrimenti in formatotesto.

14.2.60 IndexIgnore
IndexIgnore puòcontenereestensionidi file, nomidi file parziali,espressioniconasteriscoonomi
di file completi. Il server Web non individua i file chenon corrispondonoa nessunodei parametri
contenutinell’elencodelledirectorygeneratodal server.

14.2.61 AddEncoding
AddEncoding definiscele estensionidei file chehannounaparticolarecodifica. AddEncoding
può essereutilizzato per indicareal browser(non tutti) di decomprimerecerti file mentrevengono
scaricati.

14.2.62 AddLanguage
AddLanguage associal’estensionedi un file a unaparticolarelingua. Questadirettiva è utile seil
server deve restituirei documentiHTML in basealla linguadel client specificatanel browser.

14.2.63 LanguagePriority
LanguagePriority vi permettedi definire in chelingua trasmetterei file senel browsernonè
stataspecificatala linguadel client.

14.2.64 AddType
Usatela direttivaAddType perassociareuntipo MIME aunaestensionedi file. Peresempio,sestate
utilizzandoil linguaggioPHP4,doveteaggiungerela direttivaAddType affinchéil serverWebrico-
noscai file PHPcometipo MIME (di solitohannol’estensione.php4 , .php3 , .phtml o .php ).

La seguentelineaindicaal vostroserverdi riconoscerel’estensione.shtml (pergli includedel ser-
ver):

AddType text/html .shtml
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Doveteincluderela lineaprecedenteall’interno dei tagdell’hostvirtuale,perogni hostvirtualeche
deve autorizzaregli includedel server.

14.2.65 AddHandler

AddHandler mappal’estensionedi unfile agestorispecifici. Peresempio,il gestorecgi-script
puòessereutilizzatoperassociarel’estensione.cgi a un file script CGI. Questometodofunziona
ancheal di fuori delladirectoryScriptAlias , seseguiteattentamentele istruzioniqui fornite.

Nel file httpd.conf è contenutaunariga AddHandler CGI:

AddHandler cgi-script .cgi

È necessarioinnanzituttoeliminareil commentodallalinea,dopodichéApacheeseguiràgli scriptCGI
peri file cheterminanoin .cgi , anchesesonoal di fuori di ScriptAlias , configuratoperdefault
per localizzarela vostradirectory/cgi-bin/ in /var/www/cgi-bin/ .

DoveteinoltreconfigurareExecCGI comeOptions perognidirectorychecontieneunoscriptCGI.
Consultatela Sezione14.2.29,Directory per maggiori informazioni sulla configurazionedella
directoryExecCGI . Accertatevi chei permessisianoimpostaticorrettamentepergli scriptCGI eper
le directorycheli contengono,normalmentesu0755.Infineil proprietariodelladirectoryequellodei
file devonocoincidere.

AddHandler deveessereinseritonellaconfigurazionedelvostroVirtualHost , anchesegli script
CGI sonoal di fuori di ScriptAlias .

Oltre agli scriptCGI, il vostroserver Webutilizza ancheAddHandler perelaboraregli HTML e i
file imagemapanalizzatidal server.

14.2.66 Action

Action vi permettedi specificareun contenutoMIME e unoscript CGI. In questomodo,quando
vienerichiestoun file di un determinatotipo vieneeseguito unoscriptCGI.

14.2.67 MetaDir

MetaDir specifica il nomedelladirectoryin cui il vostroserverWebdeve cercarei file checonten-
gonometainformazioni(headerHTTPextra) perincluderlenellapreparazionedi documenti.

14.2.68 MetaSuffix

MetaSuffix specifica il suffissodel file checontienemetainformazioni(headerHTTP extra),che
dovrebbetrovarsinelladirectoryMetaDir .
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14.2.69 ErrorDocument
Perdefault, in casodi problemio errori, il vostroserverWebmostraunmessaggiodi erroresemplice
(edi solitocifrato)al client richiedente.Invecedi usarel’impostazionedi default,poteteutilizzarela
direttiva ErrorDocument perpersonalizzareil messaggiodavisualizzarein casodi erroreo rein-
dirizzareil client versounaURL localeo esterna.ErrorDocument associail codiceHTTP a una
URL o a un messaggiocheverrà restituitoal client.

14.2.70 BrowserMatch
La direttivaBrowserMatch consenteal serverdi definire levariabili d’ambientee/ole azionibasate
sul campoheaderHTTP User-Agent,cheidentifica il browserdel client. Perdefault il vostroserver
Webutilizza BrowserMatch pernegarele connessionia determinatibrowserconprobleminoti e
ancheperdisabilitarei keepalive e i comandidi annullamentodegli headerHTTP per i browserche
hannoproblemiconquesteazioni.

14.2.71 Location
I tag <Location> e </Location> vi permettonodi specificareil controllo dell’accessobasato
sull’URL.

Location puòesserepresenteancheall’internodei tagIfModule mod_perl.c . Questaconfi-
gurazioneèattivatasolamenteseil moduloDSOmod_perl.so vienecaricato.Permaggioriinfor-
mazionirelativeall’aggiuntadi moduliperApache,consultatela Sezione14.3,Aggiungeremodulial
server.

I tag Location assegnanoil nomealla directory /var/www/perl (un Alias /perl ), ossia
la directory dalla quale gli script perl vengonoeseguiti. Se viene richiesto un documentocon
una URL contenente/perl nel suo percorsofile, il vostro server Web controlla nella directory
/var/www/perl/ pereseguire lo scriptcorretto.

Nel file httpd.conf sonocommentatialtri esempidelleopzioni<Location> . Sevoleteattivare
questeopzionieliminateil commentonellasezionecorrettadalledirettive.

Subitodopole direttive Perl discussesopra,il vostrofile httpd.conf comprendeunasezionedi
direttiveperabilitareHTTPPUT (usatodaNetscapeGold perinviarepagineWebal serverWeb). Se
desiderateabilitareHTTP PUT, eliminateil commentoall’intera sezione:

#Alias /upload /tmp
#<Location /upload>
# EnablePut On
# AuthType Basic
# AuthName Temporary
# AuthUserFile /etc/httpd/conf/passwd
# EnableDelete Off
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# umask 007
# <Limit PUT>
# require valid-user
# </Limit>
#</Location>

Dovreteinoltreeliminareil commentodallelineeseguentisituateall’inizio del file httpd.conf in
modocheil modulomod_putvengacaricatoperApache:

#LoadModule put_module modules/mod_put.so
#AddModule mod_put.c

Sedesiderateautorizzaredellepersoneaconnettersidalvostrodominiopervederei reportsullostato
del server, dovresteeliminareil commentodallasezionedi direttive elencataqui sotto:

#<Location /server-status>
# SetHandler server-status
# Order deny,allow
# Deny from all
# Allow from .your_domain.com
#</Location>

Dovetesostituire.vostro_dominio.com conil vostronomedi dominiodi secondolivello.

Sevoletefornirediverseconfigurazionidi report(tracui i moduli installatie le direttivedi configura-
zione)alle richiestedal vostrodominio,eliminateil commentodallelineeseguenti:

#<Location /server-info>
# SetHandler server-info
# Order deny,allow
# Deny from all
# Allow from .your_domain.com
#</Location>

Anchein questasezioneinseriteil .vostro_dominio.com .

La prossimasezioneutilizza i tag Location per permetterel’accessoalla documentazione
presentenella directory /usr/share/doc selezionandol’indirizzo URL http://vostro_domi-
nio/doc/qualsiasi.html.La direttiva permettel’accessodellerichiesteprovenientidall’hostlocale.

Location puòessereutilizzatoperattivareunasezionechecontrollagli attacchial sitoWeb. Questi
attacchisi servonodi unvecchiobug precedenteadApache1.1. Sevoleteregistrarequesterichieste,
eliminateil commentoalle righeseguenti:

#<Location /cgi-bin/phf*>
# Deny from all
# ErrorDocument 403 http://phf.apache.org/phf_abuse_log.cgi
#</Location>
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Sequestelineenonsonocommentate,il vostroserver Webridirezionale richiestecheterminanoin
/cgi-bin/phf* allo scriptCGI di log eseguito dal teamdi sviluppodi Apache.

14.2.72 ProxyRequests

Seeliminateil commentodallaentryIfModule inserendoinvecelaProxyRequests , il vostroser-
verApachesicomporteràanchedaserverproxy. È inoltrenecessariocaricareil modulomod_proxy .
Perinformazionisucomecaricarei moduli,consultatela Sezione14.3,Aggiungeremodulial server.

14.2.73 ProxyVia

Il comandoProxyVia controllal’HTTP Via: la linearelativaall’headervieneinviataconle richieste
o le risposteattraversoil serverproxyApache.L’headerVia: mostrail nomedell’hostseProxyVia è
impostatosuOn, il nomedell’hostelaversionedi Apache,seèimpostatoil comandoFull . Qualsiasi
lineaVia: vienetrasmessasenzaesseremodificataseè impostatoOff evienerimossaseèimpostato
Block .

14.2.74 Direttive della cache
Unaseriedi direttiverelativeallacachesonocommentatenelproxy IfModule menzionatosopra.Se
stateutilizzandola funzionalitàserverproxyedesiderateinoltreabilitarela cacheproxy, ènecessario
eliminareil commentodalladirettivacachecomedescritto.La configurazionedi defaultperle vostre
direttive cachedovrebbeessereidoneapermolteconfigurazioni.

La CacheRoot configura il nomedella directorychecontienei file memorizzatinella cache.La
CacheRoot di default è /var/cache/httpd .

La direttiva CacheSize specifica quantospaziopoteteusarein KB. La dimensionepredefinita è di
5 KB.

La CacheGcInterval indicaunnumerodi ore,dopole quali i file nellacachevengonocancellati
sela cacheutilizzapiù spaziodi quantoconfiguratoin CacheSize . Il valoredi default è 4 ore.

I documentiin HTML rimangononellacache(senzachevengaeffettuataunanuovarichiesta)perun
numeromassimodi oreconfiguratoin CacheMaxExpire . Il valoredi default è 24 ore.

La entry CacheLastModifiedFactor impediscechevengastabilitaunadatadi scadenzaper
un documentoprivo di taledata.Il valoredi default perCacheLastModifiedFactor è di 0.1 ,
questosignifica chela datadi scadenzaper questidocumentiè pari a 1/10 della quantitàdi tempo
trascorsodall’ultima modifica.

La entryCacheDefaultExpire specifica la scadenzain oreperun documentoricevuto cheuti-
lizza un protocollochenonsupportala datadi scadenza.La configurazionedi default è 1 ora.
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Ogni documentoricevuto daun hoste/oun dominioconformealla configurazionein NoCache non
vienememorizzatonellacache.Seconoscetehosto domini dai quali nonvoletememorizzaredocu-
menti,eliminateil commentodalladirettivaNoCache e inseriteil nomedegli hoste deidomini.

14.2.75 NameVirtualHost
È necessarioutilizzarela direttivaNameVirtualHost perun indirizzo IP (eunnumerodi portase
necessario)di ogni hostvirtualechestateconfigurando.La configurazionedegli hostvirtuali basati
sulnomevieneutilizzataquandodoveteconfigurarediversivirtual hostperaltrettantidomini,manon
potete(o nonvolete)usareindirizzi IP diversiperogni host.

Nota Bene

Non poteteusareun hostvirtualebasatosul nomecon il vostroserver "si-
curo". Ogni hostvirtualeconfiguratoavrà soloconnessioniHTTP "non si-
cure".

Non poteteusaregli host virtuali con il vostro server sicuro perchéla
handshake SSL (il momento in cui il browser accettail certificato di
autenticazionedel server Web) si attiva prima della richiestaHTTP che
identifica l’host virtuale corretto. In altre parole, l’autenticazioneviene
effettuataprimacheci siaqualunqueidentificazionedi hostvirtualebasata
sul nome. Sevoleteusarel’host virtuale con il server sicuro,è necessario
usarel’host virtualebasatosull’indirizzo IP.

Seusateunhostvirtualebasatosulnomeeliminateil commentodalladirettivaNameVirtualHost e
aggiungetel’indirizzo IP corretto.Poi inseritele informazionirelativeai differentidominiutilizzando
i tagVirtual Host vicino al ServerName perognihostvirtualeeperqualsiasialtradirettivadi
configurazioneapplicabilesoloa quell’hostvirtuale.

14.2.76 VirtualHost
I tag<VirtualHost> e</VirtualHost> si trovanoaccantoalledirettivedi configurazioneda
applicarea un hostvirtuale. La maggiorpartedelledirettive di configurazionepossonoessereutiliz-
zateall’internodei tagdegli hostvirtuali e poi vannoapplicatesoloaquelparticolarehostvirtuale.

In alcunedirettive di configurazionesi trovanounaseriedi tagVirtualHost . Permaggioriinfor-
mazionisui virtual host,consultatela Sezione14.4,L’uso degli hostvirtuali.
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14.2.77 SetEnvIf
La direttiva di configurazioneSetEnvIf è utilizzataper disabilitarei keepalive HTTP e per con-
sentireal protocolloSSLdi chiuderela connessionesenzaunmessaggiodi avvertimentodapartedel
browserclient. Questaimpostazioneè necessariaperalcunibrowserchenonchiudonoin modoaffi-
dabilela connessioneSSL.

14.2.78 Direttive di configurazione per l’SSL
Le direttive SSLvengonoinclusenel file httpd.conf del server perabilitarecomunicazioniWeb
sicureutilizzandoSSLe TLS.

Per maggiori informazioni sulle direttive SSL visitate il sito http://vostro_domi-
nio/manual/mod/mod_ssl/.Alcune informazioni aggiuntive sulle direttive SSL sono disponibili
all’indirizzo http://www.modssl.org/docs/2.7/ssl_reference.html/.Si trattadi un capitoloinclusonel
documentoWeb sul modulomod_sslscritto da Ralf Engelschall. Lo stessodocumento,lo User’s
Manual di mod_ssl,è disponibile all’indirizzo Web: http://www.modssl.org/docs/2.7/ed è un
ottimo riferimentopermod_ssle per la cifraturain generale.Questomanualefornisceinformazioni
generalisullasicurezzadel server Webal Capitolo13,Utilizzodi ApachecomeserverWebsicuro.

Nota Bene
Non modificatele vostredirettive SSLsenonsietecerti di quellochestate
facendo.Nella maggiorpartedei casiè sufficienteutilizzarela configura-
zionedi default.

14.3 Aggiung ere moduli al server
Il supportoper i DSOè disponibiledallaversione1.3 di Apache,quindi potetecaricareo compilare
i moduli di Apacheperil vostroserver Web. Il supportoDSOpermettedi caricarei moduli in modo
dinamicodurantel’esecuzionedel programma.Dal momentochei moduli vengonocaricatisolose
necessario,nonusanorisorsedi memoria.

Il teamdi sviluppodi Apachefornisceunadocumentazionecompletaall’indirizzo http://www.apa-
che.org/docs/dso.html.Dopoaver installatoil vostroserverpoteteanchecontrollarehttp://vostro_do-
minio/manual/mod/perla documentazionesuimodulidi Apachein formatoHTML. Unadescrizione
sucomecaricarei moduli vienefornita di seguito,maseavetebisognodi un approfondimento,con-
sultatele pagineWebagli indirizzi sopracitati.

AffinchéApacheutilizzi dinamicamenteil modulocondiviso,talemodulodevecomparirenellediret-
tiveLoadModule eAddModule all’internodelfile httpd.conf . Perdefault ledueentryindicate
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soprasonogià inclusein httpd.conf , maalcunideimodulimenousatisonocommentatie quindi
nonvengonocaricatidi default.

Seavetela necessitàdi utilizzarequestimodulinoncaricati,verificatenel file httpd.conf i moduli
disponibili. Ogni modulodisponibileha un riferimentoLoadModule . Permostrarviun esempio
eccoalcuneentrydellasezioneLoadModule :

#LoadModule mmap_static_module modules/mod_mmap_static.so
LoadModule vhost_alias_module modules/mod_vhost_alias.so
LoadModule env_module modules/mod_env.so
LoadModule config_log_module modules/mod_log_config.so
LoadModule agent_log_module modules/mod_log_agent.so
LoadModule referer_log_module modules/mod_log_referer.so
#LoadModule mime_magic_module modules/mod_mime_magic.so

Molte delle lineenonsonocommentate,il chesignifica cheogni moduloassociatovienecompilato
e caricatoperdefault. La primalineaè commentata,perciòil modulocorrispondente(mmap_sta-
tic_module ) vienecompilatomanoncaricato.

Peresseresicuri cheApachecarichiun modulo,perprimacosaeliminateil commentoalla lineacor-
rispondente.PeresempiosevoletecheApacheattivi il modulomime_magic_module , modificate
la lineaLoadModule in questomodo:

#LoadModule mime_magic_module modules/mod_mime_magic.so

È poi necessarioeliminareil commentosituatodavanti alla direttivaAddModule in httpd.conf :

#AddModule mod_mime_magic.c

Dopoaver eliminatoil commentodalle lineeLoadModule e AddModule per il modulochedesi-
deratecaricare,chiudetee riavviateApache,comeillustratonellaSezione14.1,Avvio e chiusura di
httpd . Dopol’avvio il modulodovrebbeesserecaricatoin Apache.

Seaveteun modulopersonale,poteteaggiungerloal vostrofile httpd.conf in modochevenga
compilatoe caricatocomeun DSO.Perfarlo è necessarioinstallareil pacchettoapache-devel ,
comeillustratonel Capitolo13, Utilizzo di ApachecomeserverWebsicuro, perchécomprendei file
include,i file headere il supportoperampliareApache(APXS). APXS utilizza i file includee i file
headerpercompilareil vostromoduloin modochefunzioni conApache.
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AVVERTIMENTO
�

Seintendeteutilizzar eil Tool di configurazione di Apac he, un’utility
grafica fornita con Red Hat Linux, non è necessariocompilare i propri
moduli o modificare il file di configurazione di Apachehttpd.conf .
Viceversa,sedesiderateaggiungeremoduli adApacheomodificareil file
httpd.conf manualmente,non utilizzate il Tool di configurazione
di Apac he.

Per maggiori informazioni sulTool di configurazione di Apac he, con-
sultate la Official Red Hat Linux Customization Guide.

Seavetescrittoil modulodoveteusareAPXS percompilarei file sorgentiesterniall’alberodelledi-
rectorydi Apache.Seavetebisognodi maggioriinformazionisuAPXS,consultateladocumentazione
di Apacheall’indirizzo http://www.apache.org/docs/dso.html.

Dopoavercompilatoil vostromoduloutilizzandoAPXS,inseriteloin /usr/lib/apache . Inserite
orasiaunalineaLoadModule cheunalineaAddModule nel file httpd.conf . DopoLoadMo-
dule in httpd.conf , aggiungeteunalineaperl’oggettocondiviso simile alla seguente:

LoadModule foo_module modules/mod_foo.so

È necessariocambiareil nomedel moduloe il nomedell’oggettocondiviso.

Alla finedell’elencoAddModule nelfile httpd.conf , aggiungetela seguentelinea(peril file con
il codicesorgente):

AddModule mod_foo.c

È necessariomodificareil nomedel file conil codicesorgente.

Terminatele fasiprecedenti,riavviateil vostroserver WebcomeindicatonellaSezione14.1,Avvio e
chiusura di httpd . Seaveteeseguito tutto correttamente,il server Webdovrebbetrovareil modulo
e caricarlo.

14.3.1 Il modulo di sicurezza mod_ssl
La parterelativa allasicurezza(mod_ssl)del vostroserverWebApachevienefornitacomeDynamic
SharedObject (DSO).Questosignifica cheil server Web può esserericompilatodagli utenti e che
adApachevieneapplicatala patchper l’estensioneEAPI dal modulomod_ssl.Seguite le istruzioni
nelladocumentazionefornitaconmod_sslperinserireil mod_sslin Apache,maaggiungeteil flag qui
indicato:
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--with-eapi-only

Il comandocompletodeve esseresimile al seguente:

./configure [userflags] --with-eapi-only

SuccessivamenteinstallateApache.

Nota Bene
RedHat nonsupportale versioniricompilatedel server WebApache.Dun-
quenonricompilateApachesenonconosceteesattamentei passidaseguire.

14.4 L’uso degli host vir tuali

AVVERTIMENTO

Seintendeteusareil Tool di configurazione di Apac he, un’utility gra-
fica fornita conRedHat Linux, non vi occorremodificare il file di confi-
gurazionedi Apachehttpd.conf . Viceversa,sedesideratemodificare
httpd.conf manualmente,non utilizzate il Tool di configurazione
di Apac he.

Per maggiori informazioni sulTool di configurazione di Apac he, con-
sultate la Official Red Hat Linux Customization Guide.

Apachehala possibilità di usaregli hostvirtuali, in modocheserver diversifunzioninoconindirizzi
IP differentisullastessamacchina.Sesieteinteressatiautilizzaregli hostvirtuali, potetetrovarelado-
cumentazionesullavostramacchinaoppureonlineall’indirizzo http://www.apache.org/docs/vhosts/.

Nota Bene
Non poteteusaregli hostvirtuali conil vostroserver sicuroperchéla hand-
shake SSL (il momentoin cui il browseraccettail certificato di autentica-
zione del server Web) si attiva prima della richiestaHTTP che identifica
l’host virtualecorretto.Sevoleteusaregli hostvirtuali basatisulnome,fun-
zionerannosoloconil server Webnonsicuro.
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Gli hostvirtuali sonoconfigurati nel file httpd.conf comedescrittonellaSezione14.2,Direttive
di configurazionein httpd.conf . Primadi modificarela configurazionedegli hostvirtuali, leggete
la relativa documentazione.

14.4.1 Host vir tuali del server Web sicur o
La configurazionedi defaultdelvostroserverWebesegueunserversicuroeunononsicuro.Entrambi
i serverutilizzanolo stessoindirizzoIP eil nomedell’host,maattendonosuportedifferentie il server
sicuroèunhostvirtuale.Questaconfigurazionevi permettedi abilitaredocumentidaunserversicuro
e unononsicuronel modopiù efficientepossibile.Comesapetele trasmissioniHTTP di tipo sicuro
impieganopiù tempo,perchéil traffico è maggiore.Quindi nonè unabuonaideautilizzareil vostro
server sicuroperun traffico Webnonsicuro.

Le direttive di configurazioneper il server sicuro sono contenutenei tag degli host virtuali nel
file httpd.conf . Se dovete modificare la configurazionedel server dovete cambiareil file
httpd.conf . Sevoleteabilitaredeterminatecaratteristicheper il vostroserver, (per esempiogli
includedel server),vannoattivatenei tagdegli hostvirtuali chedefinisconoil server sicuro.

Il serverWebnonsicurovieneconfiguratocomehost"nonvirtuale"nelfile httpd.conf . In altrepa-
roleleopzionidi configurazionesonoaldi fuori dellasezionesuglihostvirtuali nelfile httpd.conf .
Sevoletemodificarela configurazionedel server Webnonsicuro,dovetecambiarele direttive della
configurazionenel file httpd.conf al di fuori dei tagrelativi all’host virtuale

Di default i server Web sicuri e non sicuri condividono la stessaDocumentRoot , unadirettiva di
configurazionespecificatanel file httpd.conf . In altre parole,i server Web sicuri e non sicuri
cercanoi file HTML nellostessopostoforniti in rispostaalle richieste.Di default,DocumentRoot
è /var/www/html .

Percambiarela DocumentRoot in modotalechenonvengacondivisadaiserversicurienonsicuri,
cambiateunadelledirettiveDocumentRoot nelfile httpd.conf . LaDocumentRoot aldi fuori
dei tagdegli hostvirtuali definiscela DocumentRoot peril vostroserver Webnonsicuro.

Seperqualcheragionevoletedisabilitareil serverWebnonsicurosullavostramacchina,potetefarlo.
Il vostroserver sicuroè in attesasullaporta443,la portadi default perle comunicazioniWebsicure,
mentreil vostroserver nonsicurorimanein attesasullaporta80, la portadi default per le comuni-
cazioniWebnonsicure.Affinché il server Webnonsicurononaccettile connessionicercatenel file
httpd.conf la seguentelinea:

Port 80

Modificatela lineasopracitatain:

Port 443

Commentatequindi la lineaListen 80 .



204 Capitolo 14:Direttive e moduli Apache

Unavolta eseguitequestedueoperazioni,il vostroserver Webaccetteràconnessionisullaporta443,
la portadi default perle comunicazioniWebsicure.Quindi il vostroservernonaccetteràconnessioni
sullaporta80. Il server Webnonsicuroè infatti disabilitato.

14.4.2 Configurazione degli host vir tuali
Probabilmentemoltepersoneutilizzanoil server Webconla configurazionedi base.In questomodo
usanola funzionalitàintegratadegli hostvirtuali, manonsarànecessarioeffettuaremodifichenel file
httpd.conf . Comunque,seperqualcheragioneintendeteutilizzarela funzionalitàdeivirtual host,
potetefarlo.

Per creare un host virtuale, dovete modificare le relative linee inserite per esempionel file
httpd.conf , o creareuna sezionenuova. Ricordateche l’host virtuale basatosul nomenon
funzionacon il vostroserver sicuro— usateun hostvirtuale basatosull’indirizzo IP, sedesiderate
abilitareil supportoSSL.Invece,il servernonsicurosupportasiagli hostvirtuali basatisull’indirizzo
IP chequelli basatisul nome.

Le righed’esempioper l’host virtualesonosimili alle seguenti:

#<VirtualHost ip.address.of.host.some_domain.com>
# ServerAdmin webmaster@host.some_domain.com
# DocumentRoot /www/docs/host.some_domain.com
# ServerName host.some_domain.com
# ErrorLog logs/host.some_domain.com-error_log
# CustomLog logs/host.some_domain.com-access_log common
#</VirtualHost>

Eliminateil commentodallelinee.Poiaggiungetele informazionicorretteperil vostrocomputere/o
pergli hostvirtuali in ogni linea.

Nella primalineamodificateip.address.of.host.some_domain.com coni dati relativi al
vostroindirizzo IP. Cambiatela direttiva ServerName con un nomedel DNS valido da utilizzare
comehostvirtuale. Senonsapetecosainserire,contattatel’amministratoredellarete.

È inoltre necessarioeliminare il commentoalle seguenti linee NameVirtualHost nel file
httpd.conf :

#NameVirtualHost 12.34.56.78:80
#NameVirtualHost 12.34.56.78

Eliminateil commentodaunadelleseguentilineee modificatel’indirizzo (e il numerodi porta)per
l’host virtuale.

Tra i tag degli hostvirtuali poteteinseriremolte altre direttive di configurazione,in baseal tipo di
configurazione.
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Sestateconfigurandounhostvirtualeevoletecherimangain attesasuunaportachenonsiaquelladi
default (la 80èla portadi defaultperle comunicazioniWebnonsicure,mentrela 443èla portaperle
comunicazionisicure)doveteconfigurareun hostvirtualeperquellaportae aggiungereunadirettiva
Listen corrispondente.

Peravereunhostvirtualefunzionantesuunaparticolareporta,aggiungeteil numeronellaprimalinea
dellaconfigurazionedell’hostvirtuale. La primalineaè simile a:

<VirtualHost ip_address_of_your_server:12331>

Questalineacreaun hostvirtuale in attesasullaporta12331. Nell’esempioprecedente,sostituiteil
numerodi portachevoleteutilizzareal postodi 12331 .

La lineaListen nel file httpd.conf configura il vostroserver perrimanerein attesasullaporta
12331:

Listen 12331

Effettuatala modifica, riavviate il file httpd peravviare un hostvirtualenuovo. Permaggiori in-
formazionisucomeavviaree chiudereil file httpd , consultatela Sezione14.1,Avvio e chiusura di
httpd .

Informazioni più dettagliatesulla creazionee configurazionedegli host virtuali basatisul nomee
sull’indirizzo sonocontenuteall’indirizzo http://www.apache.org/docs/vhosts/index.html. Permag-
giori informazioni,consultatela documentazionedi Apachesull’usodegli hostvirtuali.
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A Parametri generali dei moduli
Questaappendiceillustra alcuni dei possibiliparametrichepotrebberoesserenecessariperconfigu-
raredeidriver1perparticolaridispositivi hardware.In molti casi,questiparametriaggiuntivi nonsono
necessari,poichéil kernelpotrebbegià esserein gradodi usareil dispositivo senzatali parametri.I
parametricontenutiin quest’appendicedevonoessereusatisoloseRedHatLinux haproblemiconun
particolaredispositivo oppuresedovetesovrascriverei parametridi defaultdelsistemaperil disposi-
tivo.

Durantel’installazionedi RedHatLinux, dei limiti vengonopostisualcunifilesystemesuparticolari
driverdi dispositivi supportatidal kernel.Tuttavia, dopol’installazioneèdisponibileunsupportoper
tutti i filesystemsottoLinux. Al momentodell’installazione,il kernelmodularizzatohaun supporto
peri dispositivi (E)IDE (compresii CD-ROM ATAPI), gli adattatoriSCSIe le schededi rete.

Nota Bene

DatocheRedHatLinux supportal’installazionesudiversepiattaformehard-
ware,alcunidriver (controllerSCSI,schededi retee alcuniCD-ROM) non
sonocompilatiall’internodelkerneldi Linux utilizzatodurantela fased’in-
stallazione,masonodisponibili comemoduli e vengonocaricatiall’occor-
renza.Senecessario,avetela possibilità di specificarele opzioniperquesti
moduli in fasedi caricamento.

Perspecificarei parametridel moduloduranteil caricamentodi un driver, digitatelinux expert
al promptboot: e inseriteil dischettodei driver quandorichiestodal programmadi installazione.
Unavolta letto il dischettodei driver, il programmavi chiededi selezionareil tipo di dispositivo che
stateconfigurando. In questaschermatapotetespecificareun parametrodel modulo. Il programma
di installazionevisualizzain seguito unaschermatadove potetedigitarei parametricorrispondential
tipo di dispositivo chestateconfigurando.

Unavoltacompletatal’installazionepotetericompilareil kernelperincluderviil supportoperlavostra
configurazionehardwarespecifica. È importantenotarechein molti casinonènecessarioricompilare
il kernel. Permaggiori informazionisularicompilazionedel kernel,consultatela Official RedHat
Linux CustomizationGuide.

1 Un dri ver è untipo di softwarechepermetteal sistemadi usareunparticolaredispositivo hardware.Senzail
driver, il kernelpuònonsaperecomeusarecorrettamenteil dispositivo.
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A.1 Come specificare i parametri dei moduli
Sestatefornendoi parametrisul caricamentodi unmodulo,potetespecificarli usandounoo dueme-
todi diversi:

• Specificando tutti i parametridi un insieme in un’unica frase. Per esempioil parametro
cdu31=0x340,0 puòessereusatoconunaCDU Sony 31 o 33 sullaporta340senzaIRQ.

• Specificandoi parametriindividualmente.Questometodovieneusatoquandoalcuniparametri
del primo insiemenon sononecessari.Peresempiocdu31_port=0x340 cdu31a_irq=0
può essereusatocomeparametrodel CD-ROM usatosopra. Nelle tabelleCD-ROM, SCSIed
Ethernetdi quest’appendice,un OK indica cheil primo metodoterminae cheinizia il secondo
metodo.

Nota Bene
Quandocaricateunmoduloconparametriparticolari,utilizzateununicome-
todoanzichéentrambi.

ATTENZIONE
�

Se il parametrocontienedelle virgole, assicuratevi chenon ci sianospazi
dopola virgola.

A.2 Parametri per i CD-ROM

Nota Bene
Non tutte le unità CD-ROM elencatesonosupportate.Consultatel’elenco
dellecompatibilitàhardwaredisponibilenelsitoWebdi RedHatall’indirizzo
http://hardware.redhat.come verificatechela vostraunitàsiasupportata.

Sebbenealcuniparametrivenganospecificati dopoaverecaricatoil dischettodei driver e indicatoil
dispositivo, unodeiparametripiù comunementeusati(hdX=cdrom ) puòesseredigitatoal promptdi
avvio (boot: ). Quest’eccezionealla regolaè permessapoichéserve per il supportoper i CD-ROM
IDE/ATAPI, chefa già partedel kernel.
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Nelle tabelleseguenti,molti moduli sonoelencatisenzaparametriperchésonoin gradodi effettuare
automaticamenteun testoppurevi chiedonodi modificaremanualmentei paramentrinel codicesor-
gentedel moduloe poi di effettuarela compilazione.

Tabella A–1 Parametri hardware

Hardware Modulo Parametri

Unità CD-ROM ATAPI/IDE hdX=cdrom

AztechCD268-01A,Orchid
CD-3110,Okano/Wearnes
CDD110, ConradTXC,
CyCDROM CR520,
CyCDROM CR540(non
IDE)

aztcd.o aztcd=io_port

CD-ROM Sony CDU 31A cdu31a.o cdu31a=io_port,IRQ O
cdu31a_port=base_addr
cdu31a_irq=irq

LettoreCDROM Philips/LMS
206conschedaadattatorehost
cm260

cm206.o cm206=io_port,IRQ

CD-ROM GoldstarR420 gscd.o gscd=io_port

InterfacciaCD-ROM di scheda
audioISP16,MAD16 oMozart
(OPTi 82C928eOPTi 82C929)
con lettori Sanyo/Panasonic,
Sony o Mitsumi

isp16.o isp16=io_port,IRQ,dma, drive_type
OR isp16_cdrom_base=io_port
isp16_cdrom_irq=IRQ
isp16_cdrom_dma=dma
isp16_cdrom_type=drive_type

CD-ROM Mitsumi standard mcd.o mcd=io_port,IRQ

CD-ROM Mitsumi,
sperimentale

mcdx.o mcdx=io_port_1,IRQ_1,
io_port_n,IRQ_n

Lettori CD-ROM di
memorizzazioneottica
"Dolphin" 8000AT, Lasermate
CR328A

optcd.o

CD-ROM IDE portaparallela pcd.o
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Hardware Modulo Parametri

SchedaaudiocompatibilePro
16

sbpcd.o sbpcd=io_port

CDR-H94ASanyo sjcd.o sjcd=io_port ORsjcd_base=io_port

Sony CDU-535& 531(alcuni
lettori Procomm)

sonycd535.o sonycd535=io_port

Di seguito sonoriportati alcuniesempidi moduli utilizzati:

Tabella A–2 Esempi di configurazione per i parametri hardware

Configurazione Esempio

CD-ROM ATAPI, impostatotramitei jumper
comemastersul secondocanaleIDE

hdc=cdrom

CD-ROM Mitsumi nonIDE sullaporta340,
IRQ 11

mcd=0x340,11

Tre lettori CD-ROM Mitsumi non IDE che
utilizzanoil driversperimentale,le porteio 300,
304e 320congli IRQ 5, 10 e 11

mcdx=0x300,5,0x304,10,0x320,11

CDU Sony 31 o 33 sullaporta340,senzaIRQ cdu31=0x340,0OR cdu31_port=0x340
cdu31a_irq=0

CD-ROM Aztechsullaporta220 aztcd=0x220

CD-ROM di tipo Panasonicsuun’interfaccia
SoundBlastercollegataalla porta230

sbpcd=0x230,1

Phillips/LMScm206e cm260suIO 340e IRQ
11

cm206=0x340,11

GoldstarR420suIO 300 gscd=0x300

LettoreMitsumi suschedaMAD16 suIO Addr
330e IRQ 1, testDMA

isp16=0x330,11,0,Mitsumi

Sony CDU 531suindirizzo di IO 320 sonycd535=0x320
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Nota Bene

Le schedeSoundBlasterpiù recentihannoun’interfacciaIDE. Perqueste
schedenonè necessarioutilizzarei parametrisbpcd , utilizzatesoloi para-
metri hdX.

A.3 Parametri SCSI
Tabella A–3 Parametri SCSI

Hardware Modulo Parametri

Controllerdei dischi3ware 3w-xxxx.o

NCR53c810/820/720,
NCR53c700/710/700-66

53c7,8xx.o

Driver AM53/79C974
(PC-SCSI)

AM53C974.o

Quasitutte le schedeBuslogic
(adessoMylex) connumerodi
parte"BT"

BusLogic.o BusLogic_Options=op-
tion,option,…

ControllerRAID Mylex DAC960 DAC960.o

SCSIbasatosuMCR53c406a NCR53c406a.o

Initio INI-9100UW a100u2w.o a100u2w=io,IRQ,scsi_id

AdaptecAACRAID aacraid.o

SchedeSCSIAdvansys advansys.o

AdaptecAHA-152x aha152x.o aha152x=io,IRQ,scsi_id

AdaptecAHA 154x amd
631x-based

aha1542.o

AdaptecAHA 1740 aha1740.o
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Hardware Modulo Parametri

AdaptecAHA-274x,
AHA-284x, AHA-29xx,
AHA-394x, AHA-398x,
AHA-274x, AHA-274xT,
AHA-2842, AHA-2910B,
AHA-2920C,AHA-2930/U/U2,
AHA-2940/W/U/UW/AU/,
U2W/U2/U2B/, U2BOEM,
AHA-2944D/WD/UD/UWD,
AHA-2950U2/W/B,
AHA-3940/U/W/UW/,
AUW/U2W/U2B, AHA-
3950U2D,AHA-3985/U/W/UW,
AIC-777x, AIC-785x,
AIC-786x,AIC-787x,AIC-788x
, AIC-789x,AIC-3860

aic7xxx.o aic7xxx=string

ControllerSCSIPCI ACARD
ATP870U

atp870u.o

ControllerCompaqSmartArray
5300

cciss.o

ControllerRAID Compaq
Smart/2

cpqarray.o

Controller FibreChannel
Compaq

cpqfc.o

Domex DMX3191D dmx3191d.o

Data TechnologyCorp
DTC3180/3280

dtc.o
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Hardware Modulo Parametri

AdattatorihostSCSIDTP
(EATA/DMA) PM2011B/9X
ISA, PM2021A/9X ISA,
PM2012A, PM2012B,
PM2022A/9X EISA,
PM2122A/9X,PM2322A/9X,
SmartRAIDPM3021,PM3222,
PM3224

eata.o eata=port0,port1,port2,…
options OR eata
io_port=port0,port1,port2,…
option=value

AdattatoriSCSIDTP PM2011,
PM2021,PM2041,PM3021,
PM2012B,PM2022,PM2122,
PM2322,PM2042,PM3122,
PM3222,PM3332,PM2024,
PM2124,PM2044,PM2144,
PM3224,PM3334

eata_dma.o

SchedeDTP EATA-PIO eata_pio.o

Array di reteSunEnterprise
(FC-AL)

fcal.o

FutureDomainTMC-16xxSCSI fdomain.o

NCR5380(genericdriver) g_NCR5380.o

ControlloerRAID ICP gdth.o

Driver Block I2O i2o_block.o

AdattatoreSCSIportaparallela
IOMEGA MatchMaker

imm.o

SchedaSCSI ISA Always
IN2000

in2000.o in2000=setup_string:valueO
in2000setup_string=value

AdattatorihostSCSI Initio
INI-9X00U/UW

initio.o

ServeRAID IBM ips.o

AMI MegaRAID 418,428,438,
466,762

megaraid.o
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Hardware Modulo Parametri

ControllerSCSINCR con
chipset810/810A/815/
825/825A/860/875/876/895

ncr53c8xx.o ncr53c8xx=option1:va-
lue1,option2:value2,… OR
ncr53c8xx="option1:value1
option2:value2…"

ProAudio Spectrum/Studio16 pas16.o

PCI-2000IntelliCache pci2000.o

RAID EIDE PCI-2220I pci2220i.o

Array SparcSTORAGE pluto.o

AdattatorehostSCSIporta
parallelaIOMEGA PPA3

ppa.o

Perceptive SolutionsPSI-240I
EIDE

psi240i.o

Qlogic 1280 qla1280.o

Qlogic 2x00 qla2x00.o

QLogic FastSCSIFASXXX
ISA/VLB/PCMCIA

qlogicfas.o

QLogic ISP2100SCSI-FCP qlogicfc.o

SchedeSCSIQLogic ISP1020
Intelligent IQ-PCI, IQ-PCI-10,
IQ-PCI-D

qlogicisp.o

SCSISBUS Qlogic ISP1020 qlogicpti.o

SeagateST-01/02,Future
DomainTMC-8xx

seagate.o

FutureDomainTMC-885,
TMC-950

seagate.o controller_type=2
base_address=base_addr
irq=IRQ

Schedeconchipsetsym53c416 sym53c416.o sym53c416=PORTBASE,[IRQ]
O sym53c416io=PORTBASE
irq=IRQ
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Hardware Modulo Parametri

AdattatorehostSCSITrantor
T128/T128F/T228

t128.o

TekramDC-390(T)PCI tmscsim.o

UltraStor14F/34F(non24F) u14-34f.o

UltraStor14F, 24Fe 34F ultrastor.o

WD7000Series wd7000.o

Di seguito sonoriportati alcuniesempidi moduli utilizzati:

Tabella A–4 Esempi di configurazione dei parametri SCSI
Configurazione Esempio

AdaptecAHA1522 sullaporta330,IRQ 11,
SCSIID 7

aha152x=0x330,11,7

AdaptecAHA1542 sullaporta330 bases=0x330

FutureDomainTMC-800suCA000,IRQ 10 controller_type=2base_address=0xca000
irq=10

A.4 Parametri Ethernet
Tabella A–5 Parametri del modulo Ethernet
Hardware Modulo Parametri

3Com3c501 3c501.o 3c501=io_port,IRQ

3Com3c503e 3c503/16 3c503.o 3c503=io_port,IRQ O 3c503
io=io_port_1,io_port_n
irq=IRQ_1,IRQ_n

3ComEtherLink Plus
(3c505)

3c505.o 3c505=io_port,IRQO 3c505
io=io_port_1,io_port_n
irq=IRQ_1,IRQ_2

3ComEtherLink16 3c507.o 3c507=io_port,IRQO 3c507
io=io_port irq=IRQ

3ComEtherLinkIII 3c509.o 3c509=IRQ
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Hardware Modulo Parametri

3ComISA EtherLinkXL
"Corkscrew"

3c515.o

3ComEtherLink PCI
III/XL Vortex (3c590,
3c592,3c595,3c597)
Boomerang(3c900,3c905,
3c595)

3c59x.o

RTL8139,SMC EZ Card
FastEthernet

8139too.o

Apricot 82596 82596.o

Ansel Communications
Model 3200

ac3200.o ac3200=io_port,IRQ O ac3200
io=io_port_1,io_port_n
irq=IRQ_1,IRQ_n

Alteon AceNIC Gigabit acenic.o

Aironet Arlan 655 arlan.o

Aironet 4500
PCI-ASI-i365wireless

aironet4500_card.o

Allied TelesisAT1700 at1700.o at1700=io_port,IRQ O at1700
io=io_port irq=IRQ

TangentATB-II, Novel
NL-10000,DaystarDigital
LT-200,DaynaDL2000,
DaynaTalk PC (HL),
COPSLT-95, Farallon
PhoneNETPCII, III

cops.o cops=io_port,IRQ O cops
io=io_port irq=IRQ

Driver modulareper la
schedaserialesincrona
COSAo SRP

cosa.o cosa=io_port,IRQ,dma

Crystal Semiconduc-
torCS89[02]0

cs89x0.o
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Hardware Modulo Parametri

SchedeEtherWORKS
DE425 TP/COAX
EISA, DE434 TP
PCI, DE435/450
TP/COAX/AUI PCI
DE500 10/100PCI
Kingston, LinkSys,
SMC8432,SMC9332,
Znyx31[45] e Znyx346
10/100con chipset
DC21040 (non
SROM), DC21041[A],
DC21140[A],DC21142,
DC21143

de4x5.o de4x5=io_port OR
de4x5 io=io_port
de4x5args=’ethX[fdx]
autosense=MEDIA_STRING’

AdapterPocket Ethernet
D-Link DE-600

de600.o

Adapter Pocket
EthernetD-LinkDE-620

de620.o

DIGITAL DEPCA &
EtherWORKS DEPCA,
DE100,DE101,DE200
Turbo, DE201Turbo
DE202Turbo TP/BNC,
DE210,DE422EISA

depca.o depca=io_port,IRQ O depca
io=io_port irq=IRQ

Digi Intl. RightSwitch
SE-X EISA e PCI

dgrs.o

Davicom
DM9102(A)/DM9132/
DM9801FastEthernet

dmfe.o

EtherExpress/1000Gigabit
Intel

e1000.o

CabletronE2100 e2100.o e2100=io_port,IRQ,memOR
e2100io=io_port irq=IRQ
mem=mem
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Hardware Modulo Parametri

EtherExpressPro10Intel eepro.o eepro=io_port,IRQ O eepro
io=io_port irq=IRQ

Driver Intel i82557/i82558
PCI EtherExpressPro

eepro100.o

Intel EtherExpress16
(i82586)

eexpress.o eexpress=io_port,IRQ O
eexpressio=io_port irq=IRQ

SMC EtherPower II
9432PCI (serieEPIC
83c170/175)

epic100.o

Racal-InterlanES3210
EISA

es3210.o

ICL EtherTeam16i/32
EISA

eth16i.o eth16i=io_port,IRQ O eth16i
ioaddr=io_port IRQ=IRQ

EtherWORKS3 (DE203,
DE204e DE205)

ewrk3.o ewrk=io_port,IRQ O ewrk
io=io_port irq=IRQ

Fujitsu FMV-
181/182/183/184

fmv18x.o fmv18x=io_port,IRQ O fmv18x
io=io_port irq=IRQ

GNIC-II GigabitPacket
Engines

hamachi.o

Driver modulareper il
ComtrolHostessSV11

hostess_sv11.o hostess_sv11=io_port,IRQ,
DMABIT OR hostess_sv11
io=io_port irq=IRQ
dma=DMABIT

HP PCLAN /plus hp-plus.o hp-plus=io_port,IRQ O hp-plus
io=io_port irq=IRQ

HP EthernetLAN hp.o hp=io_port,IRQ O hp io=io_port
irq=IRQ
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Hardware Modulo Parametri

Adattatori di rete
100VG-AnyLan HP
J2585B,J2585A,
J2970,J2973,J2573
Compex ReadyLink
ENET100-VG4,
FreedomLine100/VG

hp100.o hp100=io_port,nameO
hp100hp100_port=io_port
hp100_name=name

IBM TokenRing 16/4 ibmtr.o ibmtr=io_port,IRQ,memO ibmtr
io=io_port irq=IRQ mem=mem

AT1500,HP J2405A,la
maggiorpartedei cloni
NE2100

lance.o

Mylex LNE390EISA lne390.o

ltpc.o ltpc=io_port,IRQ O ltpc
io=io_port irq=IRQ

SBUS MyriCOM
MyriNET

myri_sbus.o

FastEthernetNatSemi
DP83815

natsemi.o

NE1000/ NE2000(non
pci)

ne.o ne=io_port,IRQ O neio=io_port
irq=IRQ

SchedePCI NE2000
RealTEkRTL-8029,
Winbond89C940,Compex
RL2000,KTI ET32P2,
NetVin, NV5000SC,Via
82C926,SureComNE34

ne2k-pci.o

Novell NE3210EISA ne3210.o

MiCom-InterlanNI5010 ni5010.o

SchedaNI5210(chip
Etherneti82586)

ni52.o ni52=io_port,IRQ O ni52
io=io_port irq=IRQ

NI6510Ethernet ni65.o
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Hardware Modulo Parametri

Versioniprecedentiil DEC
21040,quasitutti i modelli
21*40 Ethernet

old_tulip.o old_tulip=io_port O old_tulip
io=io_port

AMD PCnet32ePCnetPCI pcnet32.o

PCI RedCreek
Communications

rcpci.o

SchedeRealTek cheusano
i chipsetRTL8129 o
RTL8139FastEthernet

rtl8139.o

S502/S508multi-
protocolloFR Sangoma

sdla.o

SangomaS502A,ES502A,
S502E,S503,S507,S508,
S509

sdladrv.o

SK-98 SysKonnectXX
Gigabit

sk98lin.o

AdattatoreISA/PCI
SysKonnectTokenRing,
TR4/16(+)ISA o PCI,
TR4/16PCI e precedenti
alle schedeISA SK NET
TR4/16

sktr.o sktr=io_port,IRQ,memO sktr
io=io_port irq=IRQ mem=mem

Schedadi reteISA SMC
Ultra e SMCEtherEZ(8K,
83c790)

smc-ultra.o smc-ultra=io_port,IRQ O
smc-ultraio=io_port irq=IRQ

SchedaEthernetSMC
Ultra32EISA (32K)

smc-ultra32.o

SchedeEthernetserie
SMC 9000

smc9194.o smc9194=io_port,IRQ O
smc9194io=io_port irq=IRQ
ifport=[0,1,2]

EthernetSunBigMac sunbmac.o

ST201Alta Sundance sundance.o
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Hardware Modulo Parametri

EthernetSunHappy Meal sunhme.o

EthernetSunQuad sunqe.o

ThunderLAN tlan.o

SchedeDigital 21x4x
Tulip PCI Ethernet
SMC EtherPower 10
PCI(8432T/8432BT)
SMC EtherPower 10/100
PCI(9332DST)DEC
EtherWorks 100/10
PCI(DE500-XA)
DEC EtherWorks 10
PCI(DE450)DEC
QSILVER’s, Znyx 312
etherarrayAllied Telesis
LA100PCI-T Danpex
EN-9400,CogentEM110

tulip.o

SchedeEthernetFastVIA
RhinePCI conPCI VIA
VT86c100ARhine-II
o 3043Rhine-I D-Link
DFE-930-TX10/100

via-rhine.o

SchedaISA AT&T GIS
(neeNCR) WaveLan

wavelan.o wavelan=[IRQ,0],io_port,NWID

SchedeEthernet
compatibili WD8003e
WD8013

wd.o wd=io_port,IRQ,mem, mem_end
O wd io=io_port irq=IRQ
mem=memmem_end=end

Compex RL100ATX-PCI winbond.o

Packet EnginesYellowfin yellowfin.o

SchedeHDLC basatesu
Z8530perAX.25

z85230.o

Di seguito sonoriportati alcuniesempidi moduli utilizzati:
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Tabella A–6 Esempi di configurazione dei parametri Ethernet

Configurazione Esempio

SchedaISA NE2000sull’indirizzo di IO 300e
IRQ 11

ne=0x300,11ether=0x300,11,eth0

SchedaWavelansuIO 390,autotestperIRQ e
utilizzo di NWID fino a 0x4321

wavelan=0,0x390,0x4321
ether=0,0x390,0x4321,eth0

A.4.1 Utilizzo di schede Ethernet multiple
Potreteusarepiù schedeEthernetsuunamacchina.Seciascunaschedautilizzaundriverdiverso(per
esempio,un 3c509e un DE425),dovretesemplicementeaggiungeredegli alias (e possibilmente
delleopzioni ) perciascunaschedaa /etc/conf.modules . Permaggioriinformazioni,consul-
tarela Official RedHat Linux CustomizationGuide.

SedueschedeEthernetutilizzanolo stessodriver (peresempio,due3c509o una3c595euna3c905),
nel casodi schedeISA avretebisognodi specificaregli indirizzi di entrambele schedenella linea
delleopzionideldrivero, nelcasodi schedePCIdovreteaggiungereunalineadi alias perciascuna
schedaPCI.

Permaggioriinformazionisull’usodi piùschedeEthernet,consultateil LinuxEthernet-HOWTOall’in-
dirizzo http://www.redhat.com/mirrors/LDP/HOWTO/Ethernet-HOWTO.html.
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B Intr oduzione al par tizionamento del
disco
Le partizionidi discocostituisconodamolto tempoun aspettocorrentedell’informatica"personale".
Tuttavia, poichéla maggiorpartedellepersoneacquistanocomputerdotatidi sistemaoperativo prein-
stallato,pochinecapisconoil funzionamento.Questocapitolotentadi spiegarel’utilità e il funziona-
mentodellepartizionidi discoaffinchél’installazionedi RedHat Linux siail più semplicepossibile.

Seconosceteil funzionamentodellepartizionidel disco,andateavanti alla SezioneB.1.4,Creazione
di spazioper l’installazionedi RedHat Linux per riceveremaggiori informazionisul processoda
effettuareper liberarespaziosudiscoe prepararel’installazionedi RedHat Linux. Questasezione
esponeinoltre lo schemautilizzato in Linux per i nomi dellepartizioni,percondividerelo spaziosu
discoconaltri sistemioperativi e altri argomenticorrelati.

B.1 Concetti di base riguar danti i disc hi fissi
I dischifissi svolgonounafunzionemolto semplice:possonoconteneree cancellaredati.

Perla discussionedi questionicomeil partizionamentodeldisco,è importanteaverequalchenozione
sull’hardware,purtroppoè sempliceperdersifra i dettagli.Persemplificarela spiegazionedi ciò che
realmenteavvieneduranteil partizionamento,abbiamodecisodi utilizzareundiagrammasemplificato
di un discofisso. La FiguraB–1, Un’unità discononutilizzataprima riporta un discofissonuovo,
mai utilizzatoprima.
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Figura B–1 Un’unità disco non utilizzata prima

Non c’è molto da vedere,vero? Ma separliamodi dischi fissi a livello base,la questionecambia.
Supponiamodi voler salvarealcunidati suun disco. In questomomentononè possibile.Dobbiamo
primafarequalcosa.…

B.1.1 Non conta ciò che scrivete , ma come lo scrivete
ColorochehannoutilizzatoRedHatLinux in precedenzaforsehannogiàeseguitoquesteoperazioni.
Si trattadi formattar e l’unità. Conla formattazione(in generein gergovieneintesacome"creareun
filesystem") vengonoscrittedelle informazionisul disco. In questomodovienecreataunastruttura
nel disconon formattato.
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Figura B–2 Unità disco con filesystem

Comemostrala FiguraB–2, Unità discoconfilesystem, l’ordine impostodaun filesystemcomporta
alcuni compromessi:

• Unapiccolapercentualedellospaziodisponibilesudiscovieneutilizzatapersalvarei dati relativi
al filesysteme puòessereconsideratacomesesi trovasseall’inizio.

• Un filesystemdividelo spaziorimanentein piccoli segmentidi dimensioniconsistenti.Nelmondo
Linux, questisegmentisonoconosciuticomeblocchi. 1

Datochei filesystemrendonopossibileoperazionicomela creazionedi file e directory, questicom-
promessivengonogeneralmentevisti comepiccoli prezzidapagare.

Èancheverochenonesisteunfilesystemsingoloeuniversale;comemostralaFiguraB–3,Unitàdisco
con filesystemdifferenti, un discopuòavereunoo più filesystemdifferenti. Comepotreteimmagi-
nare,filesystemdifferenti tendonoa essereincompatibili; questovuol dire cheun sistemaoperativo
chesupportaun tipo di filesystem(o un numeroutile di tipi di filesystem)nonè dettochenepossa
supportareunaltrodifferente.Nonsi trattacomunquedi unaregolasemprevalida.Peresempio,Red

1 I blocchi sonorealmentedi dimensioniconsistenti,a differenzadelle illustrazioni. Teneteinoltre presente
cheun discorigido mediocontienemigliaia di blocchi. Ma per lo scopodi questaspiegazione,ignoratequeste
piccolediscrepanze.
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Hat Linux supportaun’ampiavarietàdi filesystem(inclusi quelli comunementeutilizzati daaltri si-
stemioperativi), rendendosemplicelo scambiodi dati.

Figura B–3 Unità disco con filesystem diff erenti

Naturalmente,l’inserimentodi un filesystemsudiscocostituiscesolo l’inizio. L’obiettivo di questo
processoèquellodi conservareecancellaredati. Proviamoacontrollareil nostrodiscodopola scrit-
turadi alcuni file.
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Figura B–4 Unità disco contenente dati

Comemostrala FiguraB–4, Unità discocontenentedati, 14deiblocchiin precedenzavuoti oracon-
tengonodati. Nonpossiamodeterminarequantifile risiedonosuquestodisco;potrebbeessere1 così
come14, poichètutti i file utilizzanosolo un blocco. Un altro punto importanteda notareè chei
blocchiutilizzati nondevono formareunaregionecontigua;blocchiutilizzati e non,possonoessere
separati.Questoprocessoè notocomeframmentazione. La frammentazionepuògiocareun ruolo
importantequandosi tentadi ridimensionareunapartizioneesistente.

Conlo sviluppodelletecnologieinformatiche,le unitàdiscohannocontinuatoamutarenel tempo.In
particolare,sonodiventatepiù grandi,nondalpuntodi vistadelledimensionimadellecapacità. Edè
statoquestoaumentodi capacitàa portareun cambiamentonell’utilizzo dei dischi.

B.1.2 Partizionamento di un disco
Con l’aumentodelle capacitàdelle unità disco,alcunepersonecominciaronoa chiedersiseerauna
buonaideaaveretutto quellospaziodisponibilesuun unicodisco. Questalinea di pensierofu gui-
datadavari argomenti,alcuni filosofici, altri tecnici. Da un puntodi vista filosofico, oltre unacerta
dimensione,sembravachelo spazioaggiuntivo fornito daundiscopiù grandecreassepiù confusione.
Daunpuntodi vistatecnico,alcunifilesystemnoneranomaistatidisegnatipersupportaredischipiù
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grandi.Oppurei filesystempotevanosupportaredischipiù grandi,mala loro occupazioneeradiven-
tataeccessiva.

La soluzionea questoproblemafu quelladi dividerei dischi in partizioni . Si puòaccederea ogni
partizionecomesefosseun discoseparato.Questovienefatto attraversol’aggiuntadi una tabella
delle partizioni .

Nota Bene

Mentre i diagrammiin questocapitolomostranola tavola delle partizioni
separatadal restodel disco, in realtàquestaè salvata all’inizio del disco,
primadi ognifilesystemo dato.Ma permaggiorchiarezzaverràvisualizzata
comeun diagrammaseparato.

Figura B–5 Disco fisso e tabella delle par tizioni

ComevienemostratonellaFiguraB–9, Unità discoconpartizioneinutilizzata, la tavola dellepar-
tizioni è divisa in quattrosezioni. Ogni sezionepuòcontenerele informazioninecessariea definire
unasingolapartizione:questosignifica chela tavola dellepartizionipuòdefinire nonpiù di quattro
partizioni.
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Ogni vocedella tavola delle partizioni contienemoltecaratteristicheimportantiriguardantila parti-
zione:

• le parti del discoin cui la partizioneinizia e finisce;

• informazionirelative all’attivazionedellapartizione;

• il tipo di partizione.

Le parti del discoin cui la partizioneinizia e finiscein veritàdefinisconola misuradellepartizionie
la posizionesul disco. L’informazionerelativa all’attivazionevieneutilizzatadai loaderdi avvio di
alcunisistemioperativi: il sistemaoperativo dellapartizione"attiva" vieneavviato.

Il tipo di partizionepuòconfondere.È infatti unnumerocheidentifica l’utilizzo anticipatodellaparti-
zione.Quest’informazionepuòsembrarviunpòvaga,perchéil significatostessodeltipo di partizione
èvago.Alcuni sistemioperativi utilizzanoil tipo di partizioneperdenotareuntipo specifico di filesy-
stem,peridentificarela partizionecomeassociataaunparticolaretipo di filesystem,perindicareche
la partizionecontieneun sistemaoperativo avviabileo unacombinazionedi questetrepossibilità.

La TabellaB–1, Tipi di partizionecontieneunalista di alcuni tipi di partizionidiffusi (e oscuri)e il
loro valorenumerico.

Tabella B–1 Tipi di par tizione

Tipi di par tizione Valore Tipi di par tizione Valore

Empty 00 Novell Netware386 65

DOS12-bit FAT 01 PIC/IX 75

XENIX root 02 Old MINIX 80

XENIX usr 03 Linux/MINUX 81

DOS16-bit <=32M 04 Linux swap 82

Extended 05 Linux native 83

DOS16-bit >=32 06 Linux extended 85

OS/2HPFS 07 Amoeba 93

AIX 08 AmoebaBBT 94

AIX bootable 09 BSD/386 a5

OS/2Boot Manager 0a OpenBSD a6

Win95 FAT32 0b NEXTSTEP a7
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Tipi di par tizione Valore Tipi di par tizione Valore

Win95 FAT32 (LBA) 0c BSDI fs b7

Win95 FAT16 (LBA) 0e BSDI swap b8

Win95 Extended(LBA) 0f Syrinx c7

Venix 80286 40 CP/M db

Novell 51 DOSaccess e1

Microport 52 DOSR/O e3

GNU HURD 63 DOSsecondary f2

Novell Netware286 64 BBT ff

Ora vi chiederetecomevenganormalmenteutilizzataquestaparteaggiuntiva. Consultatela Figura
B–6, Discofissoconpartizionesingolaperavereun esempio.

Figura B–6 Disco fisso con par tizione singola
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In molti casiun’unicapartizioneoccupatutto il disco. In questocaso,dalla tavola delle partizioni
vieneutilizzatasolounavoce,chepuntaall’inizio dellapartizione.

Abbiamoetichettatoquestapartizionecomesefossedi tipo "DOS",anchesecomepotetevederedalla
TabellaB–1, Tipi di partizione, questoèunpòsemplicistico,maadeguatoallo scopodi questadiscus-
sione.Si trattadi unatipica configurazionedi partizionidellamaggiorpartedei computeracquistati
conunaversionedi Windows pre-installata.

B.1.3 Partizioni all ’interno di par tizioni – Panoramica sulle
par tizioni estese
Col passaredel tempoquattropartizioninonbastavanopiù. Con la crescitadelledimensionidei di-
schifissi,èdiventatasemprepiù diffusal’abitudinedi crearepiù partizionidi dimensioniragionevoli,
riuscendocontemporaneamenteadavereancoraspaziosul disco.

Inseritela partizioneestesa.ComeavretenotatonellaTabellaB–1, Tipi di partizione, esisteun tipo
di partizioneesteso.È proprioquestotipo di partizionechesi trovaal centrodellepartizioniestese.

Quandounapartizionevienecreataeselezionatacome"Extended",vienecreataunatavoladelleparti-
zioni estese.In sostanza,la partizioneestesaècomeun’unitàdiscocontuttele suecaratteristiche.Ha
unatavola dellepartizionichepuntaa unao più partizioni (orachiamatepartizioni logiche, invece
delle quattropartizioni primarie ) contenuteinteramentenella stessapartizioneestesa.La Figura
B–7, Unità discoconpartizioneestesamostraunaunitàdiscoconunapartizioneprimariachecon-
tieneduepartizioni logiche(insiemeconaltro spaziolibero nonpartizionato).
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Figura B–7 Unità disco con par tizione estesa

Comesi puònotaredaquestafigura,esisteunadifferenzatra partizioni logichee partizioniprimarie
-- si possonocrearesoloquattropartizioniprimarie,manonc’è un limite peril numerodi partizioni
logiche.(Tuttavia, nonèunabuonaideatentaredi definire più di 12 partizionisuunasingolaunità).

Ora cheabbiamotrattatoin modogeneralel’argomentodelle partizioni,possiamoapplicarequeste
conoscenzeper installareRedHat Linux.

B.1.4 Creazione di spazio per l’installazione di Red Hat Lin ux
Durantela ripartizionedel discosi possonoincontraretre possibiliscenari:

• spaziolibero nonpartizionato

• partizioneinutilizzata

• spaziolibero in unapartizioneutilizzata

Analizziamonell’ordine ogni scenario.
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Nota Bene

Dovetetenerpresentechele seguentiillustrazionisonostatesemplificateper
maggiorchiarezza,e nonriflettono la strutturageneraledellepartizioniche
incontreretedurantel’installazionedi RedHat Linux.

Utilizzo dello spazio liber o non par tizionato
In questocaso,le partizionigià definite nonoccupanol’intero disco,lasciandospaziononapparte-
nenteadalcunapartizionedefinita. La FiguraB–8, Unità discoconspaziolibero nonpartizionatovi
fornisceun esempio.

Figura B–8 Unità disco con spazio liber o non par tizionato

In fondo, ancheun disconon utilizzato rientra in questacategoria, la soladifferenzaè che tutto lo
spazioè libero e nonfa partedi alcunapartizionedefinita.

In ogni caso,potetesemplicementecrearele partizioninecessariedallospaziononutilizzato.Sfortu-
natamente,questasituazione,anchesemoltosemplice,nonèmoltocomune(amenochenonabbiate
appenaacquistatoun nuovo discosolo per RedHat Linux). La maggiorpartedei sistemioperativi
pre-installatisonoconfigurati in mododa prenderetutto lo spaziodisponibilesu un’unità (vedere
l’ Utilizzo dello spaziolibero di unapartizioneattiva nellasezioneB.1.4).
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Vediamooraunasituazionepiù comune.

Utilizzo dello spazio di una par tizione non utilizzata
Forseaveteunao piùpartizionichenonutilizzatepiù. Forseusavateunaltrosistemaoperativo elesue
partizioni(o la partizione)nonvi servonopiù. La FiguraB–9, Unità discoconpartizioneinutilizzata
illustra unasituazionedel genere.

Figura B–9 Unità disco con par tizione inutilizzata

In questocaso,poteteutilizzare lo spazioallocatoper la partizioneinutilizzata. Dovete prima di
tutto cancellarela partizionee quindi crearele partizioniappropriateperLinux. Potetecancellarela
partizioneutilizzandoil comandofdisk di DOS,oppureavetel’opportunitàdi farlodurantel’instal-
lazionedellaclassePersonalizzata.

Utilizzo dello spazio liber o di una par tizione attiv a
Questaèla situazionepiù comune.È anche,sfortunatamente,la più difficile darisolvere.Il problema
principaleinfatti è che,ancheseaveteabbastanzaspaziolibero, essoè comunqueallocatosu una
partizionegià in uso.Seaveteacquistatouncomputerconunsoftwarepreinstallato,il discorigido ha
probabilmenteunapartizioneampiacontenenteil sistemaoperativo e i dati.

Oltre adaggiungereun nuovo discorigido al vostrosistema,aveteduepossibilità:

Ripartizionamento distruttivo
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In pocheparole,dovetecancellarela partizionesingola,ecrearnealcunepiù piccole.Comepo-
treteimmaginare,tutti i datiinseritinellapartizioneoriginaleverrannodistrutti. Questosignifica
cheè necessariofareprimaun backup.Persicurezzafateduebackup,utilizzatela verifica (se
possibilenelvostrosoftwaredi backup)eprovatealeggerei datidalbackupprimadi cancellare
la partizione.

ATTENZIONE
�

Notateinoltre cheseesisteun sistemaoperativo installatosulla par-
tizione, dovetereinstallarlo. Alcuni computerdotati di sistemaope-
rativo pre-installatopossononon fornire il supportoCD-ROM per la
reinstallazionedel sistemaoperativo originale. Verificateloprima di
distruggerela partizioneoriginalee l’installazionedel sistemaopera-
tivo.

Dopoavercreatounapartizionepiù piccolaperil vostrosoftware,potetereinstallarequalunque
software,ripristinarei dati e continuareconl’installazionedi RedHat Linux. La FiguraB–10,
Unità discopartizionatain mododistruttivomostraquestaoperazione.

Figura B–10 Unità disco par tizionata in modo distruttiv o
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ATTENZIONE
�

Comemostrala Figura B–10, Unità discopartizionatain mododi-
struttivo tutti i dati presentisulla partizioneoriginaleverrannopersi
senzapossibilità di recupero!

Ripartizionamento non-distruttivo

Qui poteteavviareunprogrammacapacedi creareunapartizionepiù piccolasenzaperderenes-
sunodeifile contenutinellapartizioneprincipale.Molti hannotrovatoquestometodoaffidabile
e privo di particolariproblemi. Qualesoftwaredoveteutilizzareper compierequestaopera-
zione?Ci sonoparecchisoftwaredi gestionedel discosul mercato.Dovetecercarequelloche
più si addicealla vostrasituazione.

Mentre il processodi ripartizionamentodistruttivo è abbastanzaintuitivo, qui ci sonoalcuni
passidaseguire:

• Compressionedei dati esistenti

• Ridimensionamentodellapartizione

• Creazionedi nuove partizioni

Osserviamoogni passoin mododettagliato.

Compressione dei dati esistenti

Comemostrala FiguraB–11, Unità discodurantela compressione, il primo passoè quellodi com-
primerei dati dellavostrapartizioneesistente.Il motivo di questaoperazioneèdi riorganizzarei dati
in mododamassimizzarelo spaziolibero disponibilealla fine dellapartizione.
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Figura B–11 Unità disco durante la compressione

Questopassoècruciale.Senzadi esso,la locazionedeivostridatipuòimpedirechelapartizionevenga
ridimensionatanellamisuradesiderata.Notateanchechealcunidati nonpossonovenirespostati.Se
questosuccede(e restringela misuradella/enuova/epartizione/i),rischiatedi forzareil ripartiziona-
mentodistruttivo del vostrodisco.

Ridimensionamento della par tizione

La FiguraB–12,Unità discoconpartizioneridimensionatamostrail processodi ridimensionamento.
Mentreil risultatofinaledell’operazionedi ridimensionamentopuòvariarein funzionedel software
utilizzato, in molti casilo spazioappenaliberatovieneutilizzatoper creareunapartizionenon for-
mattatadello stessotipo dellapartizioneoriginale.



240 Appendice B: Introduzione al partizionamento del disco

Figura B–12 Unità disco con par tizione ridimensionata

È importantecapirecomeil softwaredi ridimensionamentolavoraconlo spazioliberocreato,in modo
dapotereseguirei passiappropriati.Nell’esempiofornito,sarebbepiùappropriatocancellarelanuova
partizioneDOSe crearele partizioniappropriateperLinux.

Creazione di nuove par tizioni

Puòesserenecessariocrearenuovepartizioni.Tuttavia,amenocheil vostrosoftwaredi ridimensiona-
mentoconsideril’esistenzadi Linux, èprobabilechedobbiatecancellarelapartizionecreataduranteil
processosopradescritto.La FiguraB–13,Unità discoconconfigurazionedi partizionefinalemostra
questaoperazione.
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Figura B–13 Unità disco con configurazione di par tizione finale

Nota Bene

Le informazioniseguentiriguardanoi computerbasatisuIntel.

Perunaquestionedi convenienza,vi forniamol’utility fips . Si trattadi un programmadistribuito
liberamentechepuòridimensionarepartizioniFAT (File Allocation Table). Essoè inclusonelladi-
rectorydosutils del CD-ROM di RedHat Linux/x86.

AVVERTIMENTO

Molte personehanno utilizzato con successofips per ripartizionar e i
dischi fissi. Tuttavia, acausadellanatura delleoperazionichefips deve
compiereedella varietà di configurazioni hardwareesoftwareesistenti,
Red Hat non può garantir e che fips funzioni correttamentesul vostro
sistema.Per questomotivo, non vienefornito il supporto per l’installa-
zionedi fips e il suoutilizzo è a vostro rischio e pericolo.



242 Appendice B: Introduzione al partizionamento del disco

Di conseguenza,sedecidetedi ripartizionareil vostrodiscoconfips , è importantechefacciatedue
cose:

• Eseguireunbackup— Fateduecopiedi tutti i dati importantipresentisulvostrocomputer:queste
copiedovrebberoesserefattesudispositivi rimovibili (comenastrio dischetti).Primadi procedere
dopoaver fatto il backupassicuratevi chei dati sianoleggibili.

• Leggere la documentazione— Leggetetuttala documentazionedi fips contenutanellasottodi-
rectory/dosutils/fipsdocs del primo CD di RedHat Linux/x86.

Sedecidetedi utilizzarefips , verificatechedopoil suoavvio ci sianoduepartizioni: quellaridimen-
sionataequellachefips hacreatodallospazioliberodellaprimapartizione.Seil vostroobiettivo è
quellodi utilizzarequestospazioperinstallareRedHat Linux, cancellatela partizioneappenacreata
utilizzandoil comandofdisk sotto il sistemaoperativo corrente,oppureconfiguratele partizioni
durantel’installazionedi classePersonalizzata.

B.1.5 Schema dei nomi per le par tizioni
Linux fa riferimentoalle partizioni del discoutilizzandounacombinazionedi letteree numeriche
puòconfondere,soprattuttosesieteabituatial metododi riferimentocome"driveC" peri dischie le
partizioni. Nel mondoDOS/Windows:

• Ogni tipo di partizionevienecontrollatoperdeterminaresepuòesserelettodaDOS/Windows.

• Sela partizioneè compatibile,le vieneassegnatauna"letteradel disco". Le letteredei dischi
inizianodallalettera"C" eproseguonoin funzionedel numerodi partizionidaetichettare.

• La letteradeldiscopuò quindiessereutilizzataperfareriferimentoaquestapartizionecosìcome
al filesystemcontenutoin questapartizione.

RedHat Linux utilizza per i nomi unoschemapiù flessibilee ricco di informazionirispettoall’ap-
proccioutilizzatodaaltri sistemioperativi. Lo schemadeinomi èbasatosui file, connomi del tipo:

/dev/ xxyN

Eccocomedecifrarelo schemadel nomedellapartizione:

/dev/

Questastringaè il nomedi unadirectorynellaqualerisiedonotutti i file device. Visto chele
partizioni risiedonosudiscoe i dischi rigidi sonodispositivi, i file cherappresentanotutte le
possibilipartizionisonocontenutiin /dev/ .

xx

Le prime dueletteredel nomedella partizioneindicanoil tipo di perifericasu cui risiedela
partizionestessa.In generetrovatehd (peri dischiIDE) oppuresd (peri dischiSCSI).
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y

Questaletteraindica su qualedispositivo si trova la partizione. Peresempio,/dev/hda (il
primo discoIDE) oppure/dev/sdb (il secondodiscoSCSI).

N

Il numerofinale indica la partizione.Le primequattropartizioni (primarieo estese)vengono
numerateda1 a 4. Le partizioni logicheinizianoda5. Peresempio,/dev/hda3 è la terza
partizioneprimariao estesasul primo discoIDE; /dev/sdb6 è la secondapartizionelogica
sul secondodiscoSCSI.

Nota Bene
Non esisteancoranessunaconvenzionesu questametodologiadi partizio-
namento.A differenzadi DOS/Windows, tutte le partizionipossonoessere
identificatesottoRedHatLinux. Naturalmente,questononsignificacheRed
Hat Linux puòaccedereai dati suqualunquetipo di partizione,main molti
casiè possibileaccedereai dati di partizionidedicateadaltri sistemiopera-
tivi.

Questeinformazionivi faciliterannole cosequandoconfigureretele partizioni richiestedaRedHat
Linux.

B.1.6 Partizioni e altri sistemi operativi
Sele partizionidi RedHat Linux devonodividerelo spaziosuldiscoconpartizioniutilizzatedaaltri
sistemioperativi, nondovresteavereproblemi.Tuttavia, alcunecombinazionidi Linux ealtri sistemi
operativi richiedonomaggioriprecauzioni.Informazionisullacreazionedi partizioni sudiscocom-
patibili conaltri sistemioperativi sonodisponibili in molti HOWTO e Mini-HOWTO contenutinelle
directorydoc/HOWTOe doc/HOWTO/mini del CD di RedHat Linux. In particolare,sonomolto
utili i Mini-HOWTO i cui nomi inizianoconLinux+ .

Nota Bene
PerchéRedHat Linux/x86 possacoesisteresullavostramacchinaconaltri
sistemioperativi , dovretecrearele partizioniconil softwareperla gestione
delle partizioni di OS/2—— altrimenti OS/2potrebbenon riconoscerele
partizioni sul disco. Durantel’installazionenoncreatealcunanuova parti-
zione,macreatelegiustepartizioniperLinux utilizzandoil comandofdisk
di Linux.
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B.1.7 Partizioni su disco e Mount Point
Unasituazionein cui molti nuovi utentidi Linux si trovanoin difficoltà è capirecomevengonouti-
lizzatele partizioni e comesi accedead essesottoil sistemaoperativo Linux. In DOS/Windows la
questioneèrelativamentesemplice:seesistonopiù partizioni,ognipartizioneutilizzauna"letteraper
disco". Quindi poteteutilizzarela letteraperfareriferimentoa talepartizione.

Il metodocon cui RedHat Linux gestiscele partizioni e, quindi, le unità discoin generale,è com-
pletamentedifferente.La differenzarisiedenel fattocheogni partizionevieneutilizzatacomeparte
dell’alberodel filesystemdi Linux. Questovienefattoassociandounapartizionea unadirectoryat-
traversounprocessochiamatomounting (lett. montaggio).Montareunapartizionevuol direrendere
disponibileil contenutodi questaa partiredalladirectoryspecificata(alla qualesi fa riferimentocon
il nomedi mount point).

Peresempio,sela partizione/dev/hda5 vienemontatasotto/usr , significhachetutti i file e le di-
rectorysotto/usr risiedonofisicamentesu /dev/hda5 . Cosìil file /usr/doc/FAQ/txt/Li-
nux-FAQ è contenutoin /dev/hda5 , manonil file /etc/X11/gdm/Sessions/Gnome .

Continuandoconquestoesempio,è anchepossibilecheunao più directorysotto/usr sianomount
point peraltrepartizioni. Peresempio,unapartizione(come/dev/hda7 ) puòesseremontatasotto
/usr/local , il chesignifica che/usr/local/man/whatis risiedesu /dev/hda7 anziché
su /dev/hda5 .

B.1.8 Quante par tizioni?
A questopuntodel processodi preparazioneper l’installazionedi RedHat Linux, dovetetenerein
considerazioneil numeroe le dimensionidellepartizionichevengonoutilizzateconil nuovo sistema
operativo. La domanda"quantepartizioni" continuaa scatenarediscussioninella comunitàLinux.
Probabilmenteci sonotantepossibilitàdi crearepartizioniquantesonole personechenediscutono.

Tenendopresentequesto,vi raccomandiamodi crearele partizioniseguenti:

• Partizioneswap— Le partizioniswapvengonoutilizzatepersupportarela memoriavirtuale. In
altreparole,i dati vengonoscritti sullapartizioneswapquandola memoriadisponibilenonè in
gradodi contenerei daticheil vostrosistemastaelaborando.La partizioneswapè indispensabile
affichéRedHat Linux funzioni correttamente.La dimensioneminimadellapartizioneswapdo-
vrebbecorrispondereal doppiodellaRAM delcomputeroppurea32MB (trale dueladimensione
maggiore).

• Partizione/boot — La partizionemontatasotto/boot contieneil kerneldelsistemaoperativo
(chepermettel’avvio di RedHatLinux), nonchéalcunifile utilizzati duranteil processodi avvio.
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ATTENZIONE
�

Assicuratevi di leggerela SezioneB.1.9, Ultimo consiglio: utilizzare
LILO — le informazioni riportatein questasezioneriguardanola par-
tizione /boot !

A causadellelimitazioni dellamaggiorpartedeiBIOSdeiPC,creareunapiccolapartizionecon-
tenentequestifile può essereunabuonaidea. Le dimensionidi questapartizionenon devono
superarei 32 MB.

• Partizione di root (/ ) — In essarisiede / (la directory di root). In questaconfigurazionedi
partizioni, tutti i file (eccettoquelli cherisiedonoin /boot ) risiedonosulla partizionedi root.
Perquestosarebbeunabuonasceltamassimizzarela misuradellavostrapartizionedi root. Una
partizionedi root di 1.2 GB permettedi effettuareun’installazionedi classeWorkstation(con
pochissimospaziolibero),mentreunapartizionedi rootdi 2.4GB permettedi installarequalsiasi
pacchetto.Ovviamente,vi raccomandiamodi assegnarealla partizionedi root il maggiorspazio
possibile

L’Official RedHat Linux x86InstallationGuidecontieneraccomandazioniriguardantile dimensioni
dellevariepartizioniRedHat Linux.

B.1.9 Ultimo consiglio: utilizzare LILO
LILO (il LInux LOader)è il metodopiù comuneperavviareRedHat Linux susistemiIntel. Come
loaderperil sistemaoperativo, LILO opera"esternamente"a qualsiasisistemaoperativo, utilizzando
soloil BasicI/O System(o BIOS) inclusonell’hardwaredel sistemastesso.Questasezionedescrive
l’interazionedi LILO coni BIOS dei PCedè specifica peri computercompatibiliconIntel.

Limitazioni riguar danti il BIOS con LILO
LILO è soggettoadalcunelimitazioni impostedal BIOS in molti computerIntel. In modospecifico,
la maggiorpartedei BIOS nonpossonoaccederea più di duedischi fissi e nonpossonoaccedereai
dati inclusioltre il cilindro 1023di qualunqueunità. I BIOSpiù recentinonhannoquestelimitazioni,
maquestononsignifica cheil problemanonsiadiffuso.

Tutti i dati di cui LILO habisognoal momentodell’avvio dellamacchina(inclusoil kerneldi Linux)
sonocontenutinelladirectory/boot . Seseguitela configurazioneperle partizionidi cui sopra,op-
purestateeseguendoun’installazionedi classeWorkstationo Server, la directory/boot verràcreata
in unapartizionepiccolae separata.Altrimenti, risiederànella partizionedi root. Affinché LILO
funzioni benesul vostrosistemaRedHat Linux, la partizionesullaqualerisiede/boot deve essere
conformealle seguentiregole:
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Sui primi due dischi IDE

Seavete2 dischiIDE (o EIDE), /boot deve risiederesuunodi essi.Notatechequestolimite
dei duedischi includeanchequalunqueunità CD-ROM IDE sul controllerprimario IDE. Se
aveteun discoIDE e un CD-ROM IDE sul controllerprimario, /boot deve esserecontenuta
solosul primodisco,ancheseavetealtri dischirigidi sul controllersecondarioIDE.

Sul primo disco IDE o SCSI

SeaveteunaunitàIDE (o EIDE) e unao più unitàSCSI,/boot deve trovarsio sul discoIDE
o suquelloSCSIsull’ID 0. Altri ID SCSInonfunzioneranno.

Sui primi due dischi SCSI

SeavetesolodischiSCSI,/boot devetrovarsisuundiscosull’ID 0 o ID 1. Altri ID SCSInon
funzioneranno.

Partizione completamente sotto il cilindr o 1023

Non importaqualedelleconfigurazionidescritteutilizziate, la partizionecheconterrà/boot
deve esserecreataentroil cilindro 1023. Sela partizionechecontiene/boot superail cilin-
dro 1023,potresteritrovarvi in situazionidove il LILO funzionainizialmente(perchétutte le
informazioninecessariesonosottoil cilindro 1023),ma non funzionasedeve esserecaricato
un nuovo kernel,e questosi trova oltre talecilindro.

Comesi è dettoprima,è possibilechealcunidei BIOS più recentipermettanoa LILO di funzionare
con configurazionichenon corrispondonoalle configurazionidescritte.Allo stessomodopossono
essereutilizzatealcunecaratteristichedel LILO più nascosteper far avviare il sistema,anchecon
configurazioniapparentementediversedaquelledescritte.Tuttavia, a causadel numerodi possibili
configurazioniesistenti,RedHat Linux non può supportareulteriori metodistraordinaririguardoa
questoargomento

Nota Bene

Disk Druid e le installazionidelleclassiservereworkstationtengonoconto
di questelimitazioni dovuteal BIOS.
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C Disc hetto dei driver
C.1 Perché ho bisogno di un disco contenente dei
driver?
Duranteil caricamentodel programmadi installazioneRedHat Linux, potrebbeapparireunascher-
matachevi chiededi inserireundischettocontenentedeidriver. Il dischettodeidrivervienerichiesto
nei tre casiseguenti:

• sestateeseguendoun’installazionein modalità expert ,

• seeseguiteil programmadi installazionedigitandolinux dd al promptboot: ,

• seeseguiteil programmadi installazionesuun computersenzadispositivi PCI.

C.1.1 Cos’è un disc hetto dei driver?
Un dischettodei driver aggiungeil supportoper la gestionedi particolariperiferichehardwareche
altrimentinonsarebberosupportatedalprogrammadi installazione.PuòessereprodottodaRedHat,
potetecrearlovoi a partiredadriver trovati in Interneto puòesserefornito conl’hardwaredal riven-
ditore.

Nonci dovrebbeesserebisognodi undischettodeidriveramenochenonabbiatebisognodelsupporto
di un particolaredispositivo per installareRedHat Linux. Il dischettodei driver vieneutilizzatodi
solito perunitàCD-ROM nonstandardo molto recenti,particolaricontrollerSCSIo schededi rete.
Questisonogli unici dispositivi usatidurantel’installazionechepotrebberorichiederedriver nonin-
clusinelnelCD-ROM di RedHatLinux (o neldischettofloppy, seavetecreatoundischettodi avvio
per lanciareil processodi installazione).

Nota bene
Seun dispositivo nonè richiestoper l’installazionedi RedHat Linux, con-
tinuateconl’installazionestandardeaggiungetela gestionedelnuovo hard-
wareal riavvio di RedHat Linux.

C.1.2 Come ottenere il disc hetto dei driver?
Il CD-ROM 1 di RedHat Linux includeun’immaginedi un dischettodei driver (images/dri-
vers.img ) contenentenumerosidriverpocousati.Sepensatecheil vostrosistemanecessitidi uno
di questidriver, vi consigliamodi creareil dischettodeidriverprimadi iniziarel’installazionedi Red
Hat Linux.
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Informazioni specifiche sui driver sono contenuteanchenel sito Web di Red Hat all’indirizzo
http://www.redhat.com/support/erratanella sezionechiamataBug Fixes. Può capitareche alcune
macchinemolto famosesianomessein commerciodopola versionedi RedHat Linux. Perquesto
motivo, tali macchinenonpossonofunzionareconi drivergiàpresentinelprogrammadi installazione
o inclusi nell’immaginedeldischettodeidriverdelCD-ROM 1 di RedHatLinux. Perl’installazione
di RedHat Linux su questemacchinevi consigliamodi usarel’immagine del dischettodei driver
presentenel sito Webdi RedHat.

Creazione di un disc hetto dei driver a par tire da un file di imma gine
Sedovetetrasferireun’immaginedel dischettodei driver suun dischettofloppy, potetefarlo usando
DOSo RedHat Linux.

Percreareun dischettodei driver a partiredaun’immaginedel dischettodei driver usandoRedHat
Linux:

1. Inseriteun dischettovuotoe formattatonell’unità floppy A:.

2. Nella stessadirectory contenentel’immagine del dischetto dei driver dd.img , digitate
cat dd.img > /dev/fd0 comeroot.

Percreareun dischettodei drivera partiredaun’immaginedi dischettodei driverusandoDOS:

1. Inseriteun dischettovuotoe formattatonell’unità floppy.

2. Nellastessadirectorycontenentel’immaginedeldischettodeidriverdd.img , digitaterawrite
dd.img A: alla lineadi comando.

C.1.3 Utilizzo di un disc hetto dei driver durante
l’installazione
Il fattodi disporredi un dischettodei driver nonbasta.È necessarioinfatti dire al programmadi in-
stallazionedi RedHatLinux di caricareil dischettoedi utilizzarloduranteil processodi installazione.
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Nota Bene

Undischettodeidriverèdiversodaundischettodi avvio. Senecessitatedi un
dischettofloppy periniziarel’installazionedi RedHatLinux, primadi poter
usareil dischettodei driver dovretecreareun dischettodi avvio e avviare il
sistemada tale.

Senonaveteancoraun dischettoper l’installazionee il vostrosistemanon
supportal’avvio da CD-ROM, createun dischettodi installazioneusando
il file nomefile .img corretto(per esempioboot.img ) della directory
images del CD-ROM 1. Perinformazionisullacreazionedi un dischetto
di avvio, consultatela sezioneCreazionedei dischetti di installazionedella
Official RedHat Linux x86InstallationGuide.

Unavolta creatoil dischettodei driver, lanciateil processodi installazionecon il dischettodi avvio
o il CD-ROM 1 (oppureil dischettodi avvio dell’installazionecreato,seper qualcheragionenon
riusciteadavviarel’installazionedalCD-ROM). Quindi,alpromptboot: , digitatelinux expert
o linux dd .

Il programmadi installazionedi RedHat Linux vi chiederàdi inserireil dischettodei driver. Una
voltacheil dischettovienelettodalprogrammadi installazione,puògestirei driver rilevati duranteil
processodi installazione.
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D RAID (Redundant Arra y of Independent
Disks)
D.1 Cos’è il RAID?
L’ideadi basedietroal RAID èdi combinarepiù dischidi modestedimensioniedi costoridotto in un
arraychesuperile prestazionidi un discounico,grandee costoso.Questoarraydi dischivienevisto
dal computercomeun unicodispositivo.

La tecnologiaRAID offre un metodopersuddividerele informazionisuvari dischi,usandotecniche
comeil disk striping (RAID livellodi 0), il disk mirr oring (RAID di livello 1) eil disk striping with
parity (RAID di livello 5) peraggiungereridondanzaai dati, ottenereunalatenzainferioree/o una
larghezzabandasuperioreperleggereo scriveredatisudischiemassimizzarela capacitàdi recupero
dopoun crashdel disco.

Il concettodi basedellatecnologiaRAID è chei dati possonoesseredistribuiti tra i dischidell’array
in manieraconsistente.Perfarequesto,i dati devonoprimavenir spezzatiin "chunk" (spessodi 32k
o 64k di grandezza,anchesevengonoa volte usatealtredimensioni).Ogni chunkvienecosìscritto
sui dischia turno. Quandoi dati vengonoletti, il processoavvieneal contrario,dandol’illusione che
più dischisianocombinatiin unaunicaunità.

D.1.1 Chi dovrebbe usare i RAID?
Coloro chedevono gestiregrandiquantitàdi dati e necessitanodi un sistemache resistaai guasti
hardware. I principali vantaggiapportatidalla la tecnologiaRAID sono:

• maggiorevelocità

• aumentodellacapacitadi archiviazioneusandoun unicodiscovirtuale

• grandeefficienzanel recuperoin seguito a un crashdel sistema

D.1.2 RAID: hardware e software
Esistonoduepossibiliapproccial RAID: il RAID hardwaree il RAID software.

RAID hardware
Le soluzioni hardware gestisconoil sottosistemaRAID indipendentementedall’host e presentano
all’host un singolodiscoperarray.

Un esempiodi RAID hardwarepotrebbeesserequellocollegatoa un controllerSCSIchepresentaal
sistemaun unicodiscoSCSI.Un sistemaRAID esternospostatutta"l’intelligenza" gestitadalRAID
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in uncontrollersituatonelsottosistemadeldiscoesterno.Tutto il sottosistemaècollegatoauncalco-
latoretramiteun normalecontrollerSCSIe comparecomeun singolodisco.

EsistonoanchecontrollerRAID nellaformadi schedecheagisconocomeun controllere gestiscono
tuttele comunicazionireali tra i dischiin modoautonomo.In questicasi,bastacollegarei dischiaun
controllerRAID così comefaresteconuncontrollerSCSI,madoveteaggiungerliallaconfigurazione
del controllerRAID perchéil sistemaoperativo nonvedala differenza.

RAID software
Il SoftwareRAID implementai vari livelli di RAID nel codicedel kernelriguardantela gestionedel
disco(block device). Offre inoltre la soluzionein assolutomenocostosa:nonsonorichiesticostosi
controllerdedicatio chassishot-swap,1e il RAID softwarefunzionasiacondischiIDE menocostosi
siacondischiSCSI.Conle CPUdell’ultima generazione,le prestazionidi unRAID softwarepossono
eccellerequelledi un RAID hardware.

Il driver MD nel kerneldi Linux è un esempiodi unasoluzioneRAID completamenteindipendente
dall’hardware. Le prestazionidi un arraybasatosu softwaredipendedalle prestazionie dal carico
della CPU.

Perinformazionisullaconfigurazionedel RAID softwarenel programmadi installazionedi RedHat
Linux, consultatela Official RedHat Linux CustomizationGuide.

Percolorochedesideranoriceveremaggioriinformazionisul RAID software,eccoun breve elenco
dellesuecaratteristichepiù importanti:

• Processodi ricostruzionebasatosu thread

• Configurazionecompletamentebasatasul kernel

• Portabilità di arraytra macchineLinux senzaricostruirel’array RAID

• Ricostruzionedell’arrayin backgroundutilizzandorisorseinutilizzatedi sistema

• Supportoperdrive sostituibili a caldo

• RiconoscimentoautomaticodellaCPUpersfruttarealcuneottimizzazionidellaCPU

D.1.3 Livelli e suppor to lineare
Il RAID offre il supportoperi livelli 0, 1, 4, 5, e lineare.Questitipi di RAID si comportanonelmodo
seguente:

• Livello0— Il RAID di livello0,spessochiamato"striping,"èunatecnicaorientataalleprestazioni
di mappaturadati "striped". Questovuol dire chei dati scritti sull’arrayvengonodivisi in strisce
escritti suidischimembridell’array. Questopermettealteprestazionidi I/O aunbassocosto,ma

1 Uno chassishot-swapvi permettedi rimuovereun discorigido senzadover spegnereil computer.
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non fornisceridondanza.La capacitàdi memorizzazionedell’array è ugualealla capacità totale
deidischimembriin unRAID hardwareo allacapacitàtotaledellepartizionimembriin unRAID
software.

• Livello 1 — Il RAID di livello 1 o "mirroring," èstatoutilizzatopiù alungorispettoadaltreforme
di RAID. Il livello 1 fornisceridondanzascrivendodati identici suognidiscomembrodell’array,
lasciandounacopia"identica"suciascundisco.Il mirroringrimanepopolaregrazieallasuasem-
plicitàe all’alto livello di disponibilitàdi dati. Il livello 1 operacondueo più dischichepossono
utilizzareunamodalitàdi accessoparalleloper trasferimentiveloci di dati in lettura,mapiù co-
munementeoperain modoindipendenteper fornire alti valori di transazionidi I/O. Il livello 1
assicuraun’alta affidabilità e migliora le prestazioniper applicazioniintensive nella letturadati
maa un costorelativamentealto2. La capacitàdi memorizzazionedell’arraydi livello 1 è uguale
alla capacitàdi unodei dischifissi copiati in un RAID hardwareo di unadellapartizionicopiate
in un RAID software.

• Livello 4 — Il RAID di livello 4 utilizzala parità3concentrandolasuunsingolodiscoperla prote-
zionedeidati. È più adeguatoalle transazionidi I/O piuttostocheai pesantitrasferimentidi dati.
Poiché il discodedicatoalla paritàrappresentaun collo di bottiglia nonindifferente,il livello 4 è
utilizzatodi radosenzatecnologieaggiuntive comeil write-backcaching.Ancheseil RAID di
livello 4 è un’opzionein alcuni schemidi ripartizionamentoRAID, non è un opzionepermessa
nell’installazioneRAID di RedHatLinux 4. La capacitàdelRAID hardwaredi livello 4 èuguale
alla capacitàdei dischimembrimenola capacitàdi un disco. La capacitàdel softwareRAID di
livello 4 è ugualealla capacitàdelle partizionimembrimenole dimensionidi unapartizionese
hannole stessedimensioni.

• Livello 5 — È il tipo più comunedi RAID. Distribuendolaparitàtraalcunio tutti i dischimembri,
il RAID di livello 5 elimina il collo di bottiglia inerenteal livello 4. L’unico collo di bottiglia è
il processodi calcolodellaparità.Conle moderneCPUe il RAID software,ciò nonrappresenta
un grossoproblema.Comecon il livello 4, i risultati sonoprestazionimolto elevate,con letture
sostanzialmentemigliori dellescritture. Il livello 5 è spessoutilizzatocon il write-backcaching
per ridurre l’asimmetria. La capacità del RAID hardwaredi livello 5 è ugualealla capacitàdei

2 Il RAID livello 1 haunaltocostopoichési scrivonole stesseinformazionisututti i dischidell’array, sprecando
unnotevolespaziodi memorizzazione.Peresempio:aveteconfiguratoil RAID di livello 1 in modochela vostra
partizioneroot (/ ) siasudischida40 GB. Aveteunacapacitàtotaledi 80 GB mapotetememorizzarnesolo40
GB. Gli altri 40 GB si comportanocomeunacopiadi riserva dei primi 40 GB.

3 Le informazionisullaparitàvengonocalcolatein baseal contenutodegli altri dischimembridell’array. Que-
steinformazionipossonoesserequindi utilizzateper la ricostruzionedei dati quandouno dei dischi dell’array
vienedanneggiato.I dati ricostruiti possonoquindi essereutilizzati persoddisfarele richiestedi I/O peril disco
danneggiatoprimachevengasostituitoe perricostituirneil contenutodopola suasostituzione.

4 Il RAID di livello 4 richiedefino allo stessospaziorichiestodal livello 5, mail livello 5 hamolti più vantaggi
rispettoal livello 4. Perquestomotivo il livello 4 nonvienesupportato.
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dischimembrimenola capacitàdi un disco.La capacitàdel RAID softwaredi livello 5 è uguale
alla capacitàdellepartizionimembrimenole dimensionidi unapartizionesehannole stessedi-
mensioni.

• RAID lineare — Il RAID lineareè un sempliceraggruppamentodi dischi in mododacreareun
discovirtualepiù grande.Nel RAID lineare,i chunksonodispostisequenzialmentedaun disco
membrofino al discosuccessivo soloquandoil primoèpieno.Questoraggruppamentononporta
vantaggia livello delle prestazioni,cosìcomeè pocoprobabilecheun’operazionedi I/O venga
divisatra i dischimembri.Il RAID linearenonoffre ridondanzae infatti l’affidabilitàdiminuisce:
seunodei drive vienemeno,l’intero arraynonpuòessereutilizzato. La capacitàè quellatotale
di tutti i dischimembri.
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E PowerTools
E.1 Cosa sono i PowerTools?
RedHatPowerTool èunaraccoltadi pacchettisoftwarecreatiperil sistemaoperativo RedHatLinux
7.1. PowerTools include le ultime versioni (alla datadi rilascio del prodotto)di centinaiadi pro-
grammi.Perciòrisulteràsemplicetrovarequalunquetipo di applicazione.

Questaraccoltadi softwarecontieneapplicazioniaudio,chatclient,toolperlo sviluppo,editordi testi,
file manager, emulatori,giochi,programmiperla grafica,pacchettimatematici/statistici,amministra-
zionedi sistemae tool perla gestionedellarete,window managerecc.

Sieteun amministratoredi sistema?PowerToolsoffre un insiemedi strumentichepossonosemplifi-
carvi la vita e sostituirevarieutility costosedi diagnosiconun’unicaapplicazione.Dateun’occhiata
adapplicazioniquali Ethereal perl’analisi dei protocolli di rete,PortSentry perimpedirela lettura
delleportesullaretee Postfix comealternativa a Sendmail.

Vi piacegiocare?PowerToolscontienenumerosigiochi semplicie divertentiquali SpeedX, XFrisk
e Amphetamine.

E vistoche,graziealleapplicazioniRPM eGnome-RPM, installareedisinstallarepacchettisoftware
suRedHatLinux èmoltosemplice,poteteprovarevarieapplicazioniugualiprimadi sceglierequella
chepiù vi convince.

E.2 Pacchetti PowerTools
Sesapetegià quali pacchettiPowerTools installare,consultatela SezioneE.3, Installazionedei pac-
chetti PowerToolsper informazionisull’installazione.

Tuttavia, a causadell’elevatonumerodi pacchettiPowerToolsdisponibili, è utile scorrerele descri-
zioni percapirequali rispondonoalle proprienecessità.

E.2.1 Lettura del conten uto del CD-ROM
Poteteaccedereal contenutodel CD-ROM PowerTools dal promptdi unashell (sia in unafinestra
terminalechedallaconsoledi testo).Innanzituttodovetemontarel’unità CD-ROM.

Monta ggio del CD-ROM di PowerTools
Seil vostrosistemanonèconfiguratoin mododamontareautomaticamentel’unità CD-ROM quando
è inseritoun CD, inseriteil CD di PoweToolsnell’unità e digitatecomeroot:

mount -t iso9660 /dev/cdrom /mnt/cdrom



256 Appendice E: PowerTools

Nota Bene
L’amministratoredel sistemapotrebbepermettereagli altri utenti di effet-
tuarel’operazionedi mountdi CD. Gli utentipossonobeneficiaredi questo
privilegiosolosel’opzioneuser èinclusanellalinea/dev/cdrom delfile
/etc/fstab . Comunquesolol’utenterootpuò installarei pacchettiRPM
PowerTools.

Lettura del file CONTENTS
Unavolta montatal’unità, cambiatedirectorydigitandoil comandoseguente:

cd /mnt/cdrom

Infine,digitateless CONTENTSpervisualizzareleapplicazionidisponibili. Il file CONTENTScon-
tienetutti i programmidel CD-ROM di PowerToolselencatiin ordinealfabetico.

Leggereil file CONTENTSdelCD-ROM di PowerToolspuòessereuncompitofaticosoconsideratoil
numerodi applicazionidisponibili. Eccoalcuniconsiglipertrovareuntipo particolaredi programma
senzadovereleggeretutte le descrizioni:

• Usatei nomidi gruppo— Ogni applicazioneè assegnataa un gruppoparticolare.Peresempio
FaxMail, utility per l’invio di fax, si trova nel gruppoApplicazioni/Comunicazionie Icecast,
sistemadi diffusionesuInternetdi MP3,si trovanelgruppoApplicazioni/Multimedia.Effettuando
unaselezionedeinomidi gruppo,poteteevitaredi dovereleggerela descrizionedi ognipacchetto.

• Effettuateuna ricerca con parole chiave— Il comandols permettedi effettuareunaricerca
semplificata.Sestatecercandoun client IRC, digitateless CONTENTSpervisualizzareCON-
TENTS, poi digitate/IRC e premete[Invio]. Compariràil primo client IRC dell’elenco.Senon
vi interessa,premeteil tasto[n] ripetutamentefinchénontrovateil pacchettochevi interessa.

Seaveteproblemicon il comandoless command,digitateman less al promptpervisualizzare
l’help.

Smonta ggio del CD-ROM di PowerTools
Unavolta cheavetefinito di usareil CD-ROM di PowerToolsper installarei pacchetti,rimuovetelo
dall’unità. Seil CD-ROM è montatonelladirectory/mnt/cdrom fatequantosegue:

1. Cambiatedirectoryusandoil comandocd /mnt fino a trovarvi un livello soprala directory
/mnt/cdrom .

2. Smontateil CD-ROM digitandoil comandoumount /mnt/cdrom .

3. Digitateeject /dev/cdrom peraprirel’unità e rimuovereil CD.
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E.3 Installazione dei pacc hetti PowerTools
E.3.1 Installazione di PowerTools in ambiente grafico
Sestateutilizzandol’interfacciagrafica GNOME o KDE, inseriteil CD nel vostrolettoreCD-ROM.
Vi vienerichiestala password di root per poter installarei nuovi pacchetti. Dopo aver digitato la
passworddi root,vieneeseguitoautomaticamenteil programmaGnome-RPM o Kpackage, in base
all’ambientegrafico cheutilizzate.

Permaggioriinformazionisull’utilizzo di Gnome-RPM, consultatela Official RedHat Linux Get-
ting StartedGuide. Permaggiori informazionisull’utilizzo di Kpackage, collegatevi all’indirizzo
http://www.general.uwa.edu.au/u/toivo/kpackage.

SenonutilizzatenéGNOME néKDE, Powertoolsdeve essereinstallatodalpromptdellashell.

E.3.2 Installazione di PowerTools dal prompt della shell
Perprimacosamontateil CD di PowerToolsnell’appositaunitàedigitateil comandols pervisualiz-
zarneil contenuto.Senonsapetecomemontareun CD-ROM, consultateil Montaggio del CD-ROM
di PowerTools nellasezioneE.2.1.

Comparirannole seguentidirectory:SRPMSe RedHat . La directorySRPMScontienegli RPM sor-
gentidi PowerTools.La directory- RedHat/RPMS contienegli RPMperle trearchitetturedi sistema
specificate.

La directoryRedHat/RPMS vieneutilizzatacomeesempiogenerale.Potetesostituirela directory
correttain funzionedell’architetturae del pacchettochestateinstallando.

Conil comandocd andatealla directoryRedHat/RPMS:

cd RedHat/RPMS

Pervisualizzarei file RPMpresentinelladirectorycompatibiliconi sistemiIntel, digitateil comando
ls .

Probabilmentevi servonomaggioriinformazionisuunpacchettoprimadi decidereselo voleteinstal-
lare. Le opzionidi interrogazionedi RPM vi permettonodi riceveremaggioridettaglisui pacchetti,
comele loro funzionieorigini. Consultatela Official RedHat LinuxCustomizationGuideperottenere
maggioriistruzionisucomeinterrogarei pacchettiusandol’applicazioneRPM.

Altrimenti, potetetrovarei pacchettichevi interessanofacendoscorrereil file CONTENTS. Consul-
tatela Lettura del file CONTENTSnellasezioneE.2.1permaggioriinformazionisullaprocedurada
seguire.
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I pacchettiselezionaticonRPM possonoessereinstallati. Il programmaRPM èunpotentegestoredi
pacchettiutilizzabiledirettamentedalla lineadi comandodellashell. Consultatela Official RedHat
LinuxCustomizationGuideperotteneremaggioriinformazionisucomeusareRPM eperinstallaree
gestirei pacchettiPowerTools.

Terminatal’installazionedei pacchetti,dovetesmontareil CD-ROM. Senonsapetecomefare,con-
sultateSmontaggio del CD-ROM di PowerToolsnellasezioneE.2.1.

E.4 Rimozione dell’installazione di PowerTools
Perrimuoverel’installazionedeipacchettidi PowerToolsdalvostrosistema,seguitela proceduraper
la rimozionedei pacchettiRPM.

Innanzitutto,doveteconoscereil nomedel pacchettochevoleterimuovere.Peresempiosevolte eli-
minarethrust-0.83c-11 dal vostrosistema,digitatecomeroot:

rpm -e thrust

In generale,il comandorpm -e <nomepacchetto > rimuove il pacchettoe i relativi file dal si-
stema.Il CD-ROM di PowerToolsnonè richiestoperquest’operazione.

Permaggioriinformazionisull’utilizzo di RPM, consultatela Official RedHat Linux Customization
Guide.
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