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Intr oduction
Bienvenuedansle Guidederéférenceofficiel RedHat Linux.

Le Guidederéférenceofficiel RedHat Linuxcontientdesinformationsutilessurle systèmeRedHat
Linux. Depuislesconceptsfondamentauxtelsquela structuredessystèmesde fichiersdeRedHat
Linux, jusqu’àcertainspointsplus précisconcernantle partitionnementde disqueet le contrôlede
l’authentification,nousespéronsqueceguideserapourvousun auxiliaireprécieux.

Ce guidevousconvient si vousvoulezen savoir plus sur la manièredont fonctionnevotre système
RedHat Linux. Il présentenotammentlesfonctionssuivantes:

• Conceptsdepartitionnement— Il s’agitd’uneprésentationdespartitionsdedisqueetdesstraté-
giessous-jacentesà la "recherched’un emplacement"pourplusieurssystèmesd’exploitationsur
desdisquesdurs.

• Démarrage de RedHat Linux — Desinformationssur les niveauxd’exécution,les répertoires
rc.d et le modededémarragedevosapplicationspréféréesà l’amorçagedu système.

• Sécuritédu systèmeet du réseau— Découvrezles méthodesles plus utiliséespar les pirates
informatiquespourcompromettrevotresystèmeetapprenezàprévenir lesproblèmesdesécurité.

• ConceptsRAID— Prenezuneunitédedisque,ajoutez-enuneautre,puisuneautre…,affichez-les
commeuneunitélogiqueuniqueet vousallierezla puissanceauxperformances.

• Installation du serveurWeb sécurisé— Apprenezà ajouterdesfonctionsde chiffrageà votre
serveurApache.

Avantd’entamerceguide,vousdevriez connaîtrelesaspectsconcernantl’installation reportésdans
Guided’installation officiel RedHat Linuxpour x86, lesconceptsdebasedeLinux contenusdansle
Guidededémarrage officiel RedHat Linux et les instructionsgénéralesdepersonnalisationdécrites
dansleGuidedepersonnalisationofficiel RedHatLinux. LeGuidederéférenceofficiel RedHatLinux
contientdesinformationssurdessujetsavancésqui neconcernentpasforcémenttouslesutilisateurs.

Les versionsHTML et PDF desmanuelsofficiels de Red Hat Linux sont disponiblesen ligne à
l’adressehttp://www.redhat.com/support/manuals.

Documentation appr opriée
Il estessentielquevousdisposiezd’une documentationappropriéeen fonction de votre niveaude
maîtrisedeLinux. Quelquesoit votreniveaud’expériencedeLinux, vousrisquezde"décrocher"si
vousne disposezpasd’une documentationadéquate.Le Guidederéférenceofficiel RedHat Linux
traitedesaspectset desoptionsles plus techniquesde votre systèmeRedHat Linux. Cettesection
vousaideraà trouver les informationsquevouscherchez,danslesmanuelsRedHat Linux ou sur le
Web.
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Passonsen revue trois catégoriesd’utilisateursde RedHat Linux, et déterminonsla documentation
dontils ontbesoin.Commençonspardéterminervotreniveaud’expérience.Voici lestroiscatégories
de base:

Débutant

N’a jamais,oupresque,utiliséunsystèmed’exploitationLinux (ouanalogue).Peutéventuelle-
mentavoir déjàutilisé d’autressystèmesd’exploitation(telsqueWindows). Est-cevotrecas?
Si oui, reportez-vousà la Documentationpour lesdébutants.

Expérimenté

A déjàinstalléetutiliséLinux (maispasRedHatLinux) avecsuccèsauparavant. Oualors,dis-
posed’uneexpérienceéquivalenteavecd’autressystèmesd’exploitationdetypeLinux. Est-ce
votrecas? Si oui, reportez-vousà la documentationPour lesutilisateurs expérimentés.

Chevronné

A déjàinstalléet utilisé RedHat Linux avecsuccèsprécédemment.Est-cevotrecas? Si oui,
reportez-vousà la Documentationpour lesutilisateurs chevronnés.

Documentation pour les débutants
La quantitéd’informationsdisponiblessurdessujetsdebasetelsquel’impression,le démarragedu
systèmeou le partitionnementdu disquedur estimpressionante.Cesinformationsvousdonnentun
aperçudu fonctionnementdeLinux, indispensablepourapprofondirensuitecessujets.

Commencezparvousprocurerla documentationadéquate! On nele soulignerajamaisassez; sans
documentationvousnepourrezqu’êtrefrustré devotreincapacitéà fairefonctionnerle systèmeRed
Hat Linux commevousle voulez.

Voici le typededocumentationLinux quevousdevriez avoir sousla main:

• Bref historiquedeLinux—DenombreuxaspectsdeLinux sontle fruit d’uneévolution. Il existe
égalementune culture Linux qui, une fois encore,puise largementdansson histoire passée.
Quelquesconnaissancesconcernantl’histoire de Linux vous serontutiles, en particulier pour
apprendreà résoudrebeaucoupdeproblèmespotentielsavant leur apparition.

• Explicationdu fonctionnementdeLinux — S’il n’estpasindispensabledemaîtrisertouslesas-
pectsdu noyauLinux, il estutile desavoir dequoi Linux estfait. Cepoint estparticulièrement
importantsi vousavezdéjàtravaillé avecd’autressystèmesd’exploitation; certainesdevoscer-
titudesquantaufonctionnementdesordinateurspeuventnepasêtretransposablesà Linux.

• Aperçudescommandes(avecdesexemples)— C’estprobablementcequevoustrouverezdeplus
importantdansla documentationde Linux. La philosophiede conceptionsous-jacenteà Linux
estqu’il estpréférabled’utiliser denombreusespetitescommandesinterconnectéesdedifférentes
manièresplutôt qued’avoir quelquescommandesvolumineuses(et complexes)qui font tout le
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travail. Si vousne disposezpasd’exemplesillustrant l’approchede Linux, vousrisquezd’être
effrayérien queparle nombredecommandesdisponiblessurvotresystèmeRedHat Linux.

Souvenez-vousquevousne devezpasconnaîtretouteslescommandesLinux existantes.Diffé-
rentestechniquespermettentdetrouverlacommanderequisepourl’accomplissementd’unetâche.
Vousdevezsimplementcomprendrele fonctionnementdeLinux defaçongénérale,cequevous
devezaccompliretcommentaccéderàl’outil qui vousfourniralesinstructionsnécessairesàl’exé-
cutionde la commande.

Le Guided’installationofficiel RedHat Linuxpourx86estuneexcellenteréférencequi vousassistera
dansl’installation et la configurationinitiale deRedHat Linux. Le Guidededémarrage officiel Red
Hat Linux couvrel’histoire de Linux, lescommandesdebasedu système,GNOME, KDE, RPM et
biend’autresconceptsfondamentaux.Cesdeuxlivresvousaiderontà construirevosconnaissances
de basesur RedHat Linux. Bientôt les conceptscompliquésvousserontplus clairs car vousaurez
comprisles idéesprincipalesdeLinux.

OutrelesmanuelsRedHatLinux, biend’autressourcesdedocumentationssontdisponiblesàunprix
réduitou gratuitement:

Intr oduction aux sites Web de Lin ux
• http://www.redhat.com— Dansle siteWebdeRedHat voustrouverezdesliensqui vousper-

mettrontdeconsulterle ProjetdedocumentationLinux (LDP, Linux DocumentationProject),les
versionsen ligne desmanuelsRedHat Linux, le forum auxquestions,unebasede donnéesqui
vousassistedansla recherched’un Grouped’UtilisateursLinux prèsdechezvous,les informa-
tionstechniquescontenuesdansle RedHat SupportKnowledgeBaseetc.

• http://www.linuxheadquarters.com— Le site Web du "quartiergénéral"de Linux contientde
nombreuxguidesqui expliquentdifférentsoutils deLinux.

Intr oduction aux groupes de discussion Lin ux
Vouspouvezparticiperauxgroupesdediscussionensuivant lesinterventionsd’autrespersonnes,en
posantdesquestionsouenessayantderépondreauxquestionsposées.LesutilisateursdeLinux sont
passésmaîtresdansl’art d’aider lesnéophytesà comprendreLinux — enparticuliersi lesquestions
sontbienformulées.Si vousn’avezpasaccèsàuneapplicationqui permetd’entrerdanscesgroupes,
vouspouvez accéderà cesinformationssur le Web à l’adresse http://www.deja.com.Il existe des
dizainesdegroupesdediscussionconcernantLinux. En voici desexemples:

• linux.help— Un excellentsiteoùvousobtiendrezdel’aide dela partd’autresutilisateursLinux.

• linux.redhat— Cegroupedediscussionabordedesthèmesspécifiqueà RedHat Linux.

• linux.redhat.install— Posezvosquestionsconcernantl’installation ou voyezcommentd’autres
personnesrésolventdesproblèmessimilairesauxvôtres.

• linux.redhat.misc— Pourdesquestionsou desdemandesd’aide particulières.
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• linux.redhat.rpm— Unebonneadressesi vousn’arrivezpasàatteindredesobjectifsparticuliers
avecRPM.

Livres sur Lin ux pour les utilisateur s débutants

• RedHat Linux for Dummies,2èmeéditiondeJon"maddog"Hall, éditéparIDG

• SpecialEditionUsingRedHat LinuxdeAlan Simpson,JohnRayetNealJamison;éditéparQue

• RunningLinux deMatt Welshet Lar Kaufman,éditéparO’Reilly & Associates

• RedHat Linux 7 UnleasheddeWilliam Ball et David Pitts,éditéparSams

Leslivresci-dessussontd’excellentessourcesd’informationsurle fonctionnementdebasedusystème
RedHat Linux. Pourdesinformationsplusapprofondies,reportez-vousaux livresmentionnésdans
lesdifférentschapitredecemanuel,enparticulierdansla sectionAutresRessources.

Pour les utilisateur s expérimentés

Si vousavezutilisé d’autresdistributionsLinux, vousconnaissezprobablementdéjàlescommandes
lesplusutilisées.VousavezpeutêtreinstallévotresystèmeLinux et téléchargédeslogicielsquevous
avez trouvéssur Internet.Unefois Linux installé, lesprocéduresdeconfigurationpeuvent toutefois
poserproblème.

Le Guidedepersonnalisationofficiel RedHat Linux estconçupourvoussuggérerla ou lesconfigu-
rationsdusystèmeRedHatLinux lesplusadéquatesàvosobjectifs.Cemanueldonnedesoptionsde
configurationspécifiqueset vousexpliquecommentlesappliquer.

Lorsquevous installezdeslogiciels qui ne figurentpasdansle Guidede personnalisationofficiel
RedHat Linux, il estsouventutile devoir cequed’autrespersonnesont fait dansdescirconstances
similaires. Les documentsHOWTO du Projet de documentationLinux, disponiblesà l’adresse
http://www.redhat.com/mirrors/LDP/HOWTO/HOWTO-INDEX/howtos.html, traitent des aspects
particuliers de Linux, à partir des modifications ésotériquesdu noyau de bas niveau, jusqu’à
l’utilisation deLinux pourdesstationsderadio-amateurs.

Documentation pour les utilisateur s chevronnés

Si vousutilisezRedHatLinux depuislongtemps,voussavezprobablementquele meilleurmoyende
comprendreunprogrammeestdelire soncodesouceet/ousesfichiersdeconfiguration.L’un desplus
grosavantagesdeRedHat Linux estquele codesourceesttoujoursdisponible.

Evidemment,nousnesommespastousdesprogrammateursde languageC. Toutefois,si vousavez
lesconnaissanceset lescapacitéspourle comprendre,le codesourcepeutdissipertousvosdoutes.
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Conventions
Enlisantcemanuelvousremarquerezquecertainsmotssontécritsavecdespolicesetdestaillesdeca-
ractèresdifférentes.Cetteméthodedemiseenrelief estsystématique.Desmotsdifférentssontécrits
avecle mêmestylepourindiquerqu’ils appartiennentàunemêmecatégorie.Envoici desexemples:

commande

CettecatégoriecomprendlescommandesLinux et lescommandesd’autressystèmesd’exploi-
tation. Cestyle indiquequevouspouvezentrezle mot ou la phrasesur la ligne decommande
etappuyersur [Entrée]. Parfois,unecommandecontientdesmotsqui devraientêtreécritsavec
desstylesdifférents(tels queles nomsde fichier). Danscescas,ils sontconsidéréscomme
faisantpartied’unemêmecommande.Par exemple:

Utilisez la commandecat testfile pour afficher le contenud’un fichier appelétest-
file dansle répertoireactuel.

nom de fichier

Lesnomsdefichier, derépertoires,lescheminsd’accèset lespaquetagesRPM.Le styleappli-
quéindiquequ’un fichier ou un répertoireparticulierestainsiappelédansvotresystèmeRed
Hat Linux. Par exemple:

Le fichier .bashrc contenudansvotre répertoirepersonnelcomprenddesdéfinitions et des
aliasdeshell bash.

Le fichier /etc/fstab contientdesinformationssur les différentssystèmesde fichierset
périphériquesdu système.

Le répertoire/usr/share/doc contientdela documentationsurdifférentsprogrammes.

Installezle RPMwebalizer si vousvoulezutiliserunprogrammed’analysedefichiersjour-
nauxdeserveurWeb.

application

Cestyleindiquequele programmeestuneapplicationdestinéeà l’utilisateurfinal (paropposi-
tion aux logiciel du système).Par exemple:

Utilisez Netscape Navigator poursurfersur le Web.

[touche]

Cestyleestutilisé pour lestouchesdeclavier. Par exemple:

Pourutiliser le complémentdescommandeset nomsde fichiersaumoyende la touche[Tab],
entrezuncaractèreetappuyezsur[Tab]. Votreécranafficherala listedesfichierscontenusdans
le répertoireactuelqui commencentaveccettelettre.
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[combinaison]-[touches]

Cestyle indiqueunecombinaisondetouches.Par exemple:

La combinaisondestouches[Ctrl]-[Alt]-[Retour arrière] arrêtele systèmeX Window.

texte trouvé dans une interface graphique

Ce style estutilisé pour mettreen relief desmotsou desphrasescontenuesdansunefenêtre
ou un écrand’uneinterfacegraphique(telsquedesmotsassociésà unecaseà cocherou à un
champ).Par exemple:

Dansl’écrandeGNOMEappeléCentre de contrôle , vouspouvezpersonnaliservotregestion-
nairede fenêtresGNOME.

Sélectionnezla caseà cocherMot de passe requis si vous voulez que votre économiseur
d’écrandemandeun mot depasseavantdes’arrêter.

premier mot du menu d’une fenêtre ou d’un écran de l’interface graphique

Cestyleindiquequele mot setrouve aupremierniveaud’un menudéroulant.Si vouscliquez
surcemot, le menus’ouvre. Par exemple:

Le menuParamètres deGNOMEcontientlesentréesdemenusuivantes: Préférences , R.A.Z.
Terminal , Réinitialiser et effacer et Sélection de la couleur .

Si vousdevezsélectionneruneséquencedecommandesà l’intérieur d’un menudel’interface
graphique,celles-ciserontaffichéescommedansl’exemplesuivant:

CliquezsurProgrammes =>Applications =>Emacs pourdémarrerl’éditeurdetexteEmacs.

bouton d’un écran ou d’une fenêtre graphique

Ce style indique que le texte se trouve sur un boutoncliquabled’un écrangraphique. Par
exemple:

CliquezsurPrécédent pourretournerà la dernièrepageWebquevousavezvisitée.

message ordinateur

Ce style estutilisé pour indiquer le texte quel’ordinateuraffiche sur la ligne de commande.
Vousverrezdesréponsesà descommandesquevousaveztapées,desmessagesd’erreuretdes
invitesinteractivesdurantlesscriptsou lesprogrammesaffichésdecettefaçon.Par exemple:

Entrezla commandels pourafficher le contenud’un répertoire:

$ ls
Desktop axhome logs nirvana.gif
Mail backupfiles mail reports
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Lesinformationsreçuesenréponseà la commande(ici le contenudu répertoire)sontaffichées
danscestyle.

invite

Cestyleestutilisépourlesinvitesdel’ordinateur. Uneinvite estunmoyenutiliséparl’ordina-
teurpourindiquerà l’utilisateurqu’il peutécrirequelquechose.Examples:

$

#

[truk@bleach truk]$

leopard login:

saisie manuelle

Texte quel’utilisateur doit taper, soit suruneligne de commande,soit dansunecasede texte
d’un écrangraphique.Dansl’exempleci-dessous,text estaffichédanscestyle:

Pourquele systèmedémarrele programmed’installationenmodetexte, entrezla commande
text à l’invite boot :

Dansl’exempleci-dessous,le motroot estaffichécommequelquechosequel’utilisateurdoit
entrer:

Si vousdevez vousconnecteren tant queroot au démarragedu systèmeet quevousutilisez
l’écrandeconnexion graphique,entrezroot àl’invite Login . Ensuite,entrezle motdepasse
de l’utilisateur root à l’invite Password .

entréede glossaire

Lesmotscontenusdansle glossaireserontaffichésdanscestyleà l’intérieur ducorpsdudocu-
ment. Par exemple:

Le démon lpd gèrelesdemandesd’impression.

Danscecas,le styledumotdémonvousindiquequ’unedéfinition dutermeestdisponibledans
le glossaire.

Deplus,différentesstratégiessontutiliséesdanstout le manuelpourattirervotreattention,tellesque
Remarque,Attentionet Avertissement.Par exemple:

Remarque
Souvenez-vousqueLinux différencieles lettresmajusculesdeslettresmi-
nuscules.End’autrestermes,unerosen’estpasuneROSEni unerOsE.
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ATTENTION
�

N’effectuezpaslestâchesderoutineentantqueroot — utilisezun compte
utilisateuràmoinsquevousnedeviezutiliser le compterootpourl’adminis-
trationdevotresystème.

AVERTISSEMENT
�

Si vousoptezpour un partitionnement non manuel, une installation de
classeServeur supprimera toutes les partitions existantessur tous les
disquesdurs installés. Ne choisissezpas ce type d’installation si vous
voulezconserver vosdonnées.

Utilisation de la souris
RedHatLinux prévoit l’utilisationd’unesourisàtroisboutons.Sivousavezunesourisàdeuxboutons,
vousdevezavoir sélectionnéEmulationdesourisà troisboutonsdurantl’installation.Pourémulerle
troisièmebouton,appuyezsimultanémentsur lesdeuxboutonsdela souris.

Danscemanuel,s’il vousestdemandédecliqueravecla sourissurquelquechose,il estsous-entendu
quevousdevezutiliser le boutondegauche.Si vousdevezcliqueravec le boutondu milieu ou sur
celui dedroite,celavousseraspécifié. (Evidemmentle tout s’intervertit si votresourisestconfiguré
pourun utilisateurgaucher.)

Lesmots"glisseretposer"voussontpeut-êtrefamiliers.S’il vousestdemandédeglisseret poserun
élémentdevotrebureaugraphique,cliquezsurl’élémentetgardezle boutondela sourisappuyé.Tout
enappuyantsur le boutondela souris,faitesglisserl’élémentversle nouvel emplacement.Unefois
quevousavezatteintl’emplacement,lâchezle boutonpourposerl’élément.

Copier et coller du texte avec X Windo w
L’opérationdecopieretcolleresttrèssimplesi l’on utiliseunesourisetunsystèmeX Window. Mettez
ensurbrillancele textequevousvoulezcopier. Ensuite,cliquezavecle boutondumilieu dela souris
à l’endroit où vousvoulezquele texte soit copié.



Section 0.6 xvii

Prochainement
LeGuidederéférenceofficiel RedHatLinuxfait partiedel’engagementprisparRedHatdanslebutde
fournir uneassistanceutile et ponctuelleauxutilisateursdeRedHat Linux. Lesprochaineséditions
reporterontde plus amplesinformationssur les changementsde la structureet de l’organisationdu
système,denouveauxoutils de sécurité plus performantset d’autresressourcesqui vousaiderontà
accroîtrela puissancedevotresystème— ainsiquevoscapacitésd’utilisation.

Voici commentvouspouveznousaider!

Vos réactions sont les bienvenues
Si vous trouvez une fautede frappedansle Guidede référenceofficiel RedHat Linux ou si vous
avezsongéà unemanièred’améliorercemanuel,nousaimerionsconnaîtrevosremarques.Signalez
l’erreur dansBugzilla à l’adresse( http://bugzilla.redhat.com/bugzilla).

N’oubliez pasdementionnerla référencedu manuel:

rhl-rg(IT)-7.1-Print-RHI (2001-02-21T10:50-0500)

Noussauronsainsiquelleversiondeguideestenvotrepossession.

Si vousavezla moindresuggestionsusceptibled’améliorerla documentation,tâchezd’endonnerune
descriptionaussidétailléequepossible.Si vousavezdétectéuneerreur, incluezle numérodesection
et unepartiedu texte qui l’entoure,defaçonà cequenouspuissionsla trouveraisément.

Enregistrez-v ous pour bénéficier de l’assistance
Si vousdisposezd’uneéditionofficielle deRedHat Linux 7.1,songezà vousenregistrerpourbéné-
ficier desavantagesauxquelsvousavezdroit entantqueclient RedHat.

Vousbénéficierezdecertainsoudetouslesavantagessuivants,selonle produitRedHatLinux officiel
quevousaurezacheté:

• Assistancetechniqueofficielle de Red Hat — Obtenezde l’aide sur l’installation auprèsde
l’équiped’assistancedeRedHat, Inc..

• Mettezfacilementà jour vospaquetageset recevezdesnoticesdesécurité adaptéesà votresys-
tème.Pourplusdedétails,visitezle site http://www.redhat.com/network.

• AccèsFTPprioritaire—Finieslesvisitesnocturnesà dessitesmiroir saturés. En tantquepro-
priétairedeRedHatLinux 7.1,vouspouvezbénéficier d’un accèsgratuitàpriority.redhat.com,le
serviceFTPpourlesclientsprivilégiésdeRedHatquioffredesconnexionsàhautebandepassante
jour et nuit.
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• Lebulletin d’informationRedHat officiel — Receveztouslesmoislesdernièresnouvellesdirec-
tementde RedHat.

Pourbénéficier del’assistance,inscrivez-vousausite http://www.redhat.com/apps/activate.A l’inté-
rieur devotreboîteRedHat Linux officielle, voustrouverezunecarterougeet blanchesur laquelle
estreportévotre identificateurproduit.

Pourplusd’informationssurl’assistancetechniqueRedHatLinux officielle, reportez-vousàl’appen-
diceObtentiondel’assistancetechniquecontenuedansle Guided’installationofficiel RedHat Linux
pour x86.

Bonnechanceet mercid’avoir choisiRedHat Linux!!

L’équipededocumentationRedHat



Partie I Références liées au système
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1 Structure d’un syst ème de fic hier s
1.1 Pour quoi par tager une structure comm une ?
La structuredu systèmedefichiersd’un systèmed’exploitationestsonniveaud’organisationle plus
bas.Presquetouteslesfaçonsdontunsystèmed’exploitationinteragitavecsesutilisateurs,sesappli-
cationsetsonmodèledesécuritédépendentdela façondontil stockesesfichiersdansunpériphérique
de stockagede base(généralementuneunité dedisquedur). Il estimpératif, et ce pournombrede
raisons,quelesutilisateurs,ainsiquelesprogrammesaumomentde leur installationet par la suite,
puissentcomptersurunelignedirectricecommuneafin desavoir où lire etécrireleur fichier binaire,
leur configuration,leur journalet lesautresfichiersnécessaires.

Les systèmesde fichierspeuvent êtredéfinis selondeuxtypesdifférentsde catégorieslogiquesde
fichiers:

• Fichierpartageable/fichier nonpartageable

• Fichiervariable/fichier statique

Lesfichierspartageablessontaccessiblesàpartir dedifférentshôtes,alorsquelesfichiersnon par-
tageablesnesontpasdisponiblesauxautreshôtes.Lesfichiersvariablespeuventêtremodifiésàtout
moment,sansquel’interventionde l’administrateursystème(active ou passive) ne soit nécessaire,
alorsque les fichiersstatiques, tels que la documentationou les fichiersbinaires,ne peuvent être
changéssansl’action directede l’administrateursystèmeou d’un agentmis enplaceparcedernier
afin d’accomplircettetâche.

Nousdéfinissonscesfichiersdecettemanièreenraisondesdifférentstypesd’autorisationsdonnées
auxrépertoiresqui lescontiennent.La façondontle systèmed’exploitationetsesutilisateursutilisent
les fichiersdéterminele répertoireoù cesfichiersdoivent êtreplacés,selonqu’il estmontépour la
lectureseuleoupourla consultationetla modification,ainsiqueleniveaud’accèspermispourchaque
fichier. Le niveaule plusélevé decetteorganisationestcrucialcar, s’il estmal organiséou n’estpas
doté d’unestructuretrèsutilisée,l’accèsauxsous-répertoiressous-jacentspourraitêtrelimité ou des
problèmesdesécuritépourraientsurvenir.

Toutefois,le fait d’avoir unestructurenesignifie pasgrandchoseàmoinsqu’ellenesoitunstandard.
Eneffet, desstructuresconcurrentespeuventcréerplusdeproblèmesqu’ellesn’enrèglent.Pourcette
raison,RedHat a choisi la structuredesystèmedefichiersla plusutiliséeet l’a étenduelégèrement
pourla priseenchargedefichiersspéciauxspécifiquesà RedHat Linux.

1.2 Aperçu du FHS
RedHatadhèreauFHS (FilesystemHierar chy Standard / standardenmatièredehiérarchiedusys-
tèmedefichiers),documentdecollaborationdéfinissantlesnomset lesemplacementsdenombreux
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fichierset répertoires.Nouscontinueronsà respectercettenormepourgarantirla conformitédeRed
Hat Linux.

Le documentFHS actuelest la référencefaisantautoritépour tout systèmede fichierscompatible
avec le standardFHS.Toutefois,celui-ci comprendde nombreuseszonesindéfinies ou extensibles.
Cettesectiondonneunaperçudela normeetunedescriptiondesélémentsdusystèmedefichiersnon
couvertsparcelle-ci.

La normecomplètepeutêtreconsultéeà l’adressesuivante:

http://www.pathname.com/fhs

La conformitéavecla normesignifie beaucoup,maislesdeuxaspectslesplusimportantssontla com-
patibilitéavecd’autressystèmeségalementconformeset la possibilitédemonterla partition/usr en
lectureseule(carelle contientdesfichiersexécutablescourantsetn’a paspourvocationd’êtremodi-
fiéeparlesutilisateurs).Du fait quela partition/usr peutêtremontéeenlectureseule,il estpossible
demonter/usr depuisle CD-ROM ouun autreordinateurparle biaisd’un NFSenlectureseule.

1.2.1 Organisation de FHS
Les répertoireset les fichiersmentionnésici sontun petit sous-ensemblede ceuxqui sontspécifiés
par le documentFHS. Consultezle documentFHS le plus récentpour obtenirdesrenseignements
complets.

Le réper toire /dev

Le répertoire/dev contientdesentréesdesystèmedefichiersreprésentantdespériphériquesconnec-
tésausystème.Cesfichierssontessentielsaubonfonctionnementdu système.

Le réper toire /etc

Le répertoire/etc est réservéaux fichiersde configuration locauxsur votre ordinateur. Tous les
fichiersbinairesqui setrouvaientauparavantdans/etc devraientdorénavantaller dans/sbin ou,
si possible,dans/bin .

LesrépertoiresX11 et skel doiventêtredessous-répertoiresde /etc :

/etc
|- X11
|- skel

Le répertoireX11 estdestinéauxfichiersdeconfigurationX11, telsqueXF86Config . Le répertoire
skel estconsacréauxfichiersutilisateur"squelette",utiliséspourremplirunrépertoirepersonnellors
de la créationd’un nouvel utilisateur.
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Le réper toire /lib
Le répertoire/lib nedevrait contenirquelesbibliothèquesnécessairesà l’exécutiondefichiersbi-
nairesdans/bin et/sbin . Cesimagesdebibliothèquespartagéessontparticulièrementimportantes
pourle démarragedu systèmeet l’exécutiondecommandesdansle systèmedefichiersracine.

Le réper toire /mnt
Le répertoire/mnt se réfèreaux systèmesde fichiers montésde façon temporaire,tels que les
CD-ROM et lesdisquettes.

Le réper toire /opt
Lerépertoire/opt fournit unendroitpourstockerdespaquetagesdelogicielsd’applicationsstatiques
degrandetaille.

Lorsquel’on veutéviterdemettrelesfichiersd’un paquetagedonnédansle systèmedefichiers,/opt
fournit un systèmeorganisationnellogiqueet prévisiblesousle répertoiredu paquetageenquestion.
Celadonneà l’administrateursystèmeunefaçonfacilededéterminerle rôle dechaquefichier d’un
paquetagedonné.

Par exemple, si sample est le nom d’un paquetagelogiciel situé dans /opt , alors tous ses
fichiers pourraient être placés dans des répertoiresà l’int érieur de /opt/sample , tels que
/opt/sample/bin pourlesfichiersbinaireset /opt/sample/man pourlespagesdemanuel.

Les paquetagesde grandetaille qui contiennentde nombreuxsous-paquetagesdifférentsexécutant
chacununetâchespécifique,vont égalementdansle répertoire/opt , leur donnantainsiunefaçon
standarddes’organiser. Pourreprendrenotreexemple,le paquetagesample pourraitcontenirdiffé-
rentsoutilsallantchacundansun sous-répertoirequi lui estpropre,tel que/opt/sample/tool1
et /opt/sample/tool2 , qui à sontour peutavoir sespropresrépertoiresbin , manou autresré-
pertoiressemblables.

Le réper toire /sbin
Le répertoire/sbin estconçupourlesfichiersexécutablesqui nesontutilisésqueparlesutilisateurs
racine. Les fichiersexécutablesdans/sbin ne sontutilisésquepour démarreret monter/usr et
exécuterdesopérationsderemiseenétatdu système.FHSindiquecequi suit:

"/sbin contientgénéralementdesfichiersessentielspourle démarragedu système,en
plus desfichiersbinairesfigurantdans/bin . Tout ce qui estexécutéaprès/usr est
supposémonté(lorsqu’il n’y apasdeproblème)etdoit êtreplacédans/usr/sbin . Les
fichiersbinairesd’administrationdu systèmeexclusivementlocauxdoivent êtreplacés
dansle répertoire/usr/local/sbin ."

Au minimum,lesprogrammessuivantsdoiventêtredans/sbin :
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arp, clock, getty, halt, init, fdisk,
fsck.*, ifconfig, lilo, mkfs.*, mkswap, reboot,
route, shutdown, swapoff, swapon, update

Le réper toire /usr

Le répertoire/usr estdestinéauxfichierspouvantêtrepartagéssurl’ensembled’un site. Le réper-
toire/usr agénéralementsaproprepartitionetdevrait êtremontableenlectureseule.Lesrépertoires
suivantsdoiventêtredessous-répertoiresde /usr :

/usr
|- bin
|- doc
|- etc
|- games
|- include
|- kerberos
|- lib
|- libexec
|- local
|- man
|- sbin
|- share
|- src
|- X11R6

Le répertoirebin contientdesfichiersexécutables,doc contientdespagesdedocumentation,etc
contientdesfichiersdeconfigurationpourl’ensembledusystème,games estpourlesjeux,include
contientdesfichiersd’en-têteC, kerberos contientdesfichiersbinaireset d’autresélémentspour
Kerberoset,enfin, lib contientdesfichiersobjetet desbibliothèquesqui nesontpasdestinésà être
utilisésdirectementparlesutilisateursou lesscriptsshell. Le répertoirelibexec contientdepetits
programmesd’aideappeléspard’autresprogrammes,sbin estpourlesfichiersbinairesd’adminis-
trationdu système(ceuxqui n’appartiennentpasà /sbin ), share contientdesfichiersqui nesont
passpécifiquesàl’architecture,src estpourle codesourceetX11R6 estpourle systèmeX Window
(XFree86 surRedHat Linux).

Le réper toire /usr/local

FHSindiquecequi suit :

"La hiérarchie/usr/local estdestinéeà être installéepar l’administrateursystème
lors de l’installation localedu logiciel. Elle doit êtreà l’abri de touteréécriturelors de
la miseà jour du logiciel système.Elle peutêtreutiliséepour desprogrammeset des
donnéespartageablesentreun grouped’ordinateurs,maisnefigurantpasdans/usr ."
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Le répertoire/usr/local estsemblable,de par sastructure,au répertoire/usr . Il contientles
sous-répertoiressuivants,qui sontsemblables,de par leur fonction, à ceuxqui setrouvent dansle
répertoire/usr :

/usr/local
|- bin
|- doc
|- etc
|- games
|- info
|- lib
|- man
|- sbin
|- src

Le réper toire /var
CommeFHSexigequevoussoyezenmesuredemonter/usr enlectureseule,touslesprogrammes
qui écriventdesfichiersjournauxou ont besoinderépertoiresspool ou lock devraientprobable-
mentlesécriredansle répertoire/var . FHSindiqueque/var estpour:

"… les fichiersde donnéesvariables. Ceci comprendles répertoireset fichiersspool,
lesdonnéesadministrativeset dejournalisation,demêmequeles fichierstransitoireset
temporaires."

Lesrépertoiressuivantspeuventêtredessous-répertoiresde /var :

/var
|- arpwatch
|- cache
|- db
|- ftp
|- gdm
|- kerberos
|- lib
|- local
|- lock
|- log
|- named
|- nis
|- opt
|- preserve
|- run
+- spool

|- anacron
|- at
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|- cron
|- fax
|- lpd
|- mail
|- mqueue
|- news
|- rwho
|- samba
|- slrnpull
|- squid
|- up2date
|- uucp
|- uucppublic
|- vbox
|- voice

|- tmp
|- www
|- yp

Les fichiers journaux tels que messages et lastlog vont dans /var/log . Le répertoire
/var/lib/rpm contientaussiles basesde donnéessystèmeRPM. Les fichiers lock vont dans
/var/lock , généralementdans des répertoiresspécifiques aux programmesqui utilisent ces
fichiers. Le répertoire/var/spool comprenddessous-répertoirespour divers systèmesayant
besoindestocker desfichiersdedonnées.

1.2.2 /usr/local dans Red Hat Lin ux
DansRedHatLinux, l’usageprévupour/usr/local estlégèrementdifférentdeceluiquiestspéci-
fié parFHS.FHSindiqueque/usr/local devrait setrouverlàoùvousstockezdeslogicielsdevant
resterà l’abri desmisesà jour du logiciel système.Du fait quelesmisesà jour dusystèmeàpartir de
RedHats’effectuententoutesécuritéàl’aide dusystèmeRPM etdeGnome-RPM, il nevousestpas
nécessairedeprotégerdesfichiersenlesplaçantdans/usr/local . Il vousestplutôt recommandé
d’utiliser /usr/local poury placerleslogicielslocauxdevotreordinateur.

Par exemple,imaginonsquevousayezmonté/usr par le biais d’un NFS en lectureseuleà partir
d’un hôteappeléjake . Si vousdésirezinstallerun paquetageou un programme,mais quevous
n’avezpasl’autorisationd’apporterdesmodificationsdansjake , vousdevriez alorsl’installer sous
/usr/local . Decettefaçon,si vousréussissezparlasuiteàconvaincrel’administrateursystèmede
jake d’installerle programmedans/usr , vouspourrezle désinstallerdurépertoire/usr/local .

1.3 /proc et ses "fic hier s"
Le répertoire/proc contientdes"fichiers" spéciauxqui permettentd’extrairedesinformationsdu
noyauou de lui enenvoyer.
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Cependant,le répertoire/proc estbeaucoupplus puissantquevousne le croyez. Au moyen des
divers"fichiers"decerépertoire(qui enréaliténesontpasdutoutdesfichiers,maisbiendesinterfaces
dansle noyau),l’administrateursystèmepeututiliser /proc commeméthodefacilepouraccéderaux
informationssur l’état du noyau, les caractéristiquesde l’ordinateur, l’état desdiversprocessuset
plusencore.Enutilisantcat combinéeauxinterfacessituéesdans/proc , vousdisposezd’un accès
instantanéàunemultitudederenseignementssurtout le système.Parexemple,si vousvoulezvoir de
quellefaçonlesregistressontactuellementattribuésdansvotresystème:

[truk@tictactoe /proc]$ cat iomem
00000000-0009fbff : System RAM
0009fc00-0009ffff : reserved
000a0000-000bffff : Video RAM area
000c0000-000c7fff : Video ROM
000f0000-000fffff : System ROM
00100000-07ffffff : System RAM

00100000-002553d7 : Kernel code
002553d8-0026d91b : Kernel data

e0000000-e3ffffff : VIA Technologies, Inc. VT82C597 [Apollo VP3]
e4000000-e7ffffff : PCI Bus #01

e4000000-e4003fff : Matrox Graphics, Inc. MGAG200 AGP
e5000000-e57fffff : Matrox Graphics, Inc. MGAG200 AGP

e8000000-e8ffffff : PCI Bus #01
e8000000-e8ffffff : Matrox Graphics, Inc. MGAG200 AGP

ea000000-ea00007f : Digital Equipment Corporation DECchip 21140
ea000000-ea00007f : eth0

ffff0000-ffffffff : reserved
[truk@tictactoe /proc]$

Oualors(choseencoreplusutile), si vousétiezconnectéàunordinateurinconnuetvouliezconnaître
sontyped’unité centraleet savitesse,vouspourriezutiliser la commandesuivante:

cat /proc/cpuinfo

D’autresrenseignementsimportantsconcernantle systèmepeuventêtreobtenusgrâce,entreautre,à
cmdline , meminfo , partitions et version .

Lesrépertoiresdans/proc symbolisentun ensembled’informationssuruneapplicationou un pro-
cessusdonné.Parexemple,le répertoire/proc/sys/kernel estrempli derenseignementssurle
noyau, tels quele nombremaximumde threads(threads-max ) et le nombremaximumde mes-
sages(msgmax).
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1.4 Emplacement de fic hier s Red Hat Lin ux spéciaux
Enplusdesfichiersrelatifsà RPM setrouvantdans/var/lib/rpm (voir le chapitreRPM dansle
Guidedepersonnalisationofficiel RedHat Linux pouravoir plusdedétailssurRPM), il existedeux
autresemplacementsspéciauxréservésà la configurationet l’exploitationdeRedHat Linux.

LesoutilsdeconfigurationfournisavecRedHatLinux installentdenombreuxfichiersscript,bitmap
et textedans/usr/lib/rhs . Puisquecesfichierssontgénéréspardeslogicielssurvotresystème,
il estpréférableden’en modifier aucunmanuellement.

L’autre emplacementspécial(/etc/sysconfig ) stocke desinformationsde configuration. De
nombreuxscriptslancésaudémarrageutilisentlesfichiersdecerépertoire.Cesfichierspeuventêtre
modifiés manuellement,maispeuvent aussiêtreconfigurésau moyen de Linuxconf, d’un outil du
tableaudecontrôleoud’un autreoutil deconfiguration.Reportez-vousauGuidedepersonnalisation
officiel RedHat Linuxpouravoir desinstructionssur l’utilisation deLinuxconf.
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2 Utilisateur s et groupes
Le contrôledesutilisateurs etgroupesestaucoeurdel’administrationdesystèmedeRedHatLinux.

Les utilisateurs peuventautantêtredespersonnesphysiques(comptesréservésà un utilisateurphy-
siquedéfini) quedespersonneslogiques(lescomptesexistentpourdesapplicationsdefaçonàpouvoir
exécuterdestâchesparticulières).Cesdeuxtypesd’utilisateurs,réelou logique,ont un Identif ica-
teur Utilisateur et Identif icateur Groupe. LesIdentificateursutilisateurssontgénéralementuniques
(maisil n’estpasnécessairequ’ils le soient).

LesGroupessonttoujoursdesexpressionslogiquesde l’organisation.Lesutilisateursformentdes
groupes,et lesgroupesconstituentla fondationdel’ensembledesutilisateurs,leurdonnantla permis-
sionde lire, écrireou exécuterun fichier donné.

Lors de sacréation,tout fichier estassignéà un utilisateuret à un groupe,ainsi qu’à unemodalité
delecture,d’écritureet depermissiond’exécutionpourle créateurdu fichier, pourle groupeou pour
tout autreutilisateurdecethôte. L’utilisateuret le grouped’un fichier, ainsiquelespermissionssur
cefichier, peuventêtremodifiésparle root et parle créateurdu fichier.

La bonnegestiondesutilisateurset groupes,ainsiquel’assignationet la révocationdespermissions,
est l’une destâchesles plus importantesde tout gestionnairede système.Heureusement,RedHat
Linux rendcettetâcheaussifacilequepossibletoutenpréservantla sécuritédesfichiersdel’hôte.

2.1 Outils pour l’administration des utilisateur s et
des groupes
La gestiondesutilisateursetdesgroupesestgénéralementlaborieuse; toutefois,RedHatLinux com-
prendquelquesoutilset conventionsqui facilitentla gestiondesutilisateurset desgroupes.

Si vouspouvez utiliser useradd pour créerun nouvel utilisateurà l’invite du shell, la manièrela
plussimpledegérerdesutilisateursetdesgroupesconsisteàutiliserLinuxconf (pourobtenirplusde
détailssurLinuxconf, reportez-vousauGuidedepersonnalisationofficiel RedHat Linux).

2.2 Utilisateur s standar d
Dansla Table2–1, Utilisateurs standard, voustrouverezles utilisateursstandardconfiguréspar le
processusd’installation(il s’agit essentiellementdu fichier /etc/passwd ). L’ id du groupe(GID)
figurantdanscetableaucorrespondaugroupeprincipal pourl’utilisateur. Reportez-vousà la Section
2.4,Groupespropresà l’utilisateur pourplusdedétailssurl’utilisation desgroupes.
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Table 2–1 Utilisateur s standar d
Utilisateur UID GID Réper toire personnel Shell

root 0 0 /root /bin/bash

bin 1 1 /bin

daemon 2 2 /sbin

adm 3 4 /var/adm

lp 4 7 /var/spool/lpd

sync 5 0 /sbin /bin/sync

shutdown 6 0 /sbin /sbin/shutdown

halt 7 0 /sbin /sbin/halt

mail 8 12 /var/spool/mail

news 9 13 /var/spool/news

uucp 10 14 /var/spool/uucp

operator 11 0 /root

games 12 100 /usr/games

gopher 13 30 /usr/lib/gopher-
data

ftp 14 50 /var/ftp

nobody 99 99 /

2.3 Groupes standar d
Dansla Table2–2, Groupesstandard, voustrouverezlesgroupesstandardtelsquedéfinis parle pro-
cessusd’installation(il s’agit essentiellementdu fichier /etc/group ).

Table 2–2 Groupes standar d
Groupe GID Membres

root 0 root

bin 1 root, bin, daemon



Section 2.4 31

Groupe GID Membres

daemon 2 root, bin, daemon

sys 3 root, bin, adm

adm 4 root, adm,daemon

tty 5

disk 6 root

lp 7 daemon,lp

mem 8

kmem 9

wheel 10 mail

mail 12 mail

news 13 news

uucp 14 uucp

man 15

games 20

gopher 30

dip 40

ftp 50

nobody 99

users 100

2.4 Groupes propres à l’utilisateur
RedHatLinux utiliseunsystèmedegroupepropreà l’utilisateur (UPG), qui faciliteconsidérable-
mentl’utilisation degroupesUNIX. Le systèmeUPGn’ajouteni nemodifie rienàlamanièrestandard
dontUNIX manipuleles groupes.Il proposesimplementunenouvelle conventionpour la manipu-
lation desgroupes.Chaquefois quevouscréezun nouvel utilisateur, pardéfaut, il correspondà un
groupeunique.Le systèmefonctionnecommesuit :

Groupepropreà l’utilisateur
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Chaqueutilisateura sonpropregroupeprincipalqui estle seulauquelil appartienne.

umask= 002

L’umaskUNIX traditionnelest022,cequi empêched’autresutilisateurset d’autresmembres
dugroupeprincipal d’un utilisateurdemodifier lesfichiersd’un utilisateur. Du fait quechaque
utilisateura sonpropregroupeprivé dansle systèmeUPG,cette"protectiondegroupe"n’est
pasnécessaire.Un umaskégalà 002 empêcheles utilisateursde modifier les fichiersprivés
d’autresutilisateurs.L’umaskestdéfini dans/etc/profile .

Bit setgidsur desrépertoires

Si vousdéfinissezle bit setgidsurun répertoire(avecchmod g+s directory ), le groupe
desfichierscréésdanscerépertoireseracelui du répertoire.

La plupartdesorganisationsdeTI aimentcréerun groupepourchaqueprojetmajeuret assignerles
personnesauxgroupesdontellesdoiventfairepartie.La gestiondefichiersa cependanttoujoursété
difficile du fait que,lorsquequelqu’uncréeun fichier, celui-ci est la propriétédu groupeprincipal
auquella personneappartient.Lorsqu’unemêmepersonnetravaille sur plusieursprojets,il devient
difficile d’associerlesbonsfichiersaubongroupedepropriété.Dansle systèmeUPG,lesgroupes
sontautomatiquementassignésà desfichiers,projet par projet, ce qui facilite considérablementla
gestiondesprojetsdegroupe.

Supposonsquevousayezungrandprojetbaptisédevel, danslecadreduqueldenombreusespersonnes
éditentdesfichiersdevel figurantdansun répertoire. Créezun groupeappelédevel , attribuezla
propriété(chgrp ) du répertoiredevel augroupedevel , puisajouteztouslesutilisateursdevelau
groupedevel .

Vous pouvez ajouter un utilisateur à un groupeà l’aide de Linuxconf (voir Guide de person-
nalisation officiel Red Hat Linux). Si vous préférezutiliser la ligne de commande,exécutez
la commande/usr/sbin/groupadd groupname pour créer un groupe. La commande
/usr/bin/gpasswd -a loginname groupname ajouteraun utilisateur loginnameà un
groupe.(Pourobtenirplusd’informationssurleursoptions,voir lespagesgroupadd et gpasswd
du manuel.) Le fichier /etc/group contientles informationsconcernantles groupespour votre
système.

Si vousavez crééle groupedevel , ajoutédesutilisateursau groupedevel , changéle groupedu
répertoiredevel endevel etdéfini le bit setgidpourle répertoiredevel , touslesutilisateursdevel
pourrontéditerlesfichiersdeveletcréerdenouveauxfichiersdansle répertoiredevel . Lesfichiers
qu’ils créentgarderonttoujoursleurstatutdegroupedevel , defaçonà cequelesautresutilisateurs
devel puissenttoujoursleséditer.

Si vousavez plusieursprojetstels quedevel, et desutilisateurstravaillant sur plusieursprojets,ces
derniersne devront jamaischangerd’umaskou de groupepour passerd’un projet à l’autre. Le bit
setgidsurle répertoireprincipaldechaqueprojet"sélectionne"le groupeapproprié.
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Du fait quele répertoirepersonneldechaqueutilisateurappartientàl’utilisateuretàsongroupeprivé,
la définition du bit setgidsur le répertoirepersonnelapporteunesécurité.Toutefois,pardéfaut, les
fichierssontcréésavecle groupeprincipaldel’utilisateur, desortequele bit setgidseraitredondant.

2.4.1 Exposé raisonné concernant le groupe propre à
l’utilisateur
Bienquel’UPG nesoitpasunenouveautédansRedHatLinux 7.1,bonnombredepersonnesseposent
desquestionsàsonsujet,notammentquantàsonutilité. Voici unexposéraisonnérelatif àcesystème.

• Voussouhaitezqu’un groupede personnestravaillent sur unesérie de fichierssetrouvant dans
le répertoire/usr/lib/emacs/site-lisp . Vousfaitesconfianceà quelquespersonnesca-
pables,selonvous,defairequelquesmanipulations,maispasà toutes.

• Tout d’abord,vouscréezun groupeemacs entapant:

/usr/sbin/groupadd emacs

Ensuitevoussaisissez:

chown -R root.emacs /usr/lib/emacs/site-lisp

Pourassocierlescontenusdu répertoireaugroupeemacs et ajouterlesutilisateursappropriésà
cegroupe:

/usr/bin/gpasswd -a <username > emacs

• Pourpermettreauxutilisateursdecréerréellementdesfichiersdansle répertoire,voustapez:

chmod 775 /usr/lib/emacs/site-lisp

• Mais, lorsqu’unutilisateurcréeunnouveaufichier, cedernierestattribuéaugroupepardéfautde
l’utilisateur (généralementusers ). Pourempêcherceci,entrez:

chmod 2775 /usr/lib/emacs/site-lisp

qui entraînela créationdetout cequi figuredansle répertoireavecle groupeemacs.

• Mais le nouveaufichier doit êtredu mode664pourqu’un autreutilisateurdu groupeemacspuis
l’éditer. A cettefin, vouscréezl’umask002pardéfaut.

• Celafonctionneassezbien,si cen’estquele groupepardéfautestusers , touslesmembresde
"users"(généralementtout le monde)peuventécriredanschaquefichier du répertoirepersonnel.

• Pourévitercela,vouspouvezattribuerà chaqueutilisateurun groupeprivé pardéfaut.

A ce stade,en créantl’umask 002 par défaut et en attribuantà chacunun groupeprivé par défaut,
vouspouvezaisémentconstituerdesgroupesdontlesutilisateurspuissentbénéficier dansdevoir faire
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appelà dessolutionsmagiques.Créezsimplementle groupe,ajoutezlesutilisateurset appliquezles
commandeschown et chmod ci-dessusauxrépertoiresdu groupe.
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3 Processus de démarra ge, Init et arrêt
Cechapitrecontientdesinformationsqui expliquentcequi sepasselorsquevousdémarrezouarrêtez
votresystèmeRedHat Linux.

3.1 Intr oduction
UnedescaractéristiqueslesplusimportantesdeRedHat Linux concernesaméthodeouvertededé-
marreret d’arrêterle systèmed’exploitation ; il charge desprogrammesspécifiqueset utilise leur
configurationparticulière,permetdechangercesconfigurationsafin decontrôler le processusdedé-
marrageetarrêtele toutdefaçongracieuseetorganisée.Contrairementauxautressystèmesd’exploi-
tationqui essaientdecontrôlerla façondonts’amorcel’ordinateurouvousempêchentdespécifier les
paramètresd’arrêt,RedHat Linux vousdonneun accèscompletà touteslesétapesdu processus.

Au-delàdela questionducontrôleduprocessusdedémarrageoud’arrêt,la natureouvertedeRedHat
Linux fait ensortequ’il estbeaucoupplusfacilededétermineravecprécisionla sourcedenombreux
problèmesassociésaudémarrageou à l’arrêt del’ordinateur. Comprendreceprocessusestdonctrès
utile et ce,mêmepour la résolutiondeproblèmesmineurs.

3.2 Dans les coulisses du processus de démarra ge

Remarque
Cettesectionporteprincipalementsur le processusde démarragex86. Le
processusdedémarragedevotreordinateurpeutvarierlégèrementenfonc-
tion desonarchitecture.Toutefois,le processusdedémarragepardéfautde
RedHatLinux estidentiquepourtouteslesarchitecturesaprèsquele noyau
a ététrouvéet chargépar l’ordinateur. Reportez-vousà la Section3.8,Dif-
férencesduprocessusdedémarraged’autresarchitecturespourobtenirplus
derenseignementsausujetdeprocessusdedémarragenonx86.

Lorsquel’on démarreun ordinateur, le processeurrecherchele BIOS (BasicInput/OutputSystem)à
la fin de la mémoiredu systèmeet l’exécute.Le programmedu BIOS estécrit enlectureseulement
dansla mémoirepermanenteet peuttoujoursêtreutilisé. Le BIOS estle plusbasniveaud’interface
pourlespériphériqueset contrôlela premièreétapedu processusdedémarrage.

Le BIOS testele système,rechercheet vérifie les périphériqueset rechercheensuiteuneunité qui
serautiliséepouramorcerle système.Normalement,il vérifie le lecteurdedisquette(ou le lecteurde
CD-ROM surdenombreuxordinateursplusrécents)afin detrouverunsupportamorçable,s’il y ena
un,puissetourneversle disquedur. L’ordre desunitésutiliséespourle démarrageestgénéralement
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contrôlépar uneconfiguration particulièredu BIOS sur le système. Aprèsavoir installéRed Hat
Linux sur le disquedur de l’ordinateur, le BIOS chercheun bloc de démarragemaîtr e (MBR) en
commençantparle premiersecteurdu premierdisquedur, chargesoncontenudansla mémoireet lui
donnele contrôle.

CecodeMBR chercheensuitela premièrepartitionactive et lit sonenregistrementd’amorçage.Cet
enregistrementcontientlesinstructionssurla façondechargerLILO (LInuxLOader),le chargeurde
démarrage.Le MBR chargeLILO, qui prendalorsla relève(si LILO estinstallédansle MBR). Dans
la configurationpardéfautdeRedHatLinux, LILO utilise lesparamètresdansle MBR pourafficher
les optionsde démarrageet permetà l’utilisateur de spécifier quel systèmed’exploitation doit être
lancé.

Celaentraîne la questionsuivante: "CommentLILO fait-il dansle MBR pour savoir ce qu’il faut
faire lorsquele MBR estlu?". Les instructionspourLILO sonten fait déjàécritesà cetendroitpar
l’entremisede lilo et du fichier deconfiguration/etc/lilo.conf .

3.2.1 Options dans /etc/lilo.conf
Engénéral,vousn’avezpasàchangerleblocdedémarragemaîtresurvotredisqueduràmoinsd’avoir
besoind’amorcerun systèmed’exploitationvenanttout justed’être installéou devouloir utiliser un
nouveaunoyau. Si vousdevezcréerun nouveaubloc dedémarragemaître aumoyendeLILO, mais
utilisant uneconfigurationdifférente,vousdevrez modifier /etc/lilo.conf et exécuterlilo
encoreunefois.

AVERTISSEMENT

Si vousprévoyezde modifier /etc/lilo.conf, assurez-vousde fair e
unecopiedesauvegardedu fichier avant d’y apporter deschangements.
De plus, assurez-vous d’avoir une disquette d’amorçage fonctionnel à
votre disposition, de sorte que vouspuissiezdémarrer le systèmeet ap-
porter desmodificationsau MBR s’il y a desproblèmes.Lisez lespages
demanuelconcernant mkbootdisk pour ensavoir plus sur la création
d’une disquetted’amorçage.

Le fichier /etc/lilo.conf estutiliséparlilo pourdéterminerquel(s)système(s)d’exploitation
utiliser ou avec quel noyau commencer, ainsi quepour savoir où l’installer (exemple: /dev/hda
pourle premierdisquedur IDE). Un fichier /etc/lilo.conf échantillonressembleà ceci:

boot=/dev/hda
map=/boot/map
install=/boot/boot.b
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prompt
timeout=50
message=/boot/message
lba32
default=linux

image=/boot/vmlinuz-2.4.0-0.43.6
label=linux
initrd=/boot/initrd-2.4.0-0.43.6.img
read-only
root=/dev/hda5

other=/dev/hda1
label=dos

Cet exemple montre un systèmequi est configuré pour amorcerdeux systèmesd’exploitation :
Red Hat Linux et DOS. Voici plus de détailssur certainesdes lignes de ce fichier (votre fichier
/etc/lilo.conf pourraitêtrelégèrementdifférent):

• boot=/dev/hda indiqueà LILO deregardersur le premierdisquedur du premiercontrôleur
IDE.

• map=/boot/map localisele fichier map. Pouruneutilisationnormale,cenomnedevrait pas
êtremodifié.

• install=/boot/boot.b indiqueà LILO d’installer le fichier spécifié entantquenouveau
secteurdedémarrage.Pouruneutilisationnormale,celanedevrait pasêtremodifié. Si la ligne
install manque,LILO prendrapardéfaut/boot/boot.b entantquefichier à utiliser.

• L’existencedeprompt indiqueàLILO devousaffichertoutcequi estdéfini dansla lignemes-
sage . Bien qu’il ne soit pasrecommandéd’éliminer la ligne prompt , si vous le faites,vous
pourreztout demêmeobteniruneinvite enappuyantsur la touche[Shift] pendantquevotreordi-
nateurcommencel’amorçage.

• timeout=50 définit combiendetempsLILO doit attendrequel’utilisateurentreunecommande
avantd’amorcerla ligne d’entréedefault . Cettepériodedetempsestmesuréeendixièmesde
secondeet estrégléesur50 pardéfaut.

• message=/boot/message seréfèreàl’écranqueLILO affichepourvouslaissersélectionner
le systèmed’exploitationou le noyauà amorcer.

• lba32 décrit la géométriedu disquedur à LILO. Une autreligne communequel’on retrouve
à cetendroitestlinear . Vousnedevriez paschangercetteligne à moinsd’êtresûrdeceque
vousfaites.Autrement,vouspourriezmettrevotreordinateurdansun étatoù il lui estimpossible
d’être redémarré.
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• default=linux se réfèreau systèmed’exploitation par défaut que LILO doit amorcerau
moyendesoptionsénuméréessouscetteligne. Le nom linux fait référenceà la ligne label
situéesouschacunedesoptionsdedémarrage.

• image=/boot/vmlinuz-2.4.0-0.43.6 spécifie le noyauLinux à amorceraumoyende
cetteoption.

• label=linux donnele nomdel’option du systèmed’exploitationsur l’écranLILO. Dansce
cas,il s’agit égalementdu nomauquelfait référencela ligne default .

• initrd=/boot/initrd-2.4.0-0.43.6.img seréfèreàl’imagedisqueRAM initial qui
estutiliséelorsdu démarragepourinitialiser et lancerlespériphériquesqui font ensortequ’il est
possibled’amorcerle noyau. Le disqueRAM initial estun ensemblede pilotesnécessairesau
fonctionnementde l’unité de disquedur et tout ce qui sertà charger le noyau. Vousne devriez
jamaisessayerdepartagerdesdisquesRAM initiaux entredifférentsordinateursà moinsquela
configurationde leur matérielne soit identique(et mêmedansce cas,c’est unebien mauvaise
idée).

• read-only spécifie quela partition root (voir la ligne root en-dessous)ne peutêtremodi-
fiée elle nepeutqu’êtrelue.

• root=/dev/hda5 indiqueàLILO quellepartitiondedisqueutiliserentantquepartitionroot.

LILO afficheensuitel’écranRedHatLinux initial surlequelapparaissentlessystèmesd’exploitation
ou les noyauxqui, selonla configurationchoisie,doiventêtreamorcés.Si vousn’avez installéque
RedHatLinux etn’avezrienchangédans/etc/lilo.conf , vousneverrezquel’option linux. Si
vousavezconfiguréLILO defaçonàcequ’il amorceégalementd’autressystèmesd’exploitation,cet
écranvousdonnerala possibilitéde choisir quel systèmeamorcer. Utilisez les flèchesde direction
pourchoisir le systèmed’exploitationdésiréet appuyezsur [Entrée].

Si vousdésirezavoir uneinvite pour donnerdescommandesà LILO, appuyezsur [Cntl]-[X]. LILO
affichealorsuneinvite LILO: surl’écranetattendpendantunepériodedetempspréétabliequel’uti-
lisateurentreunecommande(cettepérioded’attentedeLILO estdéterminéepar la ligne timeout
dansle fichier /etc/lilo.conf ). Si le fichier /etc/lilo.conf estprogrammépourdonner
un choix desystèmesd’exploitationà LILO, à cemomentvouspourreztaperl’étiquettede l’un où
l’autre dessystèmesd’exploitationquevousdésirezamorcer.

Si LILO amorceLinux, il charged’abordle noyaudansla mémoire,unfichiervmlinuz (avecunnu-
mérodeversion,tel quevmlinuz-2.4.0-xx parexemple)qui setrouvedansle répertoire/boot .
Ensuite,le noyaudonnele contrôleà init .

Ainsi, le noyau étantchargé dansla mémoireet opérationnel,Linux estdéjàamorcé,bien qu’à un
niveauencoretrèsbas.Cependant,commeaucuneapplicationn’utilise le noyauetquel’utilisateurne
peutdonnerd’informationsutilesausystème,on nepeutenfairegrandchose.Le programmeinit
résoutceproblèmeendémarrantlesdiversservicesqui permettentausystèmedejouersonrôle.
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3.2.2 Init
Le noyautrouve init dans/sbin et l’exécute; init coordonneensuitele restedu processusde
démarrage.

Lorsque init est lancé, il devient l’élément parentou grand-parentde tous les processusqui
sont lancésautomatiquementsur votre système Red Hat Linux. D’abord, il exécute le script
/etc/rc.d/rc.sysinit , qui établit les cheminsd’exécution par défaut, initialise le swap,
vérifie les systèmesde fichiers,etc. Bref, rc.sysinit s’occupede tout ce dont a besoinvotre
systèmelors de son initialisation. Exemple : sur un systèmeen réseau,rc.sysinit utilise
l’information contenuedansle fichier /etc/sysconfig/network pour initialiser le processus
réseau. La plupart des systèmesutilisent une horloge, donc rc.sysinit utilise le fichier
/etc/sysconfig/clock sur ceux-cipour initialiser l’horloge. Si vousavez desprocessusde
port sériespéciauxà initialiser, rc.sysinit peutaussiexécuterrc.serial .

Ensuite,init exécutele script/etc/inittab , qui décritcommentle systèmedoit êtreconfiguré
danschaqueniveaud’exécution et définit le niveaud’exécutionpardéfaut. (Voir la Section3.4,Ni-
veauxd’exécutiond’Init pouravoir plusdedétailssurlesniveauxd’exécutiond’init.) Cefichierétablit
notammentque/sbin/update doit êtreexécutéchaquefois qu’unniveaud’exécutioncommence.
Le programmeupdate sertà recopierpériodiquementlestamponsmémoireverslesdisques.

Lorsque le niveau d’exécution change, init utilise les scripts dans /etc/rc.d/init.d
pour faire démarrerou arrêter différents services, tels que votre serveur Web, votre serveur
DNS, etc. Premièrement,init définit la bibliothèque de fonctions source pour le système
(/etc/rc.d/init.d/functions habituellement),qui expliquecommentdémarrerou arrêter
un programmeet commenttrouver l’identif ication desparamètresd’un programme. Puis, init
déterminele niveaud’exécutionencoursainsiquele niveauprécédent.

Ensuite,init lancetoutesles tâchesde fond nécessairespourquele systèmepuisses’exécuteren
cherchantdansle répertoirerc appropriépourceniveaud’exécution(/etc/rc.d/rc <x> .d , où
<x> estnumérotéde0 à 6). init exécutechacundesscriptskill (leur nomdefichier commencent
parunK) avecunparamètrestop . Parla suite,init exécutetouslesscriptsdedémarrage(leurnom
defichier commencentparun S) dansle répertoireappropriédu niveaud’exécutionavecun start
afin quetouslesservicesetapplicationssoientlancéscorrectement.Enfait, vouspouvezexécuterces
scriptsdefaçonmanuelleaprèsquele systèmea fini l’amorçageaumoyendecommandestellesque
/etc/rc.d/init.d/httpd stop ou service httpd stop si vousêtesl’utilisateur root.
Celaarrêterale serveurhttpd .



40 Chapitre 3

Remarque

Il estpréférabled’être l’utilisateur root pour lancerdesservicesmanuelle-
ment. Si vousobteniezuneerreurenexécutantservice httpd stop ,
vouspourrieznepasavoir spécifié l’accèsà/sbin dans/root/.bashrc
(ou le bonfichier .rc pourvotreshellpréféré).Vouspouvezalorsentrerla
commandecomplètede/sbin/service httpd stop ouajouterex-
port PATH="$PATH:/sbin" à votre fichier shell .rc . Si vousmodi-
fiez le fichier de configurationdu shell, sortezet reconnectez-vousen tant
qu’utilisateurroot afin quele fichier de configurationdu shellmodifié soit
appliqué.

Aucun des scripts qui lancent et arrêtent les services n’est réellement situé dans
/etc/rc.d/rc <x> .d . Tous les fichiers dans /etc/rc.d/rc <x> .d sont des liens
symboliquesqui pointentvers les scripts,qui sont situésdans/etc/rc.d/init.d . Un lien
symboliquen’estautrequ’un fichier qui pointeversun autrefichier. Dansle casprésent,on enfait
usagecar ils peuvent être crééset éliminés sansavoir aucuneffet sur les scriptseux-mêmes,qui
arrêtentou démarrentlesservices.Les lienssymboliquessontnumérotéset ont un ordreparticulier
afin qu’ils s’exécutentdanscetordre. Il vousestpossibledechangerl’ordre danslequellesservices
sontarrêtésou démarrésen changeantle nomdu lien symboliqueseréférantau script qui démarre
ou arrêteun servicedonné.Vouspouvezdonnerauxlienssymboliquesle mêmenuméroqu’un autre
lien si vousvoulezqueceservicedémarreou arrêtejusteavantou justeaprèscetautreservice.

Exemple: pour le niveaud’exécution5, init cherchedansle répertoire/etc/rc.d/rc5.d et
pourraittrouver cequi suit (votresystèmeet votreconfigurationpeuventvarier):

K01pppoe -> ../init.d/pppoe
K05innd -> ../init.d/innd
K10ntpd -> ../init.d/ntpd
K15httpd -> ../init.d/httpd
K15mysqld -> ../init.d/mysqld
K15pvmd -> ../init.d/pvmd
K16rarpd -> ../init.d/rarpd
K20bootparamd -> ../init.d/bootparamd
K20nfs -> ../init.d/nfs
K20rstatd -> ../init.d/rstatd
K20rusersd -> ../init.d/rusersd
K20rwalld -> ../init.d/rwalld
K20rwhod -> ../init.d/rwhod
K25squid -> ../init.d/squid
K28amd -> ../init.d/amd
K30mcserv -> ../init.d/mcserv
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K34yppasswdd -> ../init.d/yppasswdd
K35dhcpd -> ../init.d/dhcpd
K35smb -> ../init.d/smb
K35vncserver -> ../init.d/vncserver
K45arpwatch -> ../init.d/arpwatch
K45named -> ../init.d/named
K50snmpd -> ../init.d/snmpd
K54pxe -> ../init.d/pxe
K55routed -> ../init.d/routed
K60mars-nwe -> ../init.d/mars-nwe
K61ldap -> ../init.d/ldap
K65kadmin -> ../init.d/kadmin
K65kprop -> ../init.d/kprop
K65krb524 -> ../init.d/krb524
K65krb5kdc -> ../init.d/krb5kdc
K75gated -> ../init.d/gated
K80nscd -> ../init.d/nscd
K84ypserv -> ../init.d/ypserv
K90ups -> ../init.d/ups
K96irda -> ../init.d/irda
S05kudzu -> ../init.d/kudzu
S06reconfig -> ../init.d/reconfig
S08ipchains -> ../init.d/ipchains
S10network -> ../init.d/network
S12syslog -> ../init.d/syslog
S13portmap -> ../init.d/portmap
S14nfslock -> ../init.d/nfslock
S18autofs -> ../init.d/autofs
S20random -> ../init.d/random
S25netfs -> ../init.d/netfs
S26apmd -> ../init.d/apmd
S35identd -> ../init.d/identd
S40atd -> ../init.d/atd
S45pcmcia -> ../init.d/pcmcia
S55sshd -> ../init.d/sshd
S56rawdevices -> ../init.d/rawdevices
S56xinetd -> ../init.d/xinetd
S60lpd -> ../init.d/lpd
S75keytable -> ../init.d/keytable
S80isdn -> ../init.d/isdn
S80sendmail -> ../init.d/sendmail
S85gpm -> ../init.d/gpm
S90canna -> ../init.d/canna
S90crond -> ../init.d/crond
S90FreeWnn -> ../init.d/FreeWnn
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S90xfs -> ../init.d/xfs
S95anacron -> ../init.d/anacron
S97rhnsd -> ../init.d/rhnsd
S99linuxconf -> ../init.d/linuxconf
S99local -> ../rc.local

Cesliens symboliquesindiquentà init qu’il doit arrêter pppoe , innd , ntpd , httpd , mys-
qld , pvmd, rarpd , bootparamd , nfs , rstatd , rusersd , rwalld , rwhod , squid , amd,
mcserv , yppasswdd , dhcpd , smb, vncserver , arpwatch , named, snmpd, pxe , routed ,
mars-nwe , ldap , kadmin , kprop , krb524 , krb5kdc , gated , nscd , ypserv , ups , etirda .
Unefois touscesprocessusarrêtés,init cherchedansle mêmerépertoireettrouvedesscriptsdedé-
marragepourkudzu , reconfig , ipchains , portmap , nfslock , autofs , random , netfs ,
apmd, identd , atd , pcmcia , sshd , rawdevices , xinetd , lpd , keytable , isdn , send-
mail , gpm, canna , crond , FreeWnn , xfs , anacron , rhnsd , et linuxconf . La dernière
chosequefait init estd’exécuter/etc/rc.d/rc.local afin delancertoutscriptspécialconfi-
guré pour cet ordinateurhôte. A ce stade,le systèmeestconsidérécommeopérationnelau niveau
d’exécution5.

Lorsqu’ init aparcourutouslesniveauxd’exécution,le script/etc/inittab lanceunprocessus
getty pourchaqueconsolevirtuelle (invitesdeconnexion) et pourchaqueniveaud’exécution(les
niveauxd’exécution2 à 5 obtiennentles six consoles,alorsquele niveaud’exécution1, qui estun
modemono-utilisateur, n’enobtientqu’une; lesniveaux0 et6 n’obtiennentaucuneconsolevirtuelle).
Fondamentalement,getty ouvredesterminaux,définit leur mode,imprimel’invite d’ouverturede
session,obtientle nomd’utilisateuret initialise ensuiteun processusd’ouverturedesessionpourcet
utilisateur. Celapermetàl’utilisateurdes’authentifier auprèsdusystèmeetdecommenceràl’utiliser.

De plus, /etc/inittab indiqueà init commentinterpréterla combinaisondestouches[Ctrl]-
[Alt]-[Suppr] surla console.CommeRedHat Linux doit êtrecorrectementarrêtéet redémarré,init
reçoit la directived’exécuterla commande/sbin/shutdown -t3 -r now lorsqu’un utilisateur
appuiesurcestouches.Aussi,/etc/inittab indiquecequeinit devrait faireencasdepanne
d’alimentation,si un systèmed’alimentationsanscoupureestbranchéà l’ordinateur.

Au niveaud’exécution5, /etc/inittab exécuteunscriptappelé/etc/X11/prefdm . Le script
prefdm exécutele gestionnaired’affichageX préféré(gdm si vousutilisezGNOME, kdm si vous
utilisezKDE ouxdmsi vousutilisezAnotherLevel)enfonctiondecequiestcontenudansle répertoire
/etc/sysconfig/desktop .

A cestade,le systèmedevrait afficheruneinvite deconnexion. Tout celas’estproduit enquelques
secondesseulement.

3.2.3 Init SysV
Commenousl’avonsvu, le programmeinit estexécutéparle noyauaudémarrage.Il estchargéde
lancertouslesprocessusnormauxqui ont besoindedémarreravecle système.Cesderniersincluent
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notammentlesprocessusgettyqui vouspermettentdevousconnecter, lesdémonsNFSouFTPettout
cequevousaimeriezexécuterlors du démarragedevotreordinateur.

init SysVestle processusinit standarddel’universLinux pourle contrôledel’exécutiondelogiciels
audémarragecar il estfacileà utiliser, plus puissantet plus flexible quele programmeinit BDS
traditionnel.

init SysVestaussidifférentdeinit BDSdufaitquesesfichiersdeconfigurationsontdans/etc/rc.d
au lieu d’être situésdirectementdans/etc . Dans/etc/rc.d , voustrouverezrc , rc.local ,
rc.sysinit et lesrépertoiressuivants:

init.d
rc0.d
rc1.d
rc2.d
rc3.d
rc4.d
rc5.d
rc6.d

init SysV représentechacundesniveauxd’exécutiond’init avec un répertoireséparé,au moyen de
lienssymboliquesdanschaquerépertoire,afin que init puissearrêterou démarrerlesservicesau
fur et à mesurequele systèmepassed’un niveaud’exécutionà l’autre.

Pourrésumerle tout, la chaînedesévénementsd’un démarrageinit SysVseprésentecommesuit :

• Le noyaurechercheinit dans/sbin .

• init exécutele script /etc/rc.d/rc.sysinit .

• rc.sysinit prenden charge la plupartdesprocessusdu chargeurde démarrageet exécute
ensuiterc.serial (s’il existe).

• init exécutetouslesscriptspourle niveaud’exécutionpardéfaut.

• init exécute/etc/rc.d/rc.local .

Le niveaud’exécutionpardéfautestdéfini dans/etc/inittab . Vousdevriezavoir uneligneprès
du début qui ressembleà ceci :

id:3:initdefault:

Danscetexemple,le niveaud’exécutionpardéfautest3,soit le chiffre qui suit le premierdeux-points.
Si vousdésirezlechanger, vouspouvezmodifier manuellement/etc/inittab . Soyeztrèsprudent
lorsquevousapportezdeschangementsaufichier inittab . Si vousfaitesuneerreur, vouspouvez
la corrigerenredémarrantl’ordinateur, enallantdansl’invite boot: avec [Ctrl]-[X] et entapant:

boot: linux single
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Cecidevrait vouspermetdedémarrerenmodemono-utilisateurafin demodifier ànouveauinittab
et de rétablir lesvaleursinitiales.

Maintenant,nousaborderonsla questiondesinformationscontenuesdanslesfichiersqui setrouvent
dans/etc/sysconfig et qui définissentlesparamètresutilisésparlesdifférentsservicesaumo-
mentde leur démarrage.

3.3 Information Sysconfig
Cequi suit soulignecertainsfichierssituésdans/etc/sysconfig : leur fonctionet leur contenu.
Cetteinformationn’estpascomplètecarnombredecesfichiersont uneséried’optionsqui ne sont
utiliséesquedansdescirconstancesspécifiqueset plutôt rares.

3.3.1 Fichier s dans /etc/sysconfig
Lesfichierssuivantssetrouventgénéralementdans/etc/sysconfig :

• amd

• apmd

• authconfig

• cipe

• clock

• desktop

• firewall

• harddisks

• hwconf

• i18n

• init

• irda

• keyboard

• kudzu

• mouse

• network

• pcmcia

• rawdevices
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• sendmail

• soundcard

• ups

• vncservers

Il estpossiblequ’il enmanquequelques-unssurvotreordinateursi le programmecorrespondantné-
cessitantce fichier n’estpasinstallé.

Jetonsun coupd’oeil à chacund’entreeux.

/etc/sysconfig/amd
Le fichier /etc/sysconfig/amd contientdifférentsparamètresutilisésparamd pourpermettre
le montageet le démontageautomatiquesdesystèmesdefichiers.

/etc/sysconfig/apmd
Le fichier /etc/sysconfig/apmd estutilisé parapmd en tantqueconfigurationpour indiquer
ce qu’il faut démarrer, arrêterou changeren casde suspensionou de reprise. Il estconfiguré pour
activeroudésactiverapmdpendantle démarrage,selonquevotrematérielprendounonenchargela
technologieAPM (AdvancedPower Management/ gestiond’é,nergieavancée)ouquevousdécidez
denepasl’utiliser. apmestundémondecontrôlequi fonctionneavecle codedegestiond’énergieau
seindu noyauLinux. Il peutnotammentvousavertir lorsquele niveaudela batterieestbas,si vous
utilisezRedHat Linux surun ordinateurportable.

/etc/sysconfig/authconfig
Le fichier /etc/sysconfig/authconfig définit le typed’autorisationàutilisersurl’ordinateur
hôte. Il contientuneou plusieursdeslignessuivantes:

• USEMD5=<valeur> , où <valeur> estun desélémentssuivants:

– yes — MD5 estutilisé pour l’authentification.

– no — MD5 n’estpasutilisé pour l’authentification.

• USEKERBEROS=<valeur> , où <valeur> estl’un desélémentssuivants:

– yes — Kerberosestutilisé pour l’authentification.

– no — Kerberosn’estpasutilisé pour l’authentification.

• USELDAPAUTH=<valeur> , où <valeur> estl’un desélémentssuivants:
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– yes — LDAP estutilisé pour l’authentification.

– no — LDAP n’estpasutilisé pour l’authentification.

/etc/sysconfig/cipe
Le fichier /etc/sysconfig/cipe configurecipe lorsqu’il estlancé.

Il peutcontenirlesexemplesdevaleurssuivants:

• DEVICE=eth0 , qui spécifie la carteréseauquecipe utilisera.

• PORT=9999, qui désignele numérodeport UDP quele processuscipe doit utiliser auxdeux
extrémités.

• PEER=0.0.0.0 , qui spécifie l’adresseréelledel’extrémitécipe distante.Vouspouvezconfi-
gurercetteadressedefaçondynamiqueeny inscrivantunevaleurde0.0.0.0.

• IPADDR=0.0.0.0 , qui spécifie l’adressevirtuelle del’extrémitélocaledu tunnelcipe .

• PTPADDR=0.0.0.0 , qui spécifie l’adressevirtuelledel’extrémitédistantedu tunnelcipe .

/etc/sysconfig/clock
Le fichier /etc/sysconfig/clock contrôlel’interprétationdesvaleursquelit l’horlogedusys-
tème. Les versionsprécédentesde RedHat Linux utilisaient les valeurssuivantes(qui sontdécon-
seillées):

• CLOCKMODE=<valeur> , où <valeur> estl’undesélémentssuivants:

– GMT— indiquequel’horlogeestrégléesurl’heureuniverselle(l’heuredeGreenwich).

– ARC— indiquequele décalagede42 ansde la consoleARC estactivé (pour lessystèmes
fondéssurAlpha seulement).

Actuellement,lesbonnesvaleurssont:

• UTC=<valeur> , où <valeur> estunedesvaleursbooléennessuivantes:

– true — indiquequel’horloge estrégléesur l’heureuniverselle.Touteautrevaleursignifie
qu’elle estrégléesur l’heure locale.

• ARC=<valeur> , où <valeur> estl’un desélémentssuivants:

– true — indiquequele décalagede42 ansdela consoleARC estactivé. Touteautrevaleur
indiquequel’époqueUNIX normaleestsupposée(uniquementpourlessystèmesdetypeAl-
pha).
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• ZONE=<filename> — indiquele fichierdefuseauhorairesous/usr/share/zoneinfo ,
dont /etc/localtime estunecopie,parexemple:

ZONE="Amérique/New York"

/etc/sysconfig/desktop

Le fichier /etc/sysconfig/desktop spécifie le gestionnairedebureaudevantêtreexécuté,tel
que:

DESKTOP="GNOME"

/etc/sysconfig/firewall

Le fichier /etc/sysconfig/firewall contientlesdifférentesconfigurationsdecoupe-feu.Par
défaut,cefichier estcréé,maisil estvide.

/etc/sysconfig/harddisks

Le fichier /etc/sysconfig/harddisks vouspermetderéglerle(s)disque(s)dur(s).

AVERTISSEMENT
�

N’apportez aucun changementà ce fichier de façon non réfléchie. Si
vousmodifiez lesvaleurs par défaut qui y sont enregistrées,vouspour-
riez altérer touteslesdonnéesqui sont sur le(s)disque(s)dur(s).

Le fichier /etc/sysconfig/harddisks peutcontenircequi suit :

• USE_DMA=1, où la valeur1 activeDMA. Toutefois,aveccertainescombinaisonscircuits/disque
dur, cetteDMA pourraitentraînerunecorruptiondedonnées.Vérifiez la documentationconcer-
nantvotre disquedur ou auprèsdu fabricantavantdel’activer.

• Multiple_IO=16 , où la valeur16 autoriseplusieurssecteursparinterruptiond’entrée/sortie.
Lorsqu’elleestactivée,cettefonctionréduit le tempsdegestiondu systèmed’exploitationde30
à 50 %. Utilisez-laavecprudence.

• EIDE_32BIT=3 active le supportE/S(E)IDE 32-bitspourunecarted’interface.

• LOOKAHEAD=1active l’anticipationenlecturedu lecteur.

• EXTRA_PARAMS=spécifie l’endroit où peuventêtreajoutésdesparamètressupplémentaires.
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/etc/sysconfig/hwconf

Le fichier /etc/sysconfig/hwconf affichela listedetout le matérielquekudzu a détectésur
votreordinateur, ainsiquel’information sur lespilotesutilisés,l’ID du fabricantet du périphérique.
Le programmekudzu détecteetconfigurele matérielnouveauoumodifié d’un ordinateur. Le fichier
/etc/sysconfig/hwconf n’estpasdestiné à êtremodifié manuellement.Si vousle faites,cer-
tainspériphériquespourraientsoudainementapparaîtrecommeajoutésou supprimés.

/etc/sysconfig/i18n

Le fichier /etc/sysconfig/i18n définit la languepardéfaut,telle que:

LANG="fr_FR"

/etc/sysconfig/init

Le fichier /etc/sysconfig/init contrôlel’aspectet le fonctionnementdu systèmedurantla
séquencededémarrage.

Lesvaleurssuivantespeuventêtreutilisées:

• BOOTUP=<valeur> , où <valeur> estl’un desélémentssuivants:

– BOOTUP=color signifie unaffichagecouleurstandardaudémarrage; la réussiteou l’échec
du démarragedespériphériqueset desservicessontindiquéspardescouleursdifférentes.

– BOOTUP=verbose signifie unaffichagedansl’ancienstyle,cequioffre plusd’informations
qu’un simplemessagederéussiteou d’échec.

– Touteautrechosesignifie un nouvel affichage,maissansmiseenformeANSI.

• RES_COL=<valeur> , où <valeur> estle numérode la colonnedel’écranà laquellecom-
mencerlesétiquettesd’état. La valeurpardéfautest60.

• MOVE_TO_COL=<valeur> , où <valeur> déplacele curseursur la valeur dansla ligne
RES_COL. Indique,pardéfaut,unesortiedeséquencesANSI parécho-e .

• SETCOLOR_SUCCESS=<valeur> , où <valeur> configure la couleurindiquantla réussite.
Indique,pardéfaut,unesortiedeséquencesANSI parécho-e , définissantla couleursurvert.

• SETCOLOR_FAILURE=<valeur> , où<valeur> configurela couleurindiquantl’échec.In-
dique,pardéfaut,unesortiedeséquencesANSI parécho-e , définissantla couleursurrouge.

• SETCOLOR_WARNING=<valeur> , où <valeur> configure la couleurindiquantun avertis-
sement.Indique,pardéfaut,unesortiedeséquencesANSI parécho-e , définissantla couleursur
jaune.



Section 3.3 49

• SETCOLOR_NORMAL=<valeur> , où <valeur> configure la couleursur ’normal’. Indique,
pardéfaut,unesortiedeséquencesANSI parécho-e .

• LOGLEVEL=<valeur> , où<valeur> définit le niveaudeconnexion initial dela consolepour
le noyau. La valeurpardéfautest7 : 8 signifie tout (y comprisle débogage); 1 nesignifie rien
d’autrequelespanicsdu noyau. syslogd écraseraceciaudémarrage.

• PROMPT=<valeur> , où <valeur> estunedesvaleursbooléennessuivantes:

– yes — active le contrôledu modeinteractifauclavier.

– no — désactive le contrôledu modeinteractifauclavier.

/etc/sysconfig/irda

Le fichier /etc/sysconfig/irda contrôlela configurationdespériphériquesà infrarougede
votresystèmelors du démarrage.

Lesvaleurssuivantespeuventêtreutilisées:

• IRDA=<valeur> , où <valeur> estunedesvaleursbooléennessuivantes:

– yes — irattach s’exécuteetvérifie defaçonpériodiquesi certainspériphériquesessaient
de seconnecterau port infrarouge,tel qu’un ordinateurbloc-notesqui tented’effectuerune
connexion réseau.Pourquedespériphériquesà infrarougefonctionnentsur votre système,
cetteligne doit êtrerégléesuryes .

– no — irattach nes’exécutepaset empêchetoutecommunicationaveclespériphériques
à infrarouge.

• DEVICE=<valeur> , où <valeur> estle périphérique(généralementle port série)qui gère
lesconnexionsà infrarouge.

• DONGLE=<valeur> , où <valeur> spécifie le typedecléélectroniqueutiliséepourlescom-
municationsparinfrarouges.Ceparamètreexistepourlesgensqui utilisentdesclésélectroniques
sérieplutôtquedevraisportsinfrarouges.Unecléélectroniqueestundispositifqui estbranchéà
unportsérietraditionnelpourlacommunicationparinfrarouges.Cetteligneest,pardéfaut,réglée
surl’inactivité car lesordinateursbloc-notesayantdevraisportsinfrarougessontbeaucoupplus
fréquentsqueceuxqui ont desclésélectroniquesajoutées.

• DISCOVERY=<valeur> , où <valeur> estunedesvaleursbooléennessuivantes.

– yes — lance irattach en modedécouverte, ce qui signifie qu’il chercheactivement
d’autrespériphériquesà infrarouge. Cettefonction doit être activée pour que l’ordinateur
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puissechercherde façon active une connexion infrarouge(c’est-à-direun élémentqui ne
prendpasl’initiati ve deconnexion).

– no — irattach nes’exécutepasenmodedécouverte.

/etc/sysconfig/keyboard
Le fichier /etc/sysconfig/keyboard contrôlele comportementdu clavier. Les valeurssui-
vantespeuventêtreutilisées:

• KEYBOARDTYPE=sun|pc, qui n’estutiliséequesurlessystèmesSPARC. sun signifie qu’un
clavier Sunestconnectéà /dev/kbd et pc signifie qu’un clavier PS/2estconnectéà un port
PS/2.

• KEYTABLE=<file> , où <file> est le nom d’un fichier de clavier. Par exemple :
KEYTABLE="us" . Les fichiers pouvant être utilisés commefichier de clavier commencent
dans/usr/lib/kbd/keymaps/i386 et seramifient en différentstopogrammesde clavier
à partir de là, tous étiquetés<file> .kmap.gz . Le premier fichier qui se trouve sous
/usr/lib/kbd/keymaps/i386 et qui correspondauparamètreKEYTABLEestutilisé.

/etc/sysconfig/kudzu
Le fichier /etc/sysconfig/kuzdu vouspermetdespécifier la détectionsécuritairedu matériel
devotreordinateurparkudzu lorsdudémarrage.Unedétectionsécuritairedésactive la détectionde
portssérieet demoniteursDDC.

• SAFE=<valeur> , où <valeur> estl’un desélémentssuivants:

– yes — kuzdu exécuteunedétectionsécuritaire.

– no — kuzdu exécuteunedétectionnormale.

/etc/sysconfig/mouse
Le fichier /etc/sysconfig/mouse sertà spécifier desrenseignementssur la sourisdisponible.
Lesvaleurssuivantespeuventêtreutilisées:

• FULLNAME=<valeur> , où <valeur> seréfèreaunomcompletdela sourisutilisée.

• MOUSETYPE=<valeur> , où <valeur> estl’un desélémentssuivants:

– microsoft — unesourisMicrosoft™.

– mouseman— unesourisMouseMan™.

– mousesystems — unesourisMouseSystems™.



Section 3.3 51

– ps/2 — unesourisPS/2.

– msbm— unesourisbusMicrosoft™.

– logibm — unesourisbusLogitech™.

– atibm — unesourisbusATI™.

– logitech — unesourisLogitech™.

– mmseries — un ancienmodèledesourisMouseMan™.

– mmhittab — unesourismmhittab.

• XEMU3=<valeur> , où <valeur> estunedesvaleursbooléennessuivantes:

– yes — la sourisn’a quedeuxboutons,maistrois boutonsdesourisdevraientêtresimulés.

– no — la sourisa déjà trois boutons.

• XMOUSETYPE=<valeur> , où<valeur> seréfèreautypedesourisutiliséelorsdel’exécution
deX Window. Lesoptionsdanscecassontlesmêmesquepourla définition MOUSETYPEdans
cemêmefichier.

De plus,/dev/mouse estun lien symboliquequi pointeversle périphériquedesourisréel.

/etc/sysconfig/network

Le fichier /etc/sysconfig/network estutilisé pourspécifier desinformationssurla configu-
rationréseaudésirée.Lesvaleurssuivantespeuventêtreutilisées:

• NETWORKING=<valeur> , où <valeur> estunedesvaleursbooléennessuivantes:

– yes — la connexion auréseaudevrait êtreconfigurée.

– no — la connexion auréseaunedevrait pasêtreconfigurée.

• HOSTNAME=<valeur> , où <valeur> devrait être un nom de domaine complet, tel que
hôte.domaine.com , maisvouspouvezchoisir le nomd’hôtequevousvoulez.



52 Chapitre 3

Remarque
Pour assurer la compatibilité avec des logiciels plus anciens que
certainespersonnesrisqueraientd’installer (tels que trn ), le fichier
/etc/HOSTNAME devrait contenirla mêmevaleurqu’ici.

• GATEWAY=<valeur> , où <valeur> estl’adresseIP dela passerelledu réseau.

• GATEWAYDEV=<valeur> , où <valeur> estle périphériquedepasserelle,tel queeth0 .

• NISDOMAIN=<valeur> , où <valeur> estle nomdedomaineNIS.

/etc/sysconfig/pcmcia
Le fichier /etc/sysconfig/pcmcia estutilisé pourspécifier desinformationsdeconfiguration
dela cartePCMCIA. Lesvaleurssuivantespeuventêtreutilisées:

• PCMCIA=<valeur> , où <valeur> estun desélémentssuivants:

– yes — le supportPCMCIA doit êtreactivé.

– no — le supportPCMCIA nedoit pasêtreactivé.

• PCIC=<valeur> , où <valeur> estun desélémentssuivants:

– i82365 — l’ordinateura un circuit desocket PCMCIA detypei82365.

– tcic — l’ordinateura un circuit desocket PCMCIA detypetcic.

• PCIC_OPTS=<valeur> , où<valeur> correspondauxparamètresdesynchronisationdupi-
lote desupport(i82365ou tcic).

• CORE_OPTS=<valeur> , où <valeur> estla liste d’optionspcmcia_core .

• CARDMGR_OPTS=<valeur> , où<valeur> estla listed’optionspourle cardmgr PCMCIA
(tellesque: -q , modesilencieux; -m, recherchedesmodulesdenoyauchargeablesdansle ré-
pertoirespécifié ; etc.).Veuillezlire la pagedemanuelcardmgr pouravoir plusdedétails.

/etc/sysconfig/rawdevices
Le fichier /etc/sysconfig/rawdevices estutilisépourconfigurerlesliaisonsdesraw device,
commeparexemple:
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/dev/raw/raw1 /dev/sda1
/dev/raw/raw2 8 5

/etc/sysconfig/sendmail

Le fichier /etc/sysconfig/sendmail permetd’envoyer desmessagesà un ou plusieursdes-
tinataires,enacheminantlesmessagessur les réseauxnécessaires.Le fichier définit lesvaleurspar
défautpourl’exécutionduprogrammeSendmail. Sesvaleurspardéfautfont qu’il s’exécutecomme
démonen tâchede fond et qu’il contrôlesafile d’attenteunefois par heuresi quelquechosea été
sauvegardé.

Lesvaleurssuivantespeuventêtreutilisées:

• DAEMON=<valeur> , où <valeur> estunedesvaleursbooléennessuivantes:

– yes — Sendmail doit êtreconfiguré pour contrôlerle port 25 afin de détecterle courrier
entrant.yes impliquel’utilisation desoptions-bd deSendmail.

– no — Sendmail ne devrait pasêtreconfiguré pour contrôlerle port 25 afin de détecterle
courrierentrant.

• QUEUE=1hqui estdonnéà Sendmail en tant que -q$QUEUE. L’option -q n’est pasdonnée
à Sendmail si le fichier /etc/sysconfig/sendmail existeet queQUEUEestvide ou non
défini.

/etc/sysconfig/soundcard

Le fichier /etc/sysconfig/soundcard estgénéréparsndconfig etnedevrait pasêtremo-
difié. Le seulrôledecefichierestdedéterminerl’entréedecartedemenuàafficherpardéfautlorsde
la prochaineexécutiondesndconfig . Lesinformationsdeconfigurationdela cartesonsetrouvent
dansle fichier /etc/modules.conf .

Il peutcontenircequi suit :

• CARDTYPE=<valeur> , où <valeur> est indiqué avec, par exemple,SB16 pour unecarte
sonSoundblaster16.

/etc/sysconfig/ups

Le fichier /etc/sysconfig/ups estutilisé pourspécifier desinformationsconcernanttout sys-
tème d’alimentation sanscoupure (UPS) branchéau système. Un UPSpeutêtretrèsutile à Red
Hat Linux car il donnele tempsnécessairepouréteindrel’ordinateurlors depannesdecourant.Les
valeurssuivantespeuventêtreutilisées:
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• SERVER=<valeur> , où <valeur> estun desélémentssuivants:

– yes — un dispositifUPSestbranchéà votresystème.

– no — aucundispositifUPSn’estbranchéà votresystème.

• MODEL=<valeur> , où <valeur> doit êtreun desélémentssuivantsou doit être réglé sur
NONEsi aucundispositifUPSn’estbranché à votresystème:

– apcsmart — pourun périphériqueSmartUPS™ APC ou semblable.

– fentonups — pourun UPSFenton™.

– optiups — pourun dispositifUPSOPTI™.

– bestups — pourun UPSBestPower™.

– genericups — pourun UPSgénérique.

– ups-trust425+625 — pourun UPSTrust™.

• DEVICE=<valeur> , où <valeur> spécifie où le dispositif UPS est branché, tel que
/dev/ttyS0 .

• OPTIONS=<valeur> , où <valeur> estunecommandespécialequi doit êtrepasséeaudis-
positif UPS.

/etc/sysconfig/vncservers
Le fichier /etc/sysconfig/vncservers configure commentle serveur VNC (Virtual Net-
work Computing) démarre.VNC estunsystèmed’affichageàdistancequi vouspermetdevisualiser
unenvironnementbureausurl’ordinateuroù il estexécutéainsiquesurdifférentsréseaux(d’un LAN
à Internet)et utilise unevastegammed’architecturesd’ordinateur.

Il peutcontenircequi suit :

• VNCSERVERS=<valeur> , où <valeur> est réglé sur quelquechosequi ressembleà
"1:root" .

3.3.2 Fichier s dans /etc/sysconfig/network-scripts/
Lesfichierssuivantssetrouventgénéralementdans/etc/sysconfig/network-scripts , où
<if-name> correspondaunomdel’interfaceréseau:
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• /etc/sysconfig/network-scripts/ifup

• /etc/sysconfig/network-scripts/ifdown

• /etc/sysconfig/network-scripts/network-functions

• /etc/sysconfig/network-scripts/ifcfg- <if-name>

• /etc/sysconfig/network-scripts/ifcfg- <if-name> - <clone-name>

• /etc/sysconfig/network-scripts/chat- <if-name>

• /etc/sysconfig/network-scripts/dip- <if-name>

• /etc/sysconfig/network-scripts/ifup-post

Examinons-lesun parun.

/etc/sysconfig/network-scripts/ifup et
/etc/sysconfig/network-scripts/ifdown
Il s’agit de lienssymboliquesrespectivementvers /sbin/ifup et /sbin/ifdown . Ce sontles
deuxseulsscriptsdanscerépertoirequi doiventêtreappelésdirectement; cesderniersappellenten-
suitelesautresscriptsaubesoin.Ceslienssymboliquesnesontlà quepourdesraisonshistoriques
et serontprobablementsupprimésdanslesfuturesversions.Par conséquent,seuls/sbin/ifup et
/sbin/ifdown devraientêtreutilisésactuellement.

Cesscriptsprennentnormalementun argument: le nom du périphérique(tel queeth0 ). Ils sont
appelésaumoyend’un deuxièmeargumentdeboot aucoursdela séquencededémarragedefaçon
à cequelespériphériquesnedevantpasêtrelancésaudémarrage(ONBOOT=no, [voir ci-dessous])
puissentêtreignorésà cemoment.

/etc/sysconfig/network-scripts/network-functions
Cen’est pasréellementun fichier public. Il contientdesfonctionsqueles scriptsutilisentpourap-
peleret renvoyer desinterfaces.Il contient,enparticulier, l’essentieldu codepourla priseencharge
desconfigurationsd’interfacealternativeset la notificationdemodificationd’interfaceparle biaisde
netreport , programmequi indiqueaux scriptsde gestiondu réseaud’envoyer un signalSIGIO
auprocessusqui appellenetreport lorsquedeschangementssontapportésà l’état de l’interface
réseau.

/etc/sysconfig/network-scripts/ifcfg-<if-name> et
/etc/sysconfig/network-scripts/ifcfg-<if-name>:<clone-name>
Le premierfichier définit uneinterfacealorsquele secondnecontientquelespartiesdela définition
qui sontdifférentesdansuneinterface"alias" (ou alternative). Lesdeuxnécessitentquesoit spécifié
<if-name> (nomd’uneinterfaceréseau).Exemple: lesnumérosderéseaupeuventêtredifférents,
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maistout le restedoit être identique,de sortequeseulsles numérosde réseaufigureraientdansle
fichier clonealorsquelesinformationsdepériphériquesseraientdansle fichier ifcfg debase.

Lesélémentspouvantêtredéfinis dansun fichier ifcfg dépendentdu typed’interface.

Lesvaleurssuivantessontcommunes:

• DEVICE=<name>, où <name estle nomdu périphériquephysique(à l’exceptiondespériphé-
riquesPPPattribuésdefaçondynamiquelà où estle "nom logique").

• IPADDR=<addr> , où <addr> estl’adresseIP.

• NETMASK=<mask>, où <mask> estla valeurdu masqueréseau.

• NETWORK=<addr> , où <addr> estl’adressedu réseau.

• BROADCAST=<addr> , où <addr> estl’adressedediffusion.

• GATEWAY=<addr> , où <addr> estl’adressedela passerelle.

• ONBOOT=<réponse> , où <réponse> estun desélémentssuivants:

– yes — cepériphériquedoit êtreactivé audémarrage

– no — cepériphériquenedoit pasêtreactivé audémarrage.

• USERCTL=<réponse> , où <réponse> estun desélémentssuivants:

– yes — lesutilisateursnonroot peuventcontrôler cepériphérique.

– no — lesutilisateursnonroot nepeuventcontrôlercepériphérique.

• BOOTPROTO=<proto> , où <proto> estun desélémentssuivants.

– none — aucunprotocolededémarragenedoit êtreutilisé.

– bootp — le protocolededémarragedoit êtreutilisé.

– dhcp — le protocoleDHCPdoit êtreutilisé.

Lesvaleurssuivantessontcommunesà touslesfichiersSLIP :

• PERSIST=<réponse> , où <réponse> estun desélémentssuivants:

– yes — cepériphériquedoit resteractif enpermanence,mêmes’il estdésactivé aprèsqu’un
modemsesoit déconnecté.

– no — cepériphériquenedoit pasêtreactif enpermanence.

• MODEMPORT=<port> , où <port> correspondau nom de périphériquedu port modem
(exemple: "/dev/modem ").
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• LINESPEED=<baud> , où <baud> est la vitessede transmissiondu modem (exemple :
"115200 ").

• DEFABORT=<réponse> , où <réponse> estun desélémentssuivants:

– yes — insèredeschaînesd’abandonpardéfaut lors dela créationou del’édition descripts
pourcetteinterface.

– no — n’insèrepasde chaînesd’abandonlors de la créationou de l’édition de scriptspour
cetteinterface.

/etc/sysconfig/network-scripts/chat-<if-name>

CefichierestunscriptchatpourlesconnexionsSLIPetapourbut d’établirdesconnexions.Pourles
périphériquesSLIP, un scriptDIP estécrit à partir du scriptchat.

/etc/sysconfig/network-scripts/ifup-post
Cefichierestappelélorsqu’un périphériqueréseau(à l’exceptiond’un périphériqueSLIP) intervient.
Il appelle/etc/sysconfig/network-scripts/ifup-routes pourétablirdesroutessta-
tiquesqui dépendentdecepériphérique,établitdesaliaspourcepériphériqueetdéfinit le nomd’hôte
si cen’estdéjàfait ; unnomd’hôtepeutêtretrouvépourl’IP decepériphérique.ifup-post envoie
SIGIO à toutprogrammeayantdemandéunenotificationd’événementsderéseau.

Au besoin,cefichierpourraitêtreétendupourdéfinir la configurationduservicedenoms,appelerdes
scriptsarbitraires,etc.

3.4 Niveaux d’exécution d’Init
L’idéederrièrel’utilisation dedifférentsservicesàdesniveauxd’exécutiondifférentsserésumeprinci-
palementauprincipequediverssystèmespeuventêtreutilisésdedifférentesfaçons.Certainsservices
nepeuventêtreutiliséstantquelesystèmen’apasunétatouunmodebienprécis,tel quedepermettre
l’utilisation àplusd’un utilisateuroud’avoir uneconnexion réseaudisponible.Vouspourriezparfois
désirerutiliser le systèmeàunmodeplusbas,pourtesterdesproblèmesrelatifsauréseauauniveau2
ou laisserle systèmeauniveaud’exécution3 sansexécuterdesessionX Window parexemple.Dans
cescas,l’exécutiondeservicesqui dépendentd’un modedu systèmeplusélevépourfonctionnern’a
pasdesenscarils nefonctionnerontpascorrectementdetoutemanière.Enayantdéfini chaqueservice
pourqu’il s’exécutelorsquesonniveaud’exécutionparticulierestatteint,vousvousassurezd’obtenir
un processusdedémarrageordonné etvouspouvezchangerrapidementle modedel’ordinateursans
vouspréoccuperdesservicesdevantêtrelancésou arrêtésmanuellement.

En général,RedHat Linux fonctionneen niveaud’exécution3 — modemulti-utilisateurscomplet.
Lesniveauxd’exécutionsuivantssontdéfinis dansRedHat Linux :
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• 0 — Arrêt

• 1 — Modemono-utilisateur

• 2 — Modemulti-utilisateurs,sansconnexion auréseau

• 3 — Modemulti-utilisateurscomplet

• 4 — Non utilisé

• 5 — Modemulti-utilisateurscomplet(avecécrandeconnexion detypeX Window)

• 6 — Redémarrage

Le niveau d’exécution par défaut pour le démarrageet l’arrêt d’un systèmeest configuré dans
/etc/inittab . Pour obtenir plus de détailssur /etc/inittab , reportez-vous à la Section
3.2.3,Init SysV.

Si votreordinateurnedémarrepasenraisond’un /etc/inittab incorrectou nevouslaissepas
vousconnecterparcequevotre /etc/passwd estcorrompuou parcequevousavez oublié votre
mot de passe,démarrezenmodemono-utilisateuren tapantlinux single à l’invite boot: de
LILO. Un systèmetrèsdépouillédémarreraetvousdisposerezd’un shellàpartirduquelvouspourrez
résoudrele problème.

3.5 Utilitaires de gestion des scripts Init
L’utilitaire chkconfig dans/sbin offreunoutil delignedecommandesimplepermettantdemain-
tenir la hiérarchiede répertoires/etc/rc.d/init.d . Il libère les administrateurssystèmede
la tâchede devoir manipulerdirectementles nombreuxliens symboliquesdansles répertoiressous
/etc/rc.d .

Deplus,l’utilitaire ntsysv dans/usr/sbin offre uneinterfaceorientéeécranquevoustrouverez
peut-êtreplusfacileà utiliserquel’interfacedeligne decommandedechkconfig . Cesdeuxutili-
tairesdoiventêtreexécutésentantqueroot.

Veuillezlire lespagesdemanuelchkconfig et ntsysv pourobtenirplusd’informations.

3.6 Exécution de programmes au démarra ge
Le fichier /etc/rc.d/rc.local estexécutépar init audémarrage,aprèsaccomplissementde
touteslesautrestâchesd’initialisationetchaquefois quevousmodifiezdesniveauxd’exécution.Vous
pouvezy ajouterdescommandesd’initialisationsupplémentaires.Parexemple,il sepourraitquevous
vouliezdémarrerdesdémonssupplémentairesou initialiser uneimprimante.

En outre, si vous avez besoind’une configuration de port série, vous pouvez créer et modifier
/etc/rc.serial qui seraexécutéautomatiquementaudémarrage.Cescriptpeutexécutertoute
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unesériede commandessetserial afin de configurer spécialementles portssériedu système.
Lisez lespagesdemanuelsetserial pourplusdedétails.

Le fichier/etc/rc.d/rc.local pardéfautcréesimplementunejolie bannièredeconnexionavec
votreversiondenoyauet votre typed’ordinateur.

3.7 Arrêt
PourarrêterRedHat Linux, entrezla commandeshutdown . Vouspouvezlire lespagesdemanuel
shutdown pour avoir desrenseignementscompletsà ce sujet,mais les deuxutilisationsles plus
courantessont:

/sbin/shutdown -h now
/sbin/shutdown -r now

Vousdevezexécutershutdown entantqu’utilisateurroot. L’option -h arrêtel’ordinateuret l’option
-r le redémarre.

Bien quelescommandesreboot et halt puissentmaintenantinvoquerla commandeshutdown
si ellessontexécutéesalorsquele systèmeesten niveauxd’exécution1-5, ce n’est pasunebonne
habitudeà prendrecarlessystèmesdetypeLinux nedisposentpastousdecettefonction.

AVERTISSEMENT

Si l’ordinateur ne s’éteint pas par lui-même, vous ne devriez pas
l’éteindr e avant de voir apparaître le messagequi vous indique que le
systèmeestarrêté ou qu’il a terminé sonprocessusd’arrêt.

Si vous n’attendez pas ce message,cela signifie que vous éteignezl’or-
dinateur avant que les partitions du disque dur n’aient terminé d’êtr e
démontées.Celapeut provoquer la corruption du systèmedefichiers, à,
tel point que votre systèmepourrait ne pas redémarrer à la prochaine
tentative. Soyezpatient lorsque vousarrêtez votresystème.

3.8 Différences du processus de démarra ge d’autres
architectures
Chaquearchitectured’ordinateurpriseenchargeparRedHatLinux démarrelesystèmed’exploitation
de façondifférente. Cependant,unefois quele noyau a commencéle démarrageet qu’il passeles
commandesà init , les mêmesévénementsseproduisentsur toutesles architecturesde la même
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façon.La seuledifférenceestla manièredontRedHat Linux trouve le noyaupourle chargerafin de
lancerinit .

Consultezles informationsd’installationdesdifférentesarchitecturespourensavoir plussur lesdi-
versesméthodesdedémarrage.
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4 Protocole LDAP (Lightweight Director y
Access Protocol)
4.1 Qu’est-ce que le protocole LDAP ?
LDAP estunenormeouverteproposéepour les servicesd’annuaireglobauxou locauxsur réseau
et/ouInternet.Danscesens,un annuairea beaucoupencommunavecun annuairetéléphonique.Si
le protocoleLDAP peuttraiterd’autresinformations,il estsurtoututilisé actuellementpourassocier
desnomsàdesnumérosdetéléphoneet desadressesélectroniques.Lesrépertoiressontconçuspour
prendreenchargeunvolumeimportantderequêtes,tandisquelesdonnéesqu’ils contiennentnesont
passujettesà defréquentesmodifications.

Le protocoleLDAP estbeaucoupplusutile qu’unannuairepapiercar, parsaconception,il estdestiné
à prendreenchargela propagationversdesserveursLDAP surtout Internet,un peucommele DNS
(service de nomsde domaines). LesserveursDNS connectentlesordinateurslesunsauxautressur
la basedesnomsde domainesou desservicesdemandésdepuisun domaine,commepar exemple
l’échangedecourrier. SanslesserveursDNS, lesnomsd’hôtenepourraientpasêtretransformésen
adressesIP, qui sontnécessairesà la communicationTCP/IP. A l’avenir, le protocoleLDAP pourrait
offrir le mêmegenred’accèsglobalàdenombreuxtypesd’informationsderépertoire: actuellement,
le protocoleLDAP estplusgénéralementutiliséauseindegrandesorganisations,tellesquedesécoles
ou entreprises,pourdesservicesd’annuaire.

Le protocoleLDAP estun systèmeclient/serveur. Un client LDAP seconnecteà un serveurLDAP,
puisémetousaisitunerequêtepourobtenirdesinformationsoufournit auserveurdesinformationsà
entrerdansl’annuaire.Le serveurrépondà la requête,la renvoieàunautreserveurLDAP ouaccepte
les informationsafin de les incorporerdansl’annuaire.

Le protocoleLDAP estparfoisappeléX.500 Lite . X.500 estunenormeinternationalepour lesan-
nuaires.Elle estcomplètemaiscomplexeet requiertd’importantesressourcesdecalculet la pile OSI
complète. Par contre,le protocoleLDAP peuts’exécuteraisémentsur un PC avec uneconnexion
TCP/IP. Le protocoleLDAP peutaccéderàdesrépertoiresX.500,maisneprendpasenchargetoutes
les fonctionsdeX.500.

Cechapitredécrit la configurationet l’utilisation deOpenLDAP, uneimplémentation"opensource"
deLDAP. OpenLDAP comprendslapd , unserveurLDAP autonome,slurpd , unserveurdedupli-
cationLDAP autonome,desbibliothèquesimplémentantle protocoleLDAP, desutilitaires,desoutils,
desexemplesdeclients.
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4.2 Avantages et incon vénients de LDAP
Le principalavantagedu protocoleLDAP résidedansla possibilitédeconsolidercertainstypesd’in-
formationsauseindevotreorganisation.Par exemple,toutesles listesd’utilisateursauseindel’or-
ganisationpeuventêtrefusionnéesdansunannuaireLDAP. Cetannuairepeutêtreinterrogépartoute
applicationcompatibleavecLDAP ayantbesoindecesinformations.Il peutégalementêtreutilisépar
desutilisateursayantbesoind’informationsd’annuaire.

Parmi les autresavantagesdu protocoleLDAP figurentsafacilité d’implémentation(par rapportà
X.500) et sonAPI (Application ProgrammingInterface,interfacede programmationd’application)
biendéfinie qui augureunecroissancefuturedunombred’applicationscompatiblesavecLDAP etde
passerellesLDAP.

Du côtédesinconvénients,si vousvoulezutiliser le protocoleLDAP, il fautdisposerd’applications
compatiblesavecLDAP ou avoir accèsà despasserellesLDAP. Commementionné plushaut,l’uti-
lisation du protocoleLDAP estappeléeà sedévelopper; toutefois,actuellement,les applications
compatiblesavecLDAP pourLinux nesontpaslégion.Demême,le protocoleLDAP neprenantpas
en chargecertainscontrôlesd’accès,il ne prenddoncpasen chargeautantde fonctionsde sécurité
queX.500.

4.3 Utilisations du protocole LDAP
PlusieursapplicationsNetscape,dont Netscape Roaming Access, sontcompatiblesavec LDAP.
Sendmail estcapabled’utiliser le protocoleLDAP pourrechercherdesadresses.Votreorganisation
peututiliser le protocoleLDAP commeannuaireet/ouservicedenomsinterne(à la placedeNIS ou
detableauxbidimensionnels).Vouspouvezmêmeutiliser un serveurLDAP personnelpourconser-
ver unetracedevotreproprecarnetd’adressesélectronique(reportez-vousà la Section4.11,Autres
ressources).

LDAP étantun protocoleouvert et configurable,vouspouvezl’utiliser pourstocker presquetousles
typesd’informationsenrelationavecunestructureorganisatrice.

4.3.1 Applications LDAP
Il existeplusieursapplicationsclientsLDAP qui simplifient l’affichageetle changementdesinforma-
tions LDAP :

• Navigateur LDAP/Editeur — Un outil convivial entièrementécrit en langageJava, pour
un déploiementfacile sur plusieursplate-formes. Vous le trouverez à l’adressesuivante :
http://www.iit.edu/~gawojar/ldap

• GQ — ClientLDAP basésurGTK, fourni avecla distributionsousemballageRedHatLinux 7.1
ou à l’adresse: http://biot.com/gq



Section 4.4 63

• kldap — Client LDAP pour le projet KDE , disponibleà l’adresse: http://www.mount-
point.ch/oliver/kldap

4.3.2 LDAP et PAM
Le protocoleLDAP peutêtreutilisé commeserviced’authentificationvia le modulepam_ldap . Le
protocoleLDAP estgénéralementutilisé commeserveur d’authentificationcentral,de sortequeles
utilisateursdisposentd’une identité de connexion unifiéecouvrantlesconnexionsauxconsoles,les
serveursPOP, lesserveursIMAP, lesordinateurssousSambaconnectésauréseauetmêmelesordina-
teurssousWindows NT/2000.GrâceauprotocoleLDAP, toutescessituationsdeconnexion peuvent
reposersur la mêmecombinaisonID utilisateur/motdepasse.Le modulepam_ldap fait partiedu
paquetagenss_ldap .

4.4 Terminologie LDAP
Une entrée estuneunité dansun annuaireLDAP. Une entréeest identifiée ou référencéepar son
DistinguishedName (DN) unique.

Uneentréeadesattrib uts ; lesattributssontdesélémentsd’informationdirectementassociésà l’en-
trée.Parexemple,uneorganisationpeutêtreuneentréeLDAP. Parmi lesattributsassociésàl’organi-
sationfigurentsonnumérodefax,sonadresse,etc. Despersonnespeuventégalementconstituerdes
entréesdansl’annuaireLDAP. Parmi lesattributsutiliséspourlespersonnesfigurentlesnumérosde
téléphoneet adressesélectroniques.

Certainsattributssontobligatoires,tandisqued’autressontfacultatifs.Uneclassed’objets définit les
attributsobligatoireset lesattributsfacultatifs.Voustrouverezdesdéfinitions declassed’objetsdans
le fichier slapd.oc.conf .

LDAP Data Inter changeFormat (LDIF, formatd’échangededonnéesLDAP) estunformatdetexte
ASCII pourlesentréesLDAP. LesfichiersquiéchangentdesdonnéesavecdesserveursLDAPdoivent
êtreauformatLDIF. UneentréeLDIF ressembleà ceci :

[< id >]
dn: <distinguished name>
<attrtype >: <attrvalue >
<attrtype >: <attrvalue >
<attrtype >: <attrvalue >

Une entréepeut contenirautantde paires<attrtype>: <attrvalue>quenécessaire.Une ligne vide
indiquequel’entréeestterminéeet qu’uneautreentréeva commencer.
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ATTENTION
�

Vos paires<attrtype > et <attrvalue > doiventêtredéfinies par un
schémaavantdepouvoir êtreutilisé. Vousnepouvezpaslesdéfinir simple-
mentdansun fichierLDIF etutiliserunserveurLDAP sansquelesdonnées
correspondantesdanssesfichiersschémanepuissentutiliser cetteinforma-
tion.

Tout cequi estcontenudans< > estvariableet vouspouvezle paramétrerlorsquevousajoutezune
entréeLDAP, à l’exceptionde <id >. <id > estun nombrequi esthabituellementparamétreépar
lesoutils LDAP lorsquevousajoutezuneentrée,et vousn’aurezsansdoutejamaisla nécessitéd’en
paramétreraucunmanuellement.

4.5 Mises à jour de OpenLDAP 2.0
OpenLDAP 2.0 représentela plusimportantemiseà jour del’application,grâceà :

• SupportLDAPv3— FonctionnemaintenantavecSASL,TLS et SSL,enautresaméliorations,et
estentièrementcompatibleavecRFC2251-2256;denombreuxchangementsdepuisLDAPv2ont
pourbut defairedeLDAP un protocoleplussûr.

• SupportIPv6 — Supportemaintenantla nouvelle générationdeprotocolesInternet.

• LDAPsurIPC — OpenLDAP peutcommuniqueràl’intérieur d’un systèmeparticuliersansavoir
besoind’un réseau,cequi le rendplussûr.

• Mise à jour de l’API C — Améliore la connectionet l’utilisation de l’applicationpour lespro-
grammeurs.

• SupportLDIFv1 — Entièrementcompatibleavec la version1 deFull DataInterchangeFormat
(LDIF) de LDAP.

• ServeurLDAP autonomeamélioré — Comprendun systèmedecontrôled’accèsmis à jour, un
pool deconversation,desoutils amélioréset bienplus.

4.6 Fichier s OpenLDAP
LesfichiersdeconfigurationOpenLDAP sontinstallésdansle répertoire/etc/openldap . Si vous
appliquezla commandels à /etc/openldap , vousobtenezquelquechosecommececi:

ldap.conf ldapsearchprefs.conf schema
ldapfilter.conf ldaptemplates.conf slapd.conf
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4.6.1 Editer /etc/openldap/slapd.conf
Le fichier slapd.conf , qui setrouve dans/etc/openldap , contientlesinformationsdeconfi-
gurationnécessairesà votre serveur LDAP slapd . Il vousfaudraéditerce fichier pour le rendre
spécifiqueà vosdomaineet serveur.

La ligne de suffixe nommele domainepour lequel le serveur LDAP fournira les informations. La
ligne desuffixe devrait êtrechangéedepuis:

suffix "dc=your-domain, dc=com"

il reflètevotrenomdedomaine.Par exemple:

suffix "dc=acmewidgets, dc=com"

ou

suffix "dc=acmeuniversity, dc=edu"

L’entréerootdn estlenomdedomainepourunutilisateurnonrestreintparlesparamètresdecontrôle
d’accèsou de limite administrative définis pour les opérationssur l’annuaireLDAP. On peutsere-
présenterl’utilisateur rootdncommel’utilisateurrootpourl’annuaireLDAP. La lignerootdndoit être
modifiée de :

rootdn "cn=root, dc=your-domain, dc=com"

enquelquechosecomme:

rootdn "cn=root, dc=redhat, dc=com"

ou

rootdn "cn=ldapmanager, dc=my_organization, dc=org"

Modifiez la ligne rootpwde:

rootpw secret

enquelquechosecomme:

rootpw {crypt}s4L9sOIJo4kBM

Dansl’exempleci-dessus,vousutilisezun motdepasserootcrypté,cequi vautbeaucoupmieuxque
delaisserun mot depasseroot entexte enclair dansle fichier slapd.conf . Vouspouvezutiliser
Perlpourcréercettechaînecryptée:

perl -e "print crypt(’ passwd ’,’ a_salt_string ’);"

Dansla lignePerlprécédente,salt_string estunechaînesaltdedeuxcaractères,etpasswd est
la versionentexte enclair du mot depasse.
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Vouspourriezégalementcopieruneentréepasswd de /etc/passwd , maiscecine fonctionnera
passi l’entréepasswd estun mot depasseMD5 (valeurpardéfautdansRedHat Linux 7.1).

4.6.2 Le réper toire schema

NouveautédeOpenLDAP version2, le répertoireschema contientlesdifférentesdéfinitionsLDAP,
précédemmentsituéesdansles fichiers slapd.at.conf et slapd.oc.conf . Toutesles dé-
finitions de syntaxe d’attrib ut et les définitions de classed’objets se trouvent maintenantdans
les différentsfichiersschéma.Les différentsfichiersschémasontréférencésdans/etc/openl-
dap/slapd.conf enutilisantleslignesinclude , commele montrel’exemplesuivant:

include /etc/openldap/schema/core.schema
include /etc/openldap/schema/cosine.schema
include /etc/openldap/schema/inetorgperson.schema
include /etc/openldap/schema/nis.schema
include /etc/openldap/schema/rfc822-MailMember.schema
include /etc/openldap/schema/autofs.schema
include /etc/openldap/schema/kerberosobject.schema

ATTENTION
�

Nemodifiezaucundesélémentsschémadéfinis danslesfichiersschémains-
tallésparOpenLDAP.

Vouspouvezétendrele schémautiliséparOpenLDAP pourprendreenchargedestypesd’attributset
classesd’objetssupplémentaires,enutilisantcommeguidelesfichiersschémadedéfaut.Pourcefaire,
créezun fichier local.schema dansle répertoire/etc/openldap/schema . Référencezce
nouveauschémadansslapd.conf , enajoutantla lignesuivantesousvoslignesschémadedéfaut:

include /etc/openldap/schema/local.schema

Ensuite,définissezvosnouveauxtypesd’attributsetclassesd’objetsdansle fichier local.schema .
Denombreusesorganisationsutilisentdestypesd’attributsetclassesd’objetsexistantsdanslesfichiers
schémainstalléspardéfaut,et lesmodifient pour lesutiliser dansle fichier local.schema . Ceci
peutvousaiderà apprendrela syntaxe deschématout enrépondantauxbesoinsimmédiatsdevotre
organisation.

Cechapitrea pourbut devousmontrercommentétendrelesschémaspour répondreà certainesné-
cessitésspécifiques.Pourplusd’informationssur l’écriture denouveauxfichiersschéma,consultez
http://www.openldap.org/doc/admin/schema.html.
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4.7 Démons et utilitaires OpenLDAP
Le paquetageOpenLDAP contientdeuxdémons: slapd et slurpd .

Le démonslapd est le démonLDAP autonomequevousdevez exécuterpour prendreen charge
LDAP.

Le démonslurpd contrôlela duplicationdesannuairesLDAP surun réseau.Slurpd envoie des
modificationsdel’annuaireLDAP maîtreauxannuairesLDAP esclaves.Vousnedevrezpasexécuter
slurpd à moinsd’avoir plusieursserveursLDAP connectésà votreréseau.Si vousavezdeuxser-
veursLDAP ou plus,vousdevrezexécuterslurpd pourpréserver la synchronisationdesannuaires
LDAP.

OpenLDAP contientégalementcertainsutilitairesdans/usr/bin pour l’ajout, la modificationet
la suppressiond’entréesdansun annuaireLDAP :

• ldapmodify — Modifie desentréesdansunebasededonnéesLDAP, acceptantla saisievia un
fichier ou unesaisiestandard.

• ldapadd — Permetd’ajouterdesentréesà votreannuaire,acceptantla saisievia un fichier ou
unesaisiestandard; ldapadd estenréalité un lien versldapmodify -a .

• ldapsearch — Recherchedesentréesdansle répertoireLDAP à l’aide d’uneinvite shell.

• ldapdelete — EffacelesentréesdurépertoireLDAP, acceptantla saisievia unfichierouune
invite shell.

A l’exceptionde ldapsearch , chacundecesutilitairesestplus facileà utiliser en référençantun
fichier avec leschangementsà effectuer, qu’entapantlescommandesl’une aprèsl’autre. Lespages
du manuelconsacréesà chacund’eux comprennentla syntaxe decesfichiers.

Pourimporterouexporterdesblocsd’informationsavecunrépertoireslapd ou exécuterdestâches
administrativessimilaires,plusieursutilitaires,situésdans/usr/sbin , sontnécessaires:

• slapadd — Ajoute desentréesdepuisun fichier LDIF ou un répertoireLDAP. Par exemple,
exécuter/usr/sbin/slapadd -l ldif ou ldif estle nomdu fichier LDIF contenantde
nouvellesentrées.

• slapcat — Retirelesentréesd’un répertoireLDAP et lessauvegardedansunfichierLDIF. Par
exemple,exécuter/usr/sbin/slapcat -l ldif où ldif estle nomdu fichier cible qui
contientlesentréesdu répertoireLDAP.

• slapindex — Réindexe la basedonnéesslapd baséesur le contenude l’actuelle basede
données.Exécuter/usr/sbin/slapindex pourcommencerà réindexer.

• slappasswd — Génèreunevaleurdemotdepasseutilisateuràutiliseravecldapmodify ou
unevaleur rootpw dans/etc/openldap/slapd.conf . Exécuter/usr/sbin/slap-
passwd pourcréerle mot depasse.
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AVERTISSEMENT
�

Assurez-vous d’avoir arrêté slapd avant d’utiliser slapadd, slap-
cat ou slapindex. Sinon vousrisquez d’endommagervotre basede
donnéesLDAP.

Pourplusd’informationssurl’utilisation decesoutils,consultezlespagesdumanuelqui y sontconsa-
crées.

4.8 Modules pour l’ajout de fonctionnalités à LDAP
RedHat Linux contientlespaquetagessuivants,qui ajoutentdesfonctionnalitésà LDAP .

nss_ldap estun moduleLDAP pour Solaris Nameservice Switch (NSS).NSSestun ensemble
d’extensionsdebibliothèqueC nécessairepouraccéderauxinformationsdel’annuaireLDAP aulieu
deou enplusdu servicedenomsNetwork Inf ormation Service (NIS) et/oudestableauxbidimen-
sionnels.Le modulenss_ldap estnécessairepourutiliser LDAP commeserveurdenomsnatif.

Le modulepam_ldap estnécessairepourintégrerl’authentificationLDAP dansl’API desmodules
d’authentificationenfichables(PAM). Sivousutilisezpam_ldap , lesutilisateurspeuventauthentifier
etmodifier leurmotdepasseàl’aide d’annuairesLDAP. Lesmodulesnss_ldap etpam_ldap sont
fournisdansle paquetagenss_ldap .

RedHat Linux comprendégalementdesmodulesLDAP pour le serveur Web Apache. Le module
auth_ldap estdestinéà l’authentificationdeclientsHTTP parrapportauxentréesutilisateurdans
un annuaireLDAP. Le modulephp-ldap ajoutele supportLDAP à PHP4,un langagedescripten-
capsulédansduHTML. Lesmodulesauth_ldap etphp-ldap doiventêtrecompilésdansApache
commeobjets partagésdynamiques(DSO).

4.9 HowTo de LDAP : présentation rapide
Cettesectionfournit uneprésentationrapidedesopérationsà accomplirpour faire fonctionnerun
annuaireLDAP.

1. Assurez-vousquele RPMopenldap et toutautreRPMenrapportavecLDAP sontinstallés.

2. Reportez-voussoit auQuick StartGuidedu siteOpenLDAP ( http://www.openldap.org/doc/ad-
min/quickstart.html— commencezpar "Createconfiguration file for slapd",du fait que les fi-
chiersLDAP sont déjà installés),soit au Linux-LDAP HOWTO ( http://www.redhat.com/mir-
rors/LDP/HOWTO/LDAP-HOWTO.html) pour obtenir desinstructionsconcernantl’utilisation
deLDAP survotresystème.L’un et l’autre couvrentle restedecesétapes.
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3. Editez le fichier slapd.conf pour l’adapter à votre système. (Pour obtenir plus
d’informationssurl’édition deslapd.conf , consultezla Section4.6.1,Editer /etc/openl-
dap/slapd.conf .)

4. Lancezslapd en tapant/etc/rc.d/init.d/ldap start . (Aprèsavoir correctement
configuréLDAP, utilisezLinuxconf ou ntsysv pourconfigurerLDAP defaçonà lancerle sys-
tème.)

5. Créezvotre annuaireLDAP (desexemplesd’entréesLDAP figurentsur le site Web de PADL
Softwareà l’adressehttp://www.padl.com/ldap_examples.html).

6. Ajoutezdesentréesà votreannuaireLDAP à l’aide de ldapadd ou d’un script.

7. Utilisez ldapsearch pourvérifier si slapd fonctionne.

8. A cestade,votreannuaireLDAP devrait exister. L’étapesuivanteconsisteà configurervosap-
plicationscompatiblesLDAP demanièreà cequ’ellespuissentutiliser l’annuaireLDAP.

4.10 Configuration de votre système pour
l’authentification à l’aide de OpenLDAP
Cettesectiondonneun bref aperçude la manièrede configurer votre systèmeRedHat Linux pour
l’authentificationàl’aidedeOpenLDAP. A moinsquevousnesoyezunexpertdeOpenLDAP, vous
aurezprobablementbesoindeplusdedocumentationquevousn’en trouverezici. Reportez-vousaux
référencesdela Section4.11,Autresressourcespourplusd’informations.

4.10.1 Installez les paqueta ges LDAP nécessaires
Tout d’abord,assurez-vousquelespaquetagesappropriéssontinstalléstantsurle serveurLDAP que
surlesordinateursclientsLDAP. Le serveurLDAP a besoindu paquetageopenldap .

Les ordinateursclients LDAP ont besoindespaquetagessuivants: openldap , auth_ldap , et
nss_ldap .

4.10.2 Editez les fic hier s de configuration

Editer /etc/openldap/slapd.conf

Editezle fichier slapd.conf pourvousassurerqu’il correspondauxbesoinsspécifiquesdevotre
organisation.

Pour obtenir des informations sur l’édition de slapd.conf , consultezSection 4.6.1, Editer
/etc/openldap/slapd.conf .
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Editer ldap.conf
Editezles fichiers ldap.conf dans/etc et dans/etc/openldap sur le serveur LDAP et les
clients.

Editez/etc/ldap.conf , le fichier deconfigurationpournss_ldap et pam_ldap , pourreflé-
ter votreorganisationet votrebasederecherche.Le fichier /etc/openldap/ldap.conf estle
fichier deconfigurationpour lesoutils de la ligne decommandecommeldapsearch , ldapadd ,
etc. ; il devraaussiêtreéditépourle paramétragedevotreLDAP. Lesordinateursclientsaurontbesoin
decesdeuxfichiersmodifiés.

Editer /etc/nsswitch.conf
Pourutiliser nss_ldap , vousdevrezajouterldap dansleschampsappropriésdans/etc/nss-
witch.conf . (Soyezattentifslorsquevouséditezcefichier, soyezsûrsdecequevousfaites.)Par
exemple:

passwd: files ldap
shadow: files ldap
group: files ldap

PAM et LDAP
PourfaireensortequedesapplicationscompatiblesavecPAM standardutilisentLDAP pourl’authen-
tif ication,exécutezauthconfig et sélectionnezUse LDAP (la technologiePAM dépassela portée
decetteprésentationdu protocoleLDAP ; dèslors, si vousavezbesoind’aide,consultezChapitre8,
Modulesd’authentification enfichables(PAM) et/oulespagesdemanuelsurPAM).

4.10.3 Faites migrer vos anciennes inf ormations
d’authentification vers le format LDAP
Le répertoire/usr/share/openldap/migration contientunensembledescriptsshelletPerl
pour la migrationde vos anciennesinformationsd’authentification versle format LDAP (Perl doit
naturellementêtreinstallésurvotresystèmepourquevouspuissiezutiliser cesscripts).

Toutd’abord,modifiezle fichiermigrate_common.ph demanièreàcequ’il reflètevotredomaine.
Le domaineDNS pardéfautdevrait êtrechangéde:

$DEFAULT_MAIL_DOMAIN= "padl.com";

enquelquechosecomme:

$DEFAULT_MAIL_DOMAIN= " votre_société.com ";

La basepardéfautdevrait égalementêtrechangéede:

$DEFAULT_BASE= "dc=padl,dc=com";
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enquelquechosecomme:

$DEFAULT_BASE= "dc= votre_société ,dc= com";

Ensuite,vousdevezchoisir le scriptà utiliser. Le tableauci-dessousvousy aidera:

Table 4–1 Scripts de migration LDAP

Service de noms existant LDAP fonctionne-t-il ? Utilisez ce script :

/etc tableaux
bidimensionnels

oui migrate_all_on-
line.sh

/etc tableaux
bidimensionnels

non migrate_all_of-
fline.sh

NetInfo oui migrate_all_ne-
tinfo_online.sh

NetInfo non migrate_all_ne-
tinfo_offline.sh

NIS (YP) oui migrate_all_nis_on-
line.sh

NIS (YP) non migrate_all_nis_of-
fline.sh

Exécutezle scriptappropriéenfonctiondevotreservicedenomsexistant.

LesfichiersREADMEetmigration-tools.txt durépertoire/usr/share/openldap/mi-
gration fournissentplusdedétailssur la migrationd’informations.

4.11 Autres ressour ces
Vouspouveztrouversurle WebdenombreusesinformationsutilessurLDAP. Consultezcessources,
enparticulierle siteWebOpenLDAP et le HOWTO LDAP, avantdecommenceràconfigurerLDAP
survotresystème.

4.11.1 Documentation installée
• La pagedu manuelldap constitueun bonpoint dedépartpourcommencerà connaîtreLDAP.

Voustrouverezaussidespagesdu manuelconsacréesauxdémonset utilitairesdeLDAP. Si vous
avezbesoindeplusd’informations,consultezlespagesldapmodify , ldapsearch , et sem-
blables.
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• /usr/share/doc/openldap- version — Contientun documentREADMEgénéraletdes
informationsvariées.

4.11.2 Sites web utiles
• http://www.openldap.org — AccueilduprojetOpenLDAP, l’effort collectif pourdévelopperune

"suiteLDAP d’applicationsetd’outils dedéveloppementrobuste,attractivedupointdevuecom-
mercial,offrant debonnesfonctionnalitéset libre."

• http://www.redhat.com/mirrors/LDP/HOWTO/LDAP-HOWTO.html — documentHOWTO
LDAP Linux, parcourantl’installation del’authentificationà la connexion.

• http://www.padl.com— Outils de développementde nss_ldap et pam_ldap , entreautres
outils LDAP utiles.

• http://www.innosoft.com/ldapworld — ContientdesinformationsconcernantLDAP RFCsetdes
précisionssur la version3 deLDAP.

• http://www.kingsmountain.com/ldapRoadmap.shtml— La RoadMap de Jeff Hodgescontient
desliensversdifférentesFAQ et desnouvellesimportantesconcernantle protocoleLDAP.

• http://www.rudedog.org/auth_ldap— L’accueildumoduled’authentificationauth_ldap pour
Apache.

• http://www.stanford.edu/~bbense/Inst.html— Discutel’utilisation deLDAP avecSendmail.

• http://www.webtechniques.com/archives/2000/05/wilcox— Un regardutile sur lesgroupesde
gestionLDAP.

• http://www.ldapman.org/articles— Articles offrant unebonneintroductionà LDAP, ainsi que
desméthodesdecréationd’arborescencederépertoireset desstructuresderépertoiredeperson-
nalisation.

4.11.3 Livres sur le thème
• ImplementingLDAP deMark Wilcox, éditéparWrox Press,Inc.

• Understandingand DeployingLDAP Directory Servicesde Tim Howes, éditépar Macmillan
TechnicalPublishing
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5 Eléments de base de CCVS (Credit
Card Verification System)
Le systèmeCCVS utilise votreordinateuret un modempoursimulerun terminaldelecturedecarte
decrédit (égalementPOS - Pointof Saleterminal,terminaldepoint devente).

CCVS estsûr, sécuriséet facileà utiliser. Ecrit enC ANSI et conformeauxnormesPOSIX,CCVS
estportableetconçupourêtreaisémentintégréàdessystèmesd’exploitationmodernes,deslangages
deprogrammationetdesapplicationsInternet.Conçupourfaciliter l’écrituredescriptset la program-
mation,CCVS peutêtreutilisépourautomatiserdestraitementsparlotsouaméliorerdesapplications
nécessitantun traitementdecartesdecrédit.

CCVS peutêtreutiliséailleursqu’auxEtats-Unissi le représentantdevosservicesbancairesoucom-
merçantpeutprendreen charge l’un desprotocolescompatiblesavec CCVS. Si vousêtessituéau
Canada,CCVS prendenchargele protocoleNDC, pouvantêtreutilisé parn’importequellebanque
auCanada.Si vousvoustrouvezailleursqu’auxEtats-UnisouauCanada,consultezle représentantde
vosservicesdecommerce.Le protocoleprisenchargeparCCVS qui a le plusdechancesd’êtrepris
enchargeparuneinstitutionfinancièreendehorsdesEtats-Unisestle protocoleVisa2ndGeneration
“K Format” (VITAL).

5.1 Utilisation de CCVS
CCVS fournitdesliensentreuneapplicationdee-commerceetunepasserelledepaiementparcartede
crédit.Si le moded’utilisationdeCCVS dépendduprotocolequ’utilisevotrepasserelledepaiement,
dansdenombreuxcasCCVS peutêtreutiliséenn’apportantquepeudemodificationsausystèmeexis-
tant. Pourdesinformationsplusdétailléessurlesdifférentsprotocolespris enchargeparCCVS, re-
portez-vousàl’adressehttp://www.redhat.com/products/software/ecommerce/ccvs/support/docs/pro-
tocol-specific.html.

Voici desexemplesd’utilisation deCCVS :

• CCVS peut, par exemple,être utilisé dansun systèmepour téléopératricesprenantdescom-
mandessurcatalogue.LesextensionsTcl deCCVS permettentdecréeruneinterfaceutilisateur
graphiqueTcl/Tk simplepour les téléopératrices.Celles-cipeuventalorsutiliser desimplester-
minauxX Window ; tousles logiciels fonctionnerontsur le serveur central. Il suffit d’installer
CCVS surun ordinateur; lesopératricesnedoiventpasattendrequ’uneligne selibère— toutes
leurstransactionspassentpar le mêmeappeltéléphonique.

• CCVS peutêtreutilisé pour faciliter la facturationautomatique.Par exemple,un fournisseur
d’accèsInternetpeutavoir unebasededonnéesdesaclientèlestockéesurun serveurdebasede
données.L’administrateurdebasededonnéesdufournisseurd’accèspourraitécrireunscriptPerl,
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combinantle modulePerlCCVS avecun modulepour le systèmedebasededonnées.Cescript
pourraitensuiteêtreexécutémensuellement.Lescriptlira lesdonnéesclient,traiterala facturation
mensuellementet mettraà jour les enregistrementsde la basede donnéespour indiquerqu’un
paiementa eu lieu.

• CCVS peutêtreutilisé pour effectuerles processusdepaiementpour uneboutiquesur le Web
qui utilise un centretéléphoniquepourgérerlescommandespartéléphone.Lescommandessont
ainsiacheminéesà traversle Webpar le moyend’uneapplicationCGI standardou parun agent
de venteutilisant un programmeJava personnalisé fonctionnantsur LAN, et peuvent utiliser la
mêmeconnexion pour l’acheminementet le paiement.De plus, les fonctionnalitésde l’Address
VerificationSystem,systèmedevérificationdesadresses(AVS) deCCVS peuventêtreutilisées
pourprévenir la fraudedanslesdeuxméthodesdecommande,sansavoir le soucid’implémenter
cettefonctionnalitéséparémentpourchaqueapplication,cequi permetdegagnerdu tempssurle
développement.

Cenesontlà quequelquesexemplesdesfonctionsdeCCVS. CCVS permetd’améliorern’importe
quelaspectdesopérationsnécessitantuntraitementdecartedecrédit.Parmilesnombreusesfonctions
deCCVS figurentlessuivantes:

• BibliothèqueenlangageCavecuneAPI documentéepermettantauxutilisateursd’intégrerCCVS
sansproblèmeà desapplicationsexistantes.

• UneextensionTcl permetd’utiliser CCVS avecun systèmeTcl côtéserveurtel que NeoWebS-
cript.

• Un modulePerl 5.0 permetà CCVS de fonctionneravec le langagede programmationCGI le
plusutilisé actuellement.

• Il estpossibledecréerrapidementdesinterfacesgraphiquespersonnaliséesà l’aide deTcl/Tk —
le tempsdedéveloppementestgénéralementinférieurà un jour.

• LesmodulesPython,PHP3etJavapermettentàCCVS defonctionneravecd’autreslangagesde
programmationcourants.

• ProgrammesCLI (CommandLine Interface,interfacede ligne decommande)pouruneutilisa-
tion interactive. Appelezdesprogrammesà partir de tout shellUNIX et programmesdansvotre
langageUNIX favori.

• Protectioncontrela fraudeAVS permettantaux commerçantsde vérifier si les cartesde crédit
n’ont pasétévolées. De nombreuseschambresde compensationoffrent de meilleurstaux aux
commerçantsutilisantAVS, mêmepourdescommandesprisesautéléphone.

• Priseenchargedeplusieurscomptescommerçants,permettantauxutilisateursd’ouvrir leurpropre
centrecommercialvirtuelcomprenantunnombreillimité devitrinesdemagasin.Uncomptecom-
merçant estun typedecomptebancaireparticulierpermettantà uneentreprised’accepterdeses
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clientsdespaiementsparcartedecrédit ; le comptecommerçantretientle déroulementdestran-
sactionsdecartedecrédit.

• Capacitéd’exécuterplusieurstransactionsau coursd’une seulesession,approchantles perfor-
mancesdeligneslouées(deuxsecondespartransaction!) sanscoûtsupplémentaireni complexité
insurmontable.

• Réconfortd’être en mesurede testeret d’effectuerla programmationde développementsur le
produitsansdevoir prélever desmontantssurdescartesdecréditréelles.

5.2 Processus de vérification de car te de crédit
Commentcepetit boutdeplastiqueindique-t-il quevouspouvezréellementvousoffrir cetéléviseur
grandécran?

Toutd’abord,leconsommateurprésentesesinformationsdecartedecréditaucommerçant.Cedernier
transmetcesdonnées,enmêmetempsquesoncoded’identificationcommerçant,à unechambrede
compensation.La chambredecompensationpeutêtrela banqueayantouvert le comptedecartede
crédit du commerçant; il s’agit cependantle plussouventd’unesociétéayantconcluun contratavec
la banquedu commerçantpour compenserle montanten échangede frais fixes,additionnésd’un
pourcentagesurchaquemontanttraité.

Lesdonnéessonttransmisesparunelecturedelacarteetdesréférencesducommerçantpartéléphone,
à l’aide d’un terminalPOSpour cartede crédit, ou bien en utilisantCCVS ou un autrecomposant
logiciel pour transmettreles informationsparordinateur.

La chambrede compensationcontactela banqueayantémis la cartede crédit du consommateuret
vérifie si le montantchargéestacceptable.S’il estaccepté,la Chambredecompensationenvoie un
messagedeconfirmationaucommerçant.Au mêmemoment,le créditdisponiblesurcartedecrédit
du client estgeléà concurrencedu montantdetransaction.

A la fin de la journéedetravail, le commerçant(enréalité,sonordinateurou le terminaldecartede
crédit)appellela chambredecompensationet vérifie touteslestransactionsde la journéepours’as-
surerquele systèmeducommerçantet la chambredecompensationsontd’accordsurlestransactions
effectuéespendantla journée.Unefois quele commerçantet la chambredecompensationsontd’ac-
cord sur les transactionsdu jour, la chambrede compensationentamele processusde transfertde
l’argentdela banqueémettricedela cartedecréditsurle comptebancairedu commerçant.

5.3 Ce qu’il vous faut pour utiliser CCVS
Pourutiliser CCVS, il vousfautun modemet un comptecommerçant.Vousdevezégalementappli-
querquelquesinstructionsafin queCCVS fonctionnecorrectement.
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5.3.1 Modems
Il vousfautaumoinsun modemdédiéà l’utilisation deCCVS. Lesprotocolesdecartedecréditne
prenantpasenchargelesfonctionsdecompressionou decorrectiond’erreurdurantla connexion du
modem,il n’estpaspossibledelesutiliser. Nouspouvonsvouscommuniquerdesinformationssurla
manièrededésactiver detellesfonctionssur lesmodemssuivants:

• HayesOptima

• US RoboticsCourier

• US RoboticsSportster

• ChaseResearchPCI-RAS

Remarque
Utilisez un ou plusieursmodemsdela liste ci-dessus!

Si vous utilisez un modemnon pris en charge (autreque les quatremo-
demsprécités),vousaurezpeut-êtredesdifficultésàle fairefonctionneravec
CCVS. ConsultezégalementleslistesdecompatibilitématérielledeRedHat
Linux à l’adresse http://hardware.redhat.compour vousassurerquevotre
modemfonctionneraavecRedHat Linux.

Si le modemquevousvoulezutiliser ne figure pasdanscetteliste, consultezle manueldu modem
pourrechercherla chaînepermettantdedésactiver la compressionet la correctiond’erreur, demême
quecellepermettantderéinitialiserle modempouruneutilisationnormale.Vousdevrezfournir ces
deuxchaîneslors de la configurationdeCCVS.

5.3.2 Comptes commerçants
Si vousconfigurez justeun comptecommerçantou si vousmodifiez un comptecommerçantexis-
tant pour utiliser CCVS, il est possibleque votre fournisseurde comptecommerçanty voie une
preuvequeCCVS peutfonctionneravecleprotocolequ’il utilise. Deslettresdespécificationpourdes
protocolesspécifiquessontdisponiblesà l’adresse http://www.redhat.com/products/software/ecom-
merce/ccvs/support/certifications.html.Imprimeztouteslespagesde la lettrecorrespondantaupro-
tocolequevousallezutiliser et montrez-lesà votrefournisseurdecomptecommerçant.

Votrefournisseurdecomptecommerçantdoit utiliser l’un desprotocolesprisenchargeparCCVS :

• le protocoleETC PLUS de First Data Corporation(égalementappeléFDR7, ETC+, ETC7,
Omaha)

• le protocoleSouthPlatformdeFirst DataCorporation(égalementappelé "Nabanco")
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• le protocoleMAPP deGlobalPaymentSystems(égalementappelé"St. Louis")

• le protocoleNDC deGlobalPaymentSystems(égalementappelé"Atlanta")

• le protocoleVITAL de Visa International(égalementappeléVisaNet,Visa 2nd generation,"K
format")

• le protocoleUTF dePaymentech(égalementappeléGENSAR)

• le protocoleNOVA InformationSystems

Si votre fournisseurde comptecommerçantacceptel’un de cesprotocoles,vous pourrezutiliser
CCVS.

Après avoir identifié le protocolequevous allez utiliser, consultezles informationsle concernant
à l’adresse http://www.redhat.com/products/software/ecommerce/ccvs/support/docs/protocol-speci-
fic.html avant d’entamerle processusde configurationde CCVS. Le CCVSProtocolGuide, acces-
sibleà l’adressementionnée,décrit lesfonctionnalitésprisesenchargeparlesdiversprotocoles.

5.3.3 Instructions relatives à l’utilisation de CCVS sur votre
système
LesexigencessuivantespermettentdefairefonctionnerCCVS sansproblèmeetefficacement.Veillez
à appliquertoutescesinstructionsavantd’essayerd’utiliser CCVS.

Utilisation exclusive des modems pendant l’exécution de CCVS
N’exécutezpasd’autresapplicationslogiciellessusceptiblesd’accéderaumodempendantquevous
exécutezCCVS ; ellesrisquentd’interféreravecle fonctionnementdeCCVS enempêchantlemodem
defonctionneret leschiffresdescartesdecréditd’être traités.

Permissions, privilèg es et accès au modem
La plupartdesautorisationsnécessairespourCCVS sontconfiguréespourvousdurantle processus
d’installationpar la créationd’un groupespécialnommé "ccvs". Il y a toutefoiscertainsproblèmes
impliquant desautorisationssystèmedont il faut être conscient. Cettesectiontraite de toutesces
questions.

TouteslesopérationsrelativesàuneconfigurationparticulièredeCCVS doiventêtreeffectuéesdepuis
unseulcompteutilisateur. Un seulcompteestrequis,desortequetouteslespropriétésetautorisations
relativesaufichiersoientcorrectementdéfiniesetprotégées.Cecompteutilisateurdoit êtreajoutéau
groupeccvs(parvousouvotreadministrateursystème)avantd’exécuterle programmedeconfigura-
tion.

Une fois que l’utilisateur a étéajoutéau groupeccvs,exécutezle programmede configurationde
CCVS (ccvs_configure ) sousl’identitédecetutilisateur. Aprèsavoir exécuté le programmede
configuration,cemêmeutilisateurdoit exécuterlescommandesdeCCVS pourcetteconfiguration.
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Si vousvoulezqueCCVS fonctionneavec un modem,les utilisateursdu groupeccvsdoivent éga-
lementêtreajoutésau groupeuucp. Il sepeutquel’adhésionau groupene soit passuffisantepour
pouvoir utiliser lesmodems; danscecas,vérifiez quelesmembresdu groupeCCVSont eux-aussi
accèsauport sériedesmodemsqueCCVS doit utiliser.

Si vousutilisezPHPavecCCVS, vousdevrezactiver le serveurWebpourexécuterdescommandes
CCVS. Pource faire,vousdevrez fairede l’utilisateur du serveurWeb un membredu groupeccvs.
Habituellement,l’utilisateur du serveurWebdevra égalementêtremembredu groupeuucp.

Si vousn’utilisezpasPHPmaissouhaitezquevotreserveurWebsoitcapabled’exécuterCCVS, vous
avezàvotredispositiond’autresoptions(parexemple,suexec , setuid ) quedefairedel’utilisateur
duserveurWebunmembredugroupeccvs.Vouspouvezleconfigureràvotreguise,àmoinsquevous
n’utilisiez PHP.

Versions du logiciel
CCVS requiertTcl, version7.6 ou postérieure,pour exécuterl’interfacegraphiqueincluseou pour
utiliser lesAPI Tcl/Tk inclusesafin dedéveloppervotreproprefrontalgraphique.Tcl version8.3est
inclusdansRedHat Linux 7.1.

CCVS requiertPerl,version5.0oupostérieurepourutiliser lesAPI Perlincluses.Perlversion5.6est
égalementinclusdansRedHat Linux 7.1.

5.4 Installation de CCVS
LesRPMdeCCVS sontdisponiblessurle CD-ROM Linux ApplicationsLibrary Workstation.

Vouspouvezutiliser RPM,Gnome-RPM ou Kpackage pourinstallerlespaquetagesCCVS :

• CCVS— ProgrammesprincipauxdeCCVS

• CCVS-devel — Kit dedéveloppementC

• CCVS-perl — InterfacePerlpourCCVS

• CCVS-python — InterfacePythonpourCCVS

• CCVS-php3 — InterfacePHP3pourCCVS

• CCVS-tcl — InterfaceTcl pourCCVS

• CCVS-java — InterfaceJava pourCCVS (inclusecommecodesource)

• CCVS-examples — Echantillondecodesource,nécessairepourle développement
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5.5 Avant de configurer CCVS
Avant de configurer CCVS, vousdevez êtreen mesurede répondreà certainesquestionssur votre
systèmeet sur la manièredont vous voulez le faire. Pour préparerle processusde configuration,
procédezcommesuit :

1. Lisez l’ensemblede la documentationet deserratafournis avec le programme.Consultezla
Section5.11,Autresresourcespourtrouverl’emplacementdeladocumentationconcernantCCVS
installéeet en ligne.

2. Complétezsetup.txt . Le fichier setup.txt estun documentexpliquantles diversesin-
formationsnécessaireslors de la configuration de CCVS en vue de l’utilisation de protocoles
particuliers.Si vouscomplétezsetup.txt , vousdisposerezde toutesles informationsnéces-
sairespour le processusde configuration à votre disposition. Elles figurentdansle répertoire
/usr/share/doc/CCVS- <version> . Le fichier setup.txt estégalementdisponibleà
l’adressehttp://www.redhat.com/products/software/ecommerce/ccvs/support/docs/setup.txt.

Remarque
Dansle fichierdeconfiguration,vousêtesinvitéàentrerdesinformations
spécifiquesau protocole. Vousdevez uniquementfournir desinforma-
tionspourle protocolequevousallezutiliser. Il estinutile decompléter
les informationspour lesautresprotocoles.

3. Le programmed’installationdeCCVS vousposeraplusieursquestionssurvotremodem; mu-
nissez-vousdesinformationsappropriées.Actuellement,CCVS ne fournit de la documentation
quesur leschaînesinit desmodemssuivants:

HayesOptima ou ACCURA

\r~~~\rAT &D3 X4 E0 &K0 &Q0

U.S.RoboticsSportster ou Courier

\r~~~\rAT E0 L0 M1 V1 X4 &K0 &M0 +FCLASS=0

ChaseResearch PCI-RAS

\r~~~\rAT E0 %C0 \\N0

Si vousutilisezl’un desmodemspris encharge,le programmedeconfigurationvousdemandera
uniquementdeconfirmer la chaîneinit. Si votremodemnefigurepasdanscetteliste, parcourez
sonmanuelpourtrouver la chaînequi désactive touteslesfonctionsdecompressionet decorrec-
tion d’erreur, de mêmequela chaînequi réinitialisevotremodempour uneutilisation normale.
Vousdevrezdéfinir cesdeuxchaînesdemodemdurantle processusdeconfiguration.
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5.6 Configuration de CCVS
VousdevezconfigurerCCVSpourvotresystème,soit enmodededémonstration,soit pour le traite-
mentdedonnéesréelles.

Utilisez la commandesu pourbasculerversle compteutilisateurquevousavezcréé(un membredu
groupeccvs)pourcetteconfiguration.

Exécutezle programmedeconfigurationdeCCVS avecla commandesuivante:

/usr/sbin/ccvs_configure

Le restedecettesectionvousmèneraà traversle programmedeconfigurationdeCCVS. Le système
devrait afficher unefenêtred’accueil. Appuyezsur [Entrée] pour lire la licencedu logiciel CCVS.
Vouspouvez utiliser les commandesde défilementet de paginationstandardde more (ou le pro-
grammedepaginationdéfini parvotrevariabled’environnement$PAGER)pourlire la licence.

Aprèsavoir lu la licenceet quittéle pager, vousverrezs’afficherle message:

Type "accept" to accept this license, or anything else to exit.

Tapezaccept pouraccepterlestermesdela licenceet continuerla configurationdeCCVS. Toute
autrecommandevouspermettradesortir du programme.

L’écransuivantapparaîtra:

This program creates the configuration file for CCVS functions.
To do this, you will require the following information:

1: The clearing protocol you will be using. This may be MAPP,
ETC+, or any of the other protocols which CCVS supports. There
is also a demo protocol; if you have downloaded the free demo of
CCVS, you will be using the demo protocol.

2: The unique number which identifies you to the clearing
house. This may be your merchant account number or a terminal id
number, depending on what protocol you will be using. This number
will be supplied when you set up your merchant account.

3: Your modem type, and the serial port your modem is attached
to. You will also need modem configuration strings. (We can
supply modem configuration strings for many popular modems.)

4: The location of your data directory. This is where the
configuration file and data directories will be placed.

5: Other information as needed for particular protocols. This
information will generally be supplied when you set up your
merchant account.

We supply a worksheet which you can use to organize all this
information, including the details for each protocol. See the
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file "setup.txt" in /usr/share/doc/CCVS- <version> .

The configuration program is running as user " <username> ".
It is important that this be the same user which the actual CCVS
software will run as. (We recommend creating a special user
account for just this purpose.)

Do you wish to continue configuring CCVS as user " <username> "?

[Enter Y to continue, or N to stop here:]

Appuyezsur [Y] pourcontinuer. Si vousexécutezccvs_configure entantqueroot, l’erreur sui-
vanteapparaîtra.Danscecas,tapezsu dansl’utilisateurCCVS, commeutilisateurccvspardéfaut,
et ré-exécutezccvs_configure .

The configuration program may not be run as root. You must run
this as the same user which the actual CCVS software will run as.
(We recommend creating a special user account for just this
purpose.)

Lorsquevouscontinuez,le programmevousafficheradesinvitesdemandantdesinformations.Vous
pouvezreveniràuneinvite précédenteàn’importequelmomententapant. (unpoint) toutseuleten
pressant[Entrée].

Do you want to configure CCVS for the free demo, or a working
merchant account? (If you have not purchased a license for CCVS,
only the demo configuration is available.)

[Enter Y to use the demo configuration, N for a real configuration,
or . to exit:]

A moinsd’avoir achetéuneclé logicielle et une licencepour CCVS, entrez[Y]. Cela installeune
configurationdedémonstration,qui n’appellepasle modemou n’utilise pasdecomptecommerçant
réel. Si vousavezachetéunelicenceet êtesprêtà installeruneconfigurationopérationnelle,entrez
[N].

Where do you want to place the CCVS configuration files and
transaction queues? This should be a directory name which is
writable by the current user.
The default is "/var/ccvs".
Enter directory, or Return for default value, or . by itself to
back up.
>
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A moinsd’avoir desraisonsspécifiquespourdéplacerlesfichiersdeconfigurationCCVS et lesfiles
d’attentedetransaction,laissez-lesà leursemplacementspardéfaut.Si vousdevezlesdéplacer, son-
gezquevousdevrezégalementdéfinir unevariabled’environnement.

What do you want to name this configuration? This should be a
short filename.
The default is "ccvs".
Enter name, or Return for default value, or . by itself to back
up.
>

Par exemple,vouspourriezavoir uneconfigurationappeléetshirt pour un commerçantvendant
desT-shirts,et uneautreappeléemusic pourun vendeurdepartitionsmusicales.Le nomentréici
estcelui utilisé pouropérerunedistinctionentrelesdeuxconfigurations.

La versionde démonstrationde CCVS ne requiertpasd’autreinformation; si vousl’avez choisie,
vousallezvoir immédiatement:

Writing "/var/ccvs/ccvs.conf"...

The CCVS system is now configured.

Vouspouvez à présentcommencerà testerle logiciel de démonstration.La démoagit exactement
commele logiciel CCVS complet,sinonqu’elle n’appellepasle modemni necommuniqueavecun
processeurcommerçantréel.

SivousavezunelicencepourlaversioncomplètedeCCVS etavezchoisid’installeruneconfiguration
réelle,vousverrezs’afficherà la placequelquechosecommececi :

Which protocol and merchant processor will you be using?

Credit card clearing protocols:
1: ETC PLUS (FDR7/ETC7/FDR "Omaha"): First Data Corporation
2: South Platform (FDR "Nabanco"): First Data Corporation
3: MAPP: Global Payment Systems "St. Louis"
4: NDC: Global Payment Systems "Atlanta" / NDC
5: VITAL (Visa 2nd generation, K format): Visa/Total System Services
6: UTF: Paymentech Inc.
7: NOVA: NOVA Information Systems

[Enter a number, or . by itself to back up:]

Sélectionnezle protocolepourlequelvousavezunelicenceCCVS etun comptecommerçantvalide.

What is the number of your merchant account?
Enter number, or . by itself to back up.
>
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Cechiffre doit êtrefourni avecvotrecomptecommerçant.

What is your CCVS software customer number?
Enter number, or . by itself to back up.
>

Cenuméroestfourni avecvotre licenceCCVS.

What is your CCVS software license key?
Enter number, or . by itself to back up.
>

Cenuméroauraégalementétéfourni avecvotrelicenceCCVS.

What is the phone number of your merchant processor?
Enter number, or . by itself to back up.
>

Desquestionssupplémentairespeuventégalementseposerdu fait qu’ellessontrequisespardespro-
tocolesparticuliers.Si vousavezcomplété,dansla feuilledetravail setup.txt , la sectionrelativeà
votreprotocole,vousdevriezêtreprêtà répondreà cesquestions.Parexemple,VITAL poursuitavec
quelquesinvitessupplémentairesconcernantvotrenomcommercial,votreadresse,votrebanque,etc.
Vousdevriez déjàavoir trouvécesinformationslors dela créationdevotrecomptecommerçantVI-
TAL. C’estlà l’objectif dufichierfeuilledetravail setup.txt quevousdevriezavoir complétéavant
delancerle programmedeconfigurationCCVS. Pourplusd’informationsconcernantl’utilisation de
setup.txt , consultezla Section5.5,Avantdeconfigurer CCVS.

Vous devez à présententrerdesinformationssur la manièrede communiqueravec votre modem.
Lesinformationsdeconfigurationdu modemsonttrèsimportantes.Veillez àentrerdesinformations
correctespour la configurationdevotresystème; CCVS nefonctionnerapassi le modemestincor-
rectementconfiguré.

Do you want to configure a pool of several modems? (If you answer
yes, all the modems must be exactly the same make and model. If
you want to use just one modem, answer no.)

[Enter Y or N, or . to back up:]

Si vousavezplusieursmodemsidentiques,vouspouvezconfigurerCCVS pourqu’il lesutilise tous,
commeun groupe.ChaqueprocessusCCVS nécessitantun modemutiliseral’un deceuxdu groupe,
à supposerque l’un d’entreeux soit disponible. Plusieursconfigurationsde CCVS peuvent ainsi
partagerun ensembledemodems.Vouspouvezégalementdétermineruneconfigurationsimpleavec
deuxmodems,defaçonàcequelesautorisationsetle traitementparlotspuissentseproduireenmême
temps.

What serial port is your modem connected to? (Do not include the
"/dev/" prefix.) The default is ttyS0. The modem should be



84 Chapitre 5

connected and ready now, so that the serial port can be tested.

Enter port name, or Return for default value, or . by itself to
back up.
>

Le programmetestele port sériequevousentrez; si vousen configurezplusieurs,il testechacun
d’eux. N’incluezpasle préfixe /dev/ . Cetteétapepeutprendrejusqu’àtrentesecondessi le modem
ne répondpas.

What type of modem do you have? This information makes it
possible to suggest modem configuration strings. If your modem
is not listed, you can choose "none of the above"; but you will
then have to create your own configuration strings, which is a
difficult process.

1: USR Sportster/Courier
2: Hayes Optima
3: Chase Research PCI-RAS
4: None of the above

[Enter a number, or . by itself to back up:]

Vousserezinvité à entrerleschaînesd’initialisation, de numérotationet de raccrochagedu modem
(si vousconfigurezun groupede modems,ils doivent être tous identiques,de manièreà ce qu’ils
utilisenttouslesmêmeschaînes).Si CCVS connaîtleschaînesappropriéespourvotremodem,elles
sontsuggéréeset vouspouvezsimplementappuyersur [Entrée].

The modem initialization string should set the modem to do no
protocol
negotiation. What string do you want to use?
A string which works for your modem is:

\r~~~\rAT E0 L0 M1 V1 X4 &K0 &M0 +FCLASS=0
Enter string, or Return for suggested value.
>

The modem dial string should dial the modem. (Do not include a
phone number.)
What string do you want to use?
A string which works for your modem is:

ATDT
Enter string, or Return for suggested value.
>

The modem hang-up string should hang the modem up if it ’s
connected. What string do you want to use?
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A string which works for your modem is:
~~~+++~~~~~~~~~\rATH0\r~~~

Enter string, or Return for suggested value.
>

Initialize: \r~~~\rAT E0 L0 M1 V1 X4 &K0 &M0 +FCLASS=0
Dial: ATDT
Hang up: ~~~+++~~~~~~~~~\rATH0\r~~~
Are these the values you want?

[Enter Y to accept, N to change, . to back up.]

Vousne verrezpeut-êtrepasexactementle mêmeécranquecelui illustré ci-dessousdu fait queles
valeurspardéfautsuggéréesvarierontenfonctiondu modemsélectionné.

La questionsuivantea trait à la vitesse:

What baud rate do you want to use? You should use the
default unless you have explicit information that another
value is appropriate.
The default baud rate is 1200.

Enter rate, or Return for default value, or . by itself to
back up.
>

Lorsquevousaurezterminéd’entrerlesinformationsdeconfiguration,vousverrez:

Writing "/var/ccvs/ccvs.conf"...

The CCVS system is now configured.

5.7 Comptes commerçants multiples
Si vous devez prendreen charge plus de comptescommerçants,suivez de nouveausimplementla
procéduredeconfiguration.Utilisezunautrenomdeconfigurationpourchaquecomptecommerçant.

Différentesconfigurationspeuventpartagerle mêmeportsérieou le mêmegroupedeportssérie.Les
modemsserontutilisésdansl’ordre d’arrivée.

5.8 Démarra ge de CCVS
PourexécuterCCVS pouruneapplicationparticulière,vousdevezêtreconnectéparunecommande
su aucompteayantcréécetteconfiguration. Si vousutilisezun compteutilisateurccvsdanscebut
etquevousêtesdéjàconnectéausystèmeentantqu’autreutilisateur, tapezsu ccvs pourpasserau
bonutilisateur.
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En tantqu’utilisateurdu compte,pourexécuterCCVS, vousdevezdémarrerle démonccvsd pour
chaquecomptecommerçant.De plus,vousdevrezexécuterle programmecvupload surunebase
régulière.En utilisantcron pourexécutercvupload , vousaccomplirezcettetâchetousles jours.
Pourplusd’informationsconcernantlesprocessusd’automatisation,reportez-vousauxpagescron
du manuel.

5.8.1 Le démon ccvsd
PourexécuterCCVS, vousdevezexécuterle démonccvsd . Le démonccvsd établitenréalitéles
appelstéléphoniqueset conduitlestransactions.La commandeccvsd doit êtresuivie parle nomdu
comptequevousavezspécifié lors dela configurationdu compte.

Par exemple,si vousvoulezdémarrerle traitementdestransactionspour le revendeurde partitions
musicalesmentionnédurantle programmedeconfiguration,et si vousavez installéle logiciel à son
emplacementpardéfaut /usr/sbin , entrezla commandesuivantepourlancerccvsd :

/usr/sbin/ccvsd music

Chaquefois quevousajoutezun comptecommerçant,vousdevez lancerccvsd pourcecompte,si
vousvouleztraiterdestransactionspourcecompte.

Pourplusd’informationssurccvsd , reportez-vousà la pagedemanuelccvsd .

5.8.2 Commande cvupload
Certainestransactions(telleslesautorisations)interviennentaumomentoù la cartedecréditestpré-
sentée. D’autrestransactions(telleslesventeset lesretours)sontenregistréeset nesontpastraitées
immédiatement.Cestransactionssontrépartiesparlots,puistraitéesengroupe.

CCVS utilise le programmecvupload pourexécutercetraitementparlots. Nousvousrecomman-
donsd’appelercvupload commetâchecron (au moins)quotidienne,de sortequecvupload
s’exécuteautomatiquementchaquejour, sansinterventiondevotrepart.

Par exemple,poureffectuerle traitementpériodiquepour le vendeurdepartitionsmusicales,il faut
entrerla commandesuivante:

/usr/sbin/cvupload music

Pourplusd’informationssurcvupload , reportez-vousà la pagedemanuelcvupload .
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5.9 Considérations sur des langa ges de
programmation spécifiques
• C — La bibliothèqueC de CCVS est inclusedansle paquetageCCVS-devel . Lors de la

compilationdeprogrammesenlangageC utilisantCCVS, ajoutezl’option -lccvs sur la ligne
du lien.

• Java — Consultez la page http://www.redhat.com/products/software/ecommerce/ccvs/sup-
port/docs/AdminJava.html pour plus d’informations sur la conceptionde l’interface Java de
CCVS. Le codesourcepourl’interfaceJava estcomprisdansle paquetageCCVS-java .

• Perl— L’interfacePerlestfourniedansle paquetageCCVS-perl .

• Python— L’interfacePythonestfourniedansle paquetageCCVS-python .

• PHP— Le paquetageCCVS-php3 fournit l’interfacePHP3.

• Tcl — L’interfaceTcl estinclusedansle paquetageCCVS-tcl .

5.10 Assistance pour CCVS
Il estpossibled’acheterl’assistancepour CCVS auprèsde RedHat. Lorsquevousachetezuneclé
pouractiver CCVS, veillez à passerenrevuelesoptionsd’assistancedisponibles.Consultezla page
http://www.redhat.com/products/software/ecommerce/ccvspourplusd’informationssurl’achatd’une
clé et d’optionsd’assistanceCCVS.

Si vousavez besoind’assistance,veillez à réunir les informationssuivantesavant de contacterles
servicesd’assistance:

• Nom devotresociété

• VersiondeCCVS quevousutilisez

• Votrenumérodecommerçant

• Votrenumérodeclient CCVS

• Votresystèmed’exploitationet saversion

RedHat,par l’intermédiairedel’assistancetechnique,s’efforceraderésoudretouslesproblèmesdi-
rectementenrapportavecCCVS. Nousnepouvonspasoffrir d’assistancepourlesproduitsd’autres
éditeurs,saufpourlesquestionsayanttrait à leur intégrationavecCCVS.

5.11 Autres resour ces
D’autresinformationsconcernantCCVS sontdisponibles.
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5.11.1 Documentation installée
• /usr/share/doc/CCVS— <version> — Contient les fichiers CHANGES, LICENSE,

et README, ainsi que la feuille de travail setup.txt qui vous aidera à rassemblerles
informationsnécessairesavantd’exécuterle programmedeconfiguration.

• Tapezman ccvs pour obtenirunedescriptiondesdifférentsétatsde transactionCCVS, les
codeserreurs,etbienplusencore.Lespagesdumanuelpourccvsd , cvreport , etcvupload
décriventun certainnombred’optionsqui peuventêtreutiliséesaveccescommandes.

5.11.2 Sites Web utiles
• http://www.redhat.com/products/software/ecommerce/ccvs— Ce site fournit desliens versde

nombreusesautresresourcesCCVS commedesFAQ, desexplicationstechniquesetdesinforma-
tionsgénéralesconcernantCCVS.

• http://www.redhat.com/products/software/ecommerce/ccvs/support/documentation.html—
Contientdesliensversplusieursguides,rédigésexpressémentpourexpliquerlesdifférentesma-
nièresd’utiliser CCVS. Cesmanuelsenligne traitentdetout, del’installation à la configuration
deCCVS, jusqu’àla descriptioncomplètedesAPI pour lesdifférenteslanguesqui peuventêtre
utilisées.
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6 Sendmail
6.1 Intr oduction à Sendmail
Sendmail estunagentdetransfert (MTA) trèsutilisésurInternet.Il traiteungrandpourcentagede
touslescourriersenvoyésparInternetensedéplaçantd’un hôteà l’autre. Il existed’autresagentsde
transfertdecourrier(fonctionnantavecRedHatLinux), maisla plupartdesadministrateurspréfèrent
utiliser Sendmail, vu sapuissance,soncaractèremodifiableet saconformitéavec lesstandardsIn-
ternet.

La tâcheprincipaledeSendmail, commedesautresagentsdetransfertdecourrier, estdetansmettre
defaçonsûrele courrierd’unhôteàl’autre,enutilisantgénéralementSimpleMail Transfer Protocol
(SMTP). Celadit, Sendmail offre degrandescapacitésdeconfigurationetpermetainsidecontrôler
presquetouslesaspectsdela manipulationdecourrier.

LesoriginesdeSendmail peuventêtresuiviesdepuisla naissancedu courrier, jusqu’à dix ansavant
la naissancedeARPANET, le précurseurd’Internet. A cetteépoque,la boîteaux lettresde tousles
utilisateursétait un fichier en lectureseule,et les applicationsde courrierne faisaientrien de plus
qu’ajouterdutexteàcefichier. Chaqueutilisateurdevait parcourirsonfichierdecourrierpourtrouver
un vieux message,et lire un nouveaumessageétaitunecorvée.Le premiervrai transfertdecourrier
d’un hôteà un autrea eu lieu en1972,lorsquele courriera commencé à êtreacheminéparFTPsur
unprotocolederéseauNCP. Cetteméthodedecommunication,plusfacile,s’estrapidementdiffusée,
aupoint dedevenir, enmoinsd’un an,le plusimportantagentdetransfertdeARPANET. Toutefois,
le manquedestandardisationentrelesprotocolesrendaientl’envoi decourrierbeaucoupplusdifficile
depuiscertainssystèmes.Cettesituations’estprolongéejusqu’àla standardisationdeARPANET sur
TCP/IPen 1982. Un nouveauprotocole,SMTP, spécialisédansle transportde courrierestapparu.
Cesdéveloppements,ainsiquele remplacementdesfichiersHOSTSparDNS,permirentdeproposer
desagentsdetransfertdu courrieroffrant degrandesfonctionnalités.Sendmail, néd’un systèmede
livraisondecourrierprécédentappeléDelivermail, estrapidementdevenustandard,alorsqu’Internet
commençaità s’étendreet à êtredeplusenplusutilisé.

Il estimportantd’êtreconscientdecequ’estSendmail ainsiquedecequ’il peutfaireetnon.A l’heure
où lesapplicationssontmonolithiqueset qu’ellesjouentdemultiplesrôles,vouspourriezpenserque
Sendmail estla seuleapplicationdontvousavezbesoinpourexécuterunserveurdecourrierélectro-
niquedansvotreorganisation.Techniquement,c’estvrai. Sendmail peutstockerducourrierdansles
répertoiresdevosutilisateurset accepterdu courriervia la ligne decommande.Mais lesutilisateurs
d’aujourd’huiontbesoindebienplusqu’unesimplelivraisondecourrier. Ils veulentpresquetoujours
interagiravec leur courrierenutilisantun mail user agent (MUA) qui fonctionneavecPost Office
Protocol (POP), Inter net MessageAccessProtocol (IMAP ), voire mêmeavecle Web. Cesautres
protocolespeuventfonctionneravecSendmail et SMTP, maisenréalitéils existentpourdifférentes
raisonset peuventopérerindépendammentl’un del’autre.
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Ce chapitrea pour but de traiter de ce queSendmail peut faire et non. Consultezles excellentes
sourcesd’informations(en ligne ou non) concernantSendmail, de façonà le configurer pourqu’il
correspondeàvosexigences.Vousdevriezcependantsavoir quelssontlesfichiersinstalléavecSend-
mail pardéfautsurvotresystème,commenteffecuerdeschangementssimplesdeconfiguration,com-
mentarrêterlaréceptionparSendmail decourriernonsollicité(spam),etcommentétendreSendmail
à l’aide deLightweight Dir ectory AccessProtocol (LDAP).

6.2 Installation de Sendmail par défaut
Bienquevouspuissieztéléchargerle codesourcedeSendmail etconstruirevotrepropreexemplaire,
denombreuxutilisateurspréfèrentinstallerSendmail via RPM depuisle CD-ROM (aumomentde
l’installation deRedHat Linux ou plus tard).

L’applicationSendmail estsituéedans/usr/sbin .

Un fichierdeconfigurationcommentépourSendmail (sendmail.cf ) estinstallédans/etc . Vous
nedevriezpaséditerdirectementle fichiersendmail.cf , àmoinsdesavoir exactementcequevous
faites,car il esttrèslong et complexe. Par contre,pourapporterdeschangementsà la configuration
deSendmail, éditezle fichier /etc/mail/sendmail.cf et utilisezle processeurdemacrosm4
fourni pourcréerunnouveau/etc/sendmail.cf (prenezsoindesauvegarderl’original avantde
modifier /etc/sendmail.cf ). Voustrouverezplusd’informationssurla configurationdeSend-
mail dansla Section6.3,Changementscommunsdeconfiguration.

PlusieursfichiersdeconfigurationdeSendmail sontinstallésdans/etc/mail , y compris:

• access — PrécisequelssystèmespeuventutiliserSendmail pourtransférerle courrier.

• domaintable — Vouspermetdefournir la configurationdu nomdedomaine.

• local-host-names — L’endroit où vousinséreztouslesaliasdevotreordinateur.

• mailertable — Préciselesinstructionsqui remplacentlesuivi dansdesdomainesparticuliers.

• virtusertable — Vouspermetdecréerun formulaired’aliasdedomainespécifiqueoffrant
la possibilitéderecevoir plusieursdomainesvirtuelssurunemachine.

Plusieursfichiersde configurationde /etc/mail , commeaccess , domaintable , mailer-
table et virtusertable , doiventenréalitéstocker leursinformationsdansdesfichiersdebase
dedonnéespourqueSendmail puisseutiliser leschangementsdeconfiguration. Pourinsérerdans
leursfichiersdebasededonnéesleschangementsquevousfaitesà cetteconfiguration,exécutezune
commandedesyntaxemakemap hash /etc/mail/ name < /etc/mail/ nameoùnameest
le nomdu fichier deconfigurationà convertir.

Par exemple,si vousvoulezquetouslesmessagesadressésà un comptedomain.com soientlivrés
à bob@otherdomain.com , il vousfautajouteruneligne aufichier virtusertable :

@domain.com bob@otherdomain.com
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Ensuite,pourajoutercettenouvelle informationaufichier virtusertable.db , exécutezmake-
map hash /etc/mail/virtusertable < /etc/mail/virtusertable commeroot.
Vouscréerezainsiun nouveauvirtusertable.db contenantla nouvelleconfiguration.

6.3 Chang ements comm uns de configuration
Un fichier par défaut sendmail.cf serainstallédans/etc . La configurationpar défaut devrait
fonctionnersurlaplupartdessitesexclusivementSMTP. Elle nefonctionnerapaspourlessitesUUCP
(UNIX to UNIX Copy) ; si vousdevezutiliser destransfertsdecourrierUUCP, vousdevezgénérer
un nouveausendmail.cf .

Remarque

Contrairementà touslesserveursqui sontpris enchargeautomatiquement,
le serveur IMAP (InternetMessageAccessProtocol)ne l’est pas. Si votre
ISPutiliseunserveurIMAP etnonunserveurSMTP, il vousfautinstallerle
paquetageIMAP. Sanscelavotresystèmenesaurapascommenttransmettre
lesinformationsauserveurIMAP ni commentrécupérervotrecourrier.

Si vousdevezgénérerunnouveaufichier/etc/sendmail.cf pourconfigurerSendmail, vousde-
vriezutiliser le macroprocesseurm4. Si vouséditez/etc/mail/sendmail.mc pourajouterdes
fonctionsà Sendmail, sauvegardezvotrefichier /etc/sendmail.cf actuel,générez-enun nou-
veauen exécutantla commandem4 /etc/mail/sendmail.mc > /etc/sendmail.cf , et
ajouteztout changementdu fichier /etc/sendmail.cf quevousavez sauvegardédansle nou-
veaufichier /etc/sendmail.cf . Aprèsavoir crééle nouveau/etc/sendmail.cf , redémar-
rezSendmail pourqu’il prenneeffet. La façonla plussimpledefairecelaestdetaperla commande
/sbin/service sendmail restart commeroot.

Leprocesseurm4estinstallépardéfautavecSendmail etsetrouvedanslepaquetagesendmail-cf
situédans/usr/lib/sendmail-cf .

Avant d’éditer les fichiers dansles sous-répertoiresde /usr/lib/sendmail-cf , nous vous
conseillonsdeconsulterle fichier /usr/lib/sendmail-cf/README , car ils peuventmodifier
la configurationdesfutursfichiers/etc/sendmail.cf .
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AVERTISSEMENT
�

N’utilisez pas Lin uxconf pour configurer Sendmail ! Le module
Lin uxconf mailconf, conçupour faciliter l’édition de /etc/send-
mail.cf, estdépasséet contient desinformations désuètesconcernant
lesensemblesde règlesutiliséespour la configuration de Sendmail .

La configurationla pluscourantedeSendmail estd’utiliser un seulordinateurcommepasserellede
courrierpourtouslesordinateursdevotreréseau.Uneentreprisepourraitparexemplevouloir avoir
un ordinateurappelémail.bigcorp.com s’occupantde tout le courrier. Il suffit d’ajouter sur
cet ordinateur, dans/etc/mail/local-host-names , les nomsdesordinateurspour lesquels
mail.bigcorp.com gèrerale fichier. Voici un exemple:

# sendmail.cw - contient tous les alias de votre ordinateur
torgo.bigcorp.com
poodle.bigcorp.com
devel.bigcorp.com

Sur les autresordinateurs,torgo , poodle , et devel , il faut éditer /etc/sendmail.cf pour
se"masquer"commemail.bigcorp.com afin d’envoyer le courrieret deretransmettredu cour-
rier localàbigcorp.com . CherchezleslignesDHet DMdans/etc/sendmail.cf et éditez-les
comme:

# who I send unqualified names to
# (null means deliver locally)
DRmail.bigcorp.com

# who gets all local email traffic
DHmail.bigcorp.com

# who I masquerade as (null for no masquerading)
DMbigcorp.com

Danscetypedeconfiguration,toutlecourrierenvoyéapparaîtracommes’il étaitenvoyédepuisbig-
corp.com , ettoutle courrierenvoyédepuistorgo.bigcorp.com oud’autreshôtesseraexpédié
à mail.bigcorp.com .

Si vousconfigurezvotresystèmepourmasquerunautreutilisateur, toutcourrierenvoyédevotresys-
tàmeàvotresystèmeseraenvoyéàl’ordinateurenlequelvousêtesmasqué.Dansl’exempleprécédant,
lesfichiersdeconnexion qui sontrégulièrementenvoyésà root@poodle.bigcorp.com depuis
le démoncron seraientenvoyésà root@mail.bigcorp.com .
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6.4 Arrêter les spam
Le courrierspampeutêtredéfini commedu courrierinutile et nondésiréreçuparun utilisateurqui
neconnaîtprobablementpasl’expéditeuret n’a sansdoutejamaisdemandé cettecommunication.Il
s’agit d’un courriertrèsgênantet coûteuxqui abusedesstandardsdecommunicationdel’Internet.

Heureusement,Sendmail a (relativement)facilité le blocagedesnouvelles techniquesd’envoi de
spamutilisées.Il bloqueégalementun grandnombredesméthodeslesplusrépanduespardéfaut. Il
vousfaudraitdoncles activer consciencieusementen modifiant votre fichier /etc/mail/send-
mail.cf pourprédisposervotresystème.Parexemple,fairesuivredesmessagesSMTP, également
appelésSMTP relaying, a étédésactivé depuisla version8.9 deSendmail. Avantcechangement,
Sendmail contraignaitvotrehôtedecourrier(x.org ) àaccepterlesmessagesd’unepartie(y.com )
età lesenvoyerversd’autresparties(z.net ). MaintenantvousdevezdireexplicitementàSendmail
depermettreàundomainederelayerlecourrieràtraversvotredomaine.Pouractiverleschangements,
il suffit d’éditer /etc/mail/relay-domains et de relancerSendmail en tapantla commande
/sbin/service sendmail restart entantqueroot.

Vosutilisateurspourraientcependantsouventêtrebombardéspardesspamsd’autresserveursInternet
horsde votrecontrôle. Vouspouvezdanscecasutiliser le contrôled’accèsde Sendmail quevous
trouverezdansle fichier/etc/mail/access . Entantqueroot,il voussuffit d’ajouterlesdomaines
quevousvoulezbloquerou à qui vousvoulezautoriserl’accès,comme:

badspammer.com 550 Go away and don’t spam us anymore
tux.badspammer.com OK
10.0 RELAY -relayer

/etc/mail/access étantunebanquededonnées,vousdevezutilisermakemap pouractivervos
changementsenreconfigurantla banquededonnées.Cetteopérationestfacileàentreprendreenexé-
cutantla commandemakemap hash /etc/mail/access < /etc/mail/access en tant
queroot.

Cet exemplevous montreque tout courrier électroniquequi vous est envoyé depuisbadspam-
mer.com serabloquépar le coded’erreurde circonstance550 RFC 821 et renverraun messageà
l’expéditeurdu spam; si le courrierestexpédiédepuisle sous-domainetux.badspammer.com ,
il seraaccepté. La dernièreligne montrequetoutmessageenvoyé depuisle réseau10.0.*.* peutêtre
relayéparvotreserveurdecourrier.

Commevouspouvezvousendouter, cecin’estqu’unéchantillondescapacitésdeSendmail encequi
concernelebloquageetl’autorisationd’accès.Pourobtenirplusd’informationssurcesujet,consultez
/usr/share/doc/sendmail/README.cf et lesexemples.
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6.5 Utiliser Sendmail avec LDAP
Commenousl’avonsdéjàvu dansle Chapitre4, ProtocoleLDAP(LightweightDirectoryAccessPro-
tocol), LDAP estun outil rapideet puissantpour chercherdesinformationsspécifiquesconcernant
un utilisateurprécisdu groupe. Vouspouvez par exempleutiliser un serveur LDAP pour chercher
l’adresseélectroniqued’un utilisateurdansle répertoired’uneentrepriseenutilisantsonnom. Dans
ce type d’implémentation,LDAP diffère largementde Sendmail : LDAP stocke les informations
utilisateurdefaçonhiérarchique,tandisqueSendmail nedonnelesréponsesdeLDAP quedansles
messagespré-adressés.

Toutefois,Sendmail utilise LDAP pourremplacerséparémentlesfichiersmaintenusdefaçonsépa-
rée,commealiases etvirtusertables , surlesdifférentsserveursdemessagerieélectronique
qui fonctionnentensemblepourgéreruneorganisationmoyenneou dela taille d’uneentreprise.En
résumé,vouspouvezutiliserLDAP pourextrairele niveaud’acheminementducourrierdeSendmail
et sesfichiersdeconfigurationséparésenunepuissantegrappeLDAP amélioréepardenombreuses
applications.

La versionactuelledeSendmail contientle supportdeLDAP. PourétendrevotreserveurSendmail à
l’aide deLDAP, équipez-vousd’un serveurLDAP, OpenLDAP parexemple,correctementconfiguré
etenexécution.Il vousfaudraensuiteéditervotre/etc/mail/sendmail.mc pourcomprendre:

LDAPROUTE_DOMAIN(’yourdomain.com ’)dnl
FEATURE(’ldap_routing’)dnl

Remarque

Il nes’agitlàqued’uneconfigurationdebasedeSendmail àpartirdeLDAP.
Votre configurationdevrait êtredifférente,car elle dépendde votre implé-
mentationdeLDAP, enparticuliersi vousvoulezconfigurerplusieursordi-
nateursSendmail pourutiliser un serveurLDAP commun.

Pour obtenir des instructionsplus détailléesconcernantla configuration
de l’acheminementdu courrierLDAP ainsi quedesexemples,consultez :
/usr/share/doc/sendmail/README.cf .

Ensuite,recréezvotre fichier /etc/sendmail.cf enexécutantm4et relançantSendmail. Pour
obtenirplusd’instructionssurcesujet,consultezla Section6.3,Changementscommunsdeconfigu-
ration.

Pourobtenirplus d’informationssur LDAP, reportez-vousau Chapitre4, ProtocoleLDAP (Light-
weightDirectoryAccessProtocol).
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6.6 Autres ressour ces
Au début, denombreuxutilisateurstrouventSendmail difficile àconfigurer, surtoutàcausedugrand
nombred’optionsqu’il propose.Unedocumentationsupplémentairepeutserévélertrèsutile, enpar-
ticulier pour la configurationdesoptions.

6.6.1 Documentation installée
Lesmeilleuressourcesd’informationsur la configurationde Sendmail setrouventdanslespaque-
tagessendmail et sendmail-cf .

• /usr/share/doc/sendmail/README.cf — contientdesinformationssurm4, surl’em-
placementdesfichiersdeSendmail, surlesprotocolesdemessagerieélectroniqueprisencharge,
sur le moded’accéderauxfonctionsamélioréeset plusencore.

• /usr/share/doc/sendmail/README — Contientdesinformationsconcernantla struc-
turedu répertoireSendmail, le supportdeprotocoleIDENT, desdétailssur lesautorisationsde
répertoireetlesproblèmesquecesautorisationscausentsouventlorsqu’ellessontmalconfigurées.

6.6.2 Sites Web utiles
• http://www.sendmail.net— Nouveautés,interviews et articlesconcernantSendmail, et vous

permettantd’avoir unevision pluslargedesdifférentesoptionsdisponibles.

• http://www.sendmail.org — Offre une présentationtechniquedétailléedes fonctionalités de
Sendmail et desexemplesdeconfiguration.

6.6.3 Bib liographie
• SendmaildeBryanCostalesetEric Allman, éditéparO’Reilly & Associates— Unebonneréfé-

rencesurSendmail rédigéeparle créateurdeDelivermail et Sendmail.
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7 Red Hat : la sécurité
Au-delàdel’installationetdela configurationadéquatesdevotresystèmeRedHatLinux, il estimpé-
ratif d’enassurerla sécuritéenfonctiond’un niveauderisqueacceptablequi tientcomptedesonrôle,
desonimportanceet desonutilisation. La sécurité estun sujettrèscomplexe qui implique l’émer-
genceconstantedenouveauxproblèmeset deproblèmespotentiels.

Enraisondela naturefloueetcompliquéedela sécurité,denombreuxadministrateurssystèmeetuti-
lisateursfont l’erreurdesepenchersurdepetitsproblèmesisolésetd’ignorerdesquestionsbeaucoup
plussérieusesqui posentdesrisquesplusélevés.La véritablesécuritéd’un systèmeva plusloin que
la simpleinstallationdela toutedernièremiseàjour, la configurationd’un fichierdonnéoula gestion
attentivedel’accèsdesutilisateursauxressourcesdusystème.C’estunefaçond’analyserlesmenaces
auxquellespourraitfairefacevotresystèmeet dedéterminerjusqu’oùvousirez pourleséviter.

A moinsqu’il nesoitéteint,aucunsystèmen’esttotalementensécurité(etmêmedanscecas,il pourrait
toujourscourir le risqued’êtrevolé). Lorsqu’unsystèmeestallumé,il estsusceptibleà tout moment
d’êtrevictime d’uneattaque,allantdu virus demacroinoffensif auvirus détruisantle matérielentier
d’un ordinateur, enpassantparl’élimination dedonnées.Tout n’estpasperducependant.Au moyen
d’unebonneplanificationetdebonsoutils, il vousestpossibled’utiliser votreordinateurpendantdes
annéeset den’avoir aucunproblèmedesécurité.Lessectionsqui suiventont étéconçuespourvous
aiderà définir unemanièred’aborderla sécuritéd’un systèmeet lesmenacespotentiellesauxquelles
il fait face.Ellespermettentdeconsidérerdiversoutils desécurité,leuscoûtset leursavantageslors
de l’utilisation deRedHat Linux.

7.1 Le dilemme incontournab le de la sécurit é
Touslesutilisateursdesystèmesd’exploitation,quelsqu’ils soient,font faceà un dilemmecommun
lorsquevient le tempsdecréerun paradigmedesécuritépour leur système.D’une part, ils essaient
d’éviter dele rendresûraupoint qu’il soit incapabled’exécuterdesapplicationscorrectementet, de
l’autre,d’éviterqu’il nele soitpasassezetquen’importequi puisse(et celaseproduira)enfairetout
cequ’il veut,tel qued’éliminer le travail desautresou decommettredesactesencoreplusgraves.

La solution parfaite à ce dilemmen’existe pas. Certainssystèmes,en raisonde la naturede leur
fonctionoudel’importancedesdonnéesqu’ils protègent,correspondentàla premièreprémissedudi-
lemmealorsqued’autres,quecesoitenraisondugrandnombredeleursutilisateursoudu fait qu’ils
sontdesordinateursdetests,correspondentà la secondeprémisse.

La chosela plusimportanteà fairelorsquevousconfigurezla sécuritédevotresystèmeestdedéter-
mineroù il sesituesur le spectredu dilemmede la sécurité.Il sepourraitquela politiquedevotre
entreprises’enchargepourvousou alorsquevoussoyezun chercheurmuni d’un systèmequi n’est
jamaisconnecté auxréseauxpublicset auquelpersonned’autrequevousn’a physiquementaccèsou
encorequevoussoyezunutilisateurà la maisonayantuneconnexion à largebandeetquevoussoyez
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préoccupé(avec raison)par ce quedesutilisateursmalicieuxde par le mondepourraientbien faire
pourendommagervosdonnées.

Peuimporte le scénariocorrespondantà votre situation,vous avez la responsabilitéde déterminer
l’expositionauxrisquesdevotresystèmeet lesobjectifsqu’il doit atteindre.Puis,aprèsavoir déter-
minéle tout,utilisezcesrenseignementscommeguidepourla configurationet le maintiendeslignes
directricesdesécurité devotresystème.

7.2 Manière active et manière passive d’abor der la
sécurité
Lesmanièresd’aborderla sécuritépeuventêtrediviséesendeuxtypes: active ou passive. Unema-
nièreactiveconsisteàprévenirtoutebrèchedumodèledesécuritéd’un système,alorsqu’unemanière
passive fait plutôtréférenceauxgestesposéspourcontrôlerla sécuritédusystèmebaséesurle modèle
desécuritéenquestion.

Toututilisateurdevrait employer lesdeuxméthodescarellesserenforcentmutuellement.Eneffet, le
fait desavoir aumoyendu journalduserveurqu’unutilisateurdonnéessaiededéjouervotresystème
desécurité(manièrepassive d’aborderla sécurité) pourraitfaireensortequevousinstalliezuneap-
plicationqui bloquelesutilisateurset lesempêchecarrémentd’obteniruneinvite deconnexion pour
commencer(manièreactive). Demême,le fait quevousn’utilisiez pasdemotsdepassemasquéspour
protégervotresystème,(approcheactive) pourraitvousmenerà vérifier vigoureusementleschange-
mentsapportésaux fichiersclésde votre systèmeavec un outil tel queTripwire (manièrepassive).
PourobtenirplusderenseignementssurTripwire, reportez-vousauChapitre10, Installationetconfi-
guration deTripwire.

RedHat Linux comprendtouteuneséried’outils qui vousaiderontà mettreenpratiquecesdeuxap-
prochesdela sécurité.Danslesdeuxcas,vousdeveztoutefoisutiliser uneméthodologieappropriée
afin d’éviterquela protectiondevotresystèmenedépendetropétroitementdesoutilsquevousutili-
serez.

7.2.1 Outils et méthodes pour la manière active d’abor der
la sécurité
La plupartdesoutils desécuritépourRedHat Linux fonctionnentdefaçonà protégeractivementle
système.Voici quelques-unsdesoutils sourceouvertelespluscommunset lesplusutiles:

• Utilitair esmasqués— ensembled’outils conformesauxnormesdel’industriepourgérerlesuti-
lisateurslocauxet lesgroupesd’un systèmeaumoyendemotsdepassecryptés.

• Kerberos 5 — systèmesécuriséqui fournit desservicesd’authentification réseau.Il empêche
l’utilisation demotsdepasseentexte clair envoyésparréseaupouraccéderà desservices.(Voir
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le Chapitre9, Utilisation deKerberos5 surRedHat Linuxpouravoir plusdedétailssurKerberos
5.)

• OpenSSL— vousaideà protégertouteunesériedeservicespouvantêtrepris enchargeparun
logiciel decryptographie.(Voir le Guidedepersonnalisationofficiel RedHat Linuxpourensavoir
plussurOpenSSL.)

• OpenSSH— ensembledeprogrammesutilitairesqui peuventtrèsbienremplacerdesoutils om-
niprésents,quoiquenon sécurisés,tels que telnet et ftp avec desssh et scp puissantset
sécurisés.(Voir le Guidedepersonnalisationofficiel RedHat Linuxpourplusderenseignements
surOpenSSH.)

Voici quelquesméthodesqui impliquentunemanièreactive d’aborderla sécurité:

• Limitezle nombre d’utilisateurs pouvantexécuterdescommandesentant qu’utilisateurroot —
quecesoitdefaçonintentionnelleounon,unpourcentageélevédesproblèmesdesécuritésontle
résultat,bienqu’indirectparfois,depersonnesconnaissantle mot depasseroot ou ayantreçula
permissionparle biaisdesudo d’exécuterunecommandeauniveauroot.

• Connaître tousles paquetageslogiciels installéssur votre systèmeet demeurer au fait desfai-
blessesen matière de sécuritérécemmentdécouvertes— vousne saurezquelspaquetagessur-
veiller à moinsdesavoir lesquelssontinstalléssurvotresystème,ni nesaurezqu’ils ont besoin
d’êtremis à jour à moinsdeconsulterrégulièrementdessourcesd’informationsurle sujet,telles
queRedHat Network.

• Limitezlesservicesenexécutionsur le systèmeà ceuxdontvousavezvraimentbesoin— enfait,
plusvousenavezencours,plusvousrisquezqu’onlesattaqueouqu’ony accèdesansautorisation.
Gardezlesressourcesdusystème(etévitezainsidedevoir maintenirdeschosesquinevousservent
pas)etenlevezlespaquetagesquevousn’utilisezpas.Oualors,lamoindredeschosesàfaireserait
d’exécuterun outil tel quentsysv afin d’empêcherquelesservicesinutilesnes’exécutentavec
le systèmeaudémarrage.(Voir Contrôlerl’accèsauxservicesdansle Guidedepersonnalisation
officiel RedHat Linux.)

• Exigezde vosutilisateurs qu’ils créentdesmotsde passeet qu’ils les changent souvent— la
plupartdesproblèmesdesécuritécommencentparunaccèsnonautoriséausystème.Il estpossible
deréduirecerisqueendemandantàvosutilisateursdepratiquer, eux-aussi,desméthodesactives
desécuritéet deprotégerleursclésdu système.

• Assurez-vousquelesautorisationsd’accèsauxfichiersnesontpasinutilementouvertes— aucun
fichier, ou presque,nedevrait pouvoir êtremodifié detous.
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7.2.2 Outils et méthodes pour la manière passive d’abor der
la sécurité
BienquelaplupartdesoutilsdesécuritépourRedHatLinux soientdestinésàlamanièreactived’abor-
derla sécurité,quelquesoutilsfont dela manièrepassiveunfardeaud’administrationbeaucoupmoins
lourd.

• Tripwire — applicationconçuepourvousinformerdetout changementapportéà desrépertoires
ou systèmesde fichiersspécifiés. De cettefaçon,voussaurezau moinssi desutilisateursnon
autorisésont accèsà votresystèmeou s’ils effectuentdeschangementsnondésirésaux fichiers
importants. (Voir le Chapitre10, Installation et configuration de Tripwire pour obtenirplus de
renseignementssurTripwire.)

• COPS— ensembled’outils desécuritéconçuspourremplirdifférentesfonctions,allantdela vé-
rif icationdesportsouvertssurunordinateurhôtedonnéàla recherchedemotsdepasseutilisateur
trop faciles.

Voici quelquesméthodesqui impliquentunemanièrepassived’aborderla sécurité:

• Prendrel’habitudedecontrôlerlesjournauxsystème— pardéfaut,RedHatLinux enregistreune
énormequantitédedonnéesutilesdanslesjournauxsystèmesituésdansle répertoire/var/log
etplusparticulièrementdansle fichiermessages . Unesimplecommandeexécutéeentantqu’uti-
lisateurroot, telle quegrep "session opened for user root" /var/log/mes-
sages | less vouspermetde faire unevérification partielle trèsefficacede votre système
et de contrôlerqui y accèdeen tant qu’utilisateurroot. Celavous donnenotammentla possi-
bilité de réduirerapidementle nombred’utilisateurspossiblespouvant avoir changéun fichier
donnéqui nepeutêtremodifié quepardesutilisateursrootencomparanttoutsimplementl’heure
à laquellele fichier en questiona étéchangéavec les heuresdedébut de sessiondansle fichier
/var/log/messages . Il està notertoutefoisquecetteméthoden’estpasà touteépreuve et
qu’unepersonneayantla possibilité demodifier un importantsystèmedefichierspourraitégale-
mentavoir le droit d’apporterdeschangementsà /var/log/messages et ainsid’effacerses
traces.

7.3 Préparation d’une politique de sécurité
Tout système,qu’il s’agissed’un ordinateurutilisé par uneseulepersonneou d’un serveurd’entre-
priseutilisé pardesmilliers detravailleurs,devrait avoir unepolitiquedesécurité. Unepolitiquede
sécuritéestun ensemblede lignesdirectricesservantà déterminersi destâchesdonnéesou desap-
plicationsdoiventou nonêtreexécutéesou utiliséessurun système,enfonctiondesobjectifsqui lui
sontattribués.
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Lespolitiquesdesécuritépeuventvariergrandementd’un systèmeàl’autre,maisl’importantestd’en
avoir unepourvotresystème,qu’elle soit écritenoir surblancdansle manueldespolitiquesdel’en-
trepriseou tout simplementmémorisée.

Toutepolitiquedesécuritédevrait tenir comptedesélémentssuivantslorsdesaconception:

• Simplicitéplutôtquecomplexité— plusvotrepolitiquedesécuritéestsimpleetdirecte,plusvous
avezdechancequeseslignesdirectricessoientsuivieset quevotresystèmesoit sécurisé.

• Facilité plutôt quedifficulté d’entretien— les méthodeset les outils de sécurité,commetoute
chose,peuventchangerenfonctiondesnouveauxdéfis etbesoins.Votrepolitiquedesécuritédoit
êtreconçuedefaçonàminimiserl’impact quepourraientavoir detelschangementssurle système
et sesutilisateurs.

• Promouvoirla liberté au moyende la confianceen l’intégrité du systèmeplutôt qu’uneutilisa-
tion étouffantedu système— évitezd’utiliser desméthodeset outils de sécuritéqui diminuent
inutilementl’utilité devotresystèmepour le rendreplus sûr. Lesméthodeset outils desécurité
dequalitédoiventtoujours,dansla mesuredu possible,êtrepositifset rendrele systèmesécurisé
tout enoffrant le plusdechoix possiblesauxutilisateurs.

• Reconnaîtresesfaiblessesplutôtqued’avoir unfauxsentimentdesécurité— l’unedesmeilleures
façonsd’attirer lesproblèmesdesécuritéestdecroirequevotresystèmenepourraitjamaisenêtre
victime. Alors, soyezvigilent entout tempset nevousreposezjamaissurvoslauriers.

• Vousconcentrer sur les vrais problèmesplutôt quede vouspréoccuperde problèmesvirtuels
— consacrezvotre tempset vosefforts à la résolutiondesproblèmesréelslesplus importantset
passezauxautresensuite.Vosefforts doiventd’abordservirà colmaterlesplusgrandeslacunes.
Pourvousaiderà déterminerce sur quoi vousdevriez vouspencheren premier, vouspourriez
consulterle siteWeb http://www.sans.org/topten.htmoud’autressitessemblables,qui soulignent
desproblèmesdesécuritéprécisposantun risqueréelet vousindiquentcommentfairepour les
régler.

• Agir immédiatementplutôt qued’attendre à plus tard — réglezlesproblèmesdèsquevousles
trouvezet quevousjugezqu’ils posentdesrisques.Necroyezpasquecelapeutattendre.Il n’y a
pasdemeilleurmomentquele momentprésentpourle faire,surtoutlorsquevotresystèmeesten
jeu.

Si vousvousrendezcomptequevotrepolitiquedesécuritéesttroprestrictiveetqu’elle vousempêche
d’utiliser votresystèmecommevousl’entendez,vousdevriez peut-êtresongerà accroîtrel’accèsau
système.De même,si vousvousapercevez quela sécurité de votre systèmeestcompromise,vous
devriez revoir votrepolitiqueet restreindrel’accèsausystème.Par-dessustout, il nefautpasoublier
qu’unepolitique de sécuritén’est pasuneidéeou un documentstatique.Elle doit êtremodifiée en
fonctiondesbesoinset desobjectifschangeantsdesutilisateurs.Réévaluez-lacontinuellementet de-
mandez-voussi elle correspondauxexigencesdu mondeactuel.
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7.4 Au-delà de la protection root
De nombreuxutilisateursmettentprincipalementl’accentsur la réductiondu nombred’utilisateurs
ayantl’accèsroot à leur système.Quoiquece soit uneexcellenteet importantepremièreétape,il
faut fairebienplus pour assurerla sécuritéd’un système.En réalité,la sécuritén’est qu’unepartie
decettequestionbeaucoupplusvastequ’estla stabilitédu système.Lesproblèmesdesécurité s’en-
tremêlentsouventà desproblèmesdestabilitéplusimportantset un systèmeefficacedoit d’abordet
avanttout avoir un justeéquilibreentrelesméthodeset lesoutilsutiliséspourla sécuritéet uneprise
deconsciencequecesproblèmespeuventprovoquerdesdommagesdedifférentesfaçons.

Premièrement,sivotresystèmeestutilisépardenombreuxutilisateursquipeuventparfoischanger, as-
surez-vousd’éliminerlescomptesdesanciensutilisateursdèsqu’ils neserventplusou,encoremieux,
créezuneliste à cocherprécisefaisantétatdesmesuresà prendrelorsqu’uncompteutilisateurou un
groupen’est plus requis.

Limitez l’accèsphysiqueà votre système.Si vousy avez desfichiersd’une certaineimportanceet
qu’unepersonnedésirelestrouver, cettedernièrepourraitdéciderqu’il estplussimpledele faireen
sesauvantcarrémentavecle disquedur et enessayantd’y entrerà sonrythmeailleurs.Vouspouvez
rendrela vie difficile àcegenred’individu enlui cachantl’aspectphysiquedel’ordinateurqu’il désire
trafiquer.

Avanttout,essayezd’imaginerlesfaçonslesplusélémentairesdedéjouervosméthodesdesécurité.
Dites-vousqu’il estinutile de ne protégerqu’une seulevoie d’accèsà votre systèmeet d’en laisser
d’autres,plussusceptiblesd’êtreattaquées,à découvert. Evidemment,tout celadépenddevousou
desbesoinsdevosutilisateurs,maisassurez-voustoutefoisdenepasvousconcentrezseulementsur
uneseulefaiblessedevotresystème.

7.5 L’impor tance des mots de passe sécurisés
Les motsde passesontles clésd’accèsde votre système.Il va sansdire qu’ils doivent êtrele plus
sécuriséspossibleafin d’empêcherquedesutilisateursaccèdentausystèmesansautorisation,premier
pasversde plus grandsproblèmesde sécurité. L’utilisation de motsde passeassezefficacespour
contrecarreruneattaqueestuneétapecrucialeet simplequi peutvouspréserver de nombreuxpro-
blèmesfuturs.

Trop nombreuxsontlesmotsdepassedesutilisateursfacilesà deviner. RedHat Linux fournit diffé-
rentesfaçonsd’accorderl’autorisationausystème,tellesqueles motsdepassecryptésqui utilisent
crypt , lesmotsdepassemasqués(dontonparlepluslonguementà la Section12.1,Utilitair esmas-
qués), Kerberos5, etc.Chaquefois quevoussélectionnezunmotdepassefaisantpartied’un système
d’authentification, la sécuritémêmedecetteauthentificationestpartiellementà la mercide la com-
plexité du mot depassechoisi.
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Pourquoifaut-il toujoursessayerdecréerdesmotsdepassedifficiles àdeviner? Enpeudemots,les
prix du matérielinformatiquepuissantnecessentdediminueralorsquelesoutils et lesméthodesde
qualité,offertsgratuitement,pourdéjouerlesmotsdepassenecessentd’augmenter. En raisondela
façonde stocker les motsde passede nombreuxmodèlesd’authentification simples,si un individu
réussità accéderaufichier contenantlesmotsdepassedesutilisateursd’un système,il peutgénéra-
lementen deviner un assezrapidementen comparantles motsde passecryptésà uneliste de mots
du dictionnaire.Bien quelesmodèlesd’authentificationreconnaissentcegenred’attaqueet essaient
différentesméthodespourenréduirele nombre,aucuned’entreellesn’està l’épreuvedetout. Aussi,
vousdevriezaccorderunetrèsgrandeimportanceauxmotsdepassequevousutilisezetàla fréquence
aveclaquellevousleschangez,particulièrementpourle compteroot.

Un bonmot depassea lesqualitéssuivantes:

• Avoir au moinshuit caractères— plusle mot depasseestcourt,plusil estfaciledele déjouer.

• Etre composé decaractères,dechiffreset desymboles— leschiffreset lessymbolescachésau
milieu deslettres(ouviceversa)font augmenterlesoptionspossiblespouruncaractèredonné,ce
qui renforcele mot depassedanssonensemble.

• Etre unique— sélectionnezdesmotsdepassedifférentspourchacunedesutilisationsquevous
enfaites.Si tousvosmotsdepassesontidentiquesoutrèssemblables,lesbrèchesdansla sécurité
devotresystèmesemultiplieront.

Vousdevriez éviterd’utiliser desmotsdepassequi :

• sontdesmotsd’un dictionnaire — en utilisant desmotsde passetirés d’un dictionnaire,vous
rendezla tâchebeaucoupplus facile auxpersonnesqui essaientde percervotre système.Ne le
faitespasetnechangezpaslesmodèlesd’authentificationquiempêchentlesutilisateursdechoisir
desmotsdu dictionnairepourqu’ils puissentle faire.

• sontliésà vosrenseignementspersonnels— si vousutilisezvotredated’anniversaire,le nomde
votreconjointoulamarquedevotrevoiturecommemotdepasse,vousvousattirezdesproblèmes.
Réfléchissezàtousvosmotsdepasseetdemandez-voussi l’une oul’autredespersonnesquevous
connaissezpourraitlesdeviner. Si vousavezle moindredoute,n’utilisez pascesmotsdepasse.

• nepeuventêtre tapésrapidement— si votremot depasseestcompliquéaupoint où vousdevez
toujoursvousarrêteretchercherchaquetouchepourle taper, desregardsindiscretspourraientfa-
cilementrepérerl’emplacementdestouchesàl’aidedevosdoigtsetdevinervotremotdepasse.Si
voustenezabsolumentàl’utiliser, entraînez-vousàle taperlorsquevousêtesseul,pouraugmenter
votrevitessed’exécution.

7.6 Sécurité réseau
Si vousutilisez votre systèmeRedHat Linux sur un réseau(tel qu’un réseaulocal d’entreprise,un
réseauétenduou Internet),vousdevriez savoir qu’il fait faceà un degréderisqueplusélevé ques’il
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n’était connectéà aucunréseau.Au-delàdessimplesattaquesenverslesfichiersdemotsdepasseet
desutilisateursqui y accèdentsansautorisation,la présencedevotresystèmesurunréseauplusvaste
accroîtlespossibilitésdeproblèmesdesécuritéet lesdifférentesformesqu’ils peuventprendre.

Un certainnombredemesuresdesécuritépourréseauontétéinclusesdansRedHatLinux etdenom-
breuxoutils de sécuritésourceouvertesontégalementcomprisdansla distribution de base.Néan-
moins,endépitdevotrepréparation,desproblèmesdesécuritépourraienttout demêmesurvenir, en
raison,d’une part, de la topologiede votre réseauou, de l’autre, d’une douzained’autresfacteurs.
Pourvousaiderà déterminerla sourcedesproblèmesdesécuritésurréseauet lesméthodespourles
résoudre,vousdevez essayerd’imaginerdansquellescirconstancescesproblèmespeuvent sepro-
duire,commeparexemple:

• La recherchededonnéesd’authentification — plusieursméthodesd’authentificationdansLinux
et lesautressystèmesd’exploitationnécessitentquevousenvoyiezvosinformationsd’authentifi-
cation"sansprotection",c’est-à-direquevotrenomd’utilisateuretvotremotdepassesontenvoyés
surle réseauentexteenclair ounoncryptés.Il existeunepanoplied’outils offertsàceuxqui ont
accèsàvotreréseau(ouInternet,sivousl’utilisez pouraccéderàvotresystème)qui leurpermettent
derechercherou dedétectervotremot depasseenenregistranttouteslesdonnéestransféréessur
le réseauet en lespassantaucrible poury trouver desinstructionsd’accès.Cetteméthodepeut
êtreutiliséepour trouver touteinformationenvoyéesansêtrecryptée,mêmevotremot depasse
root. Il est impératif d’appliqueret d’utiliser desoutils tels queKerberos5 et OpenSSH pour
éviterquevosmotsdepasseou vosdonnéesimportantesnesoientenvoyéessanscryptographie.
Si, pouruneraisondonnée,cesoutilsnepeuventêtreutiliséssurvotresystème,nevousconnectez
jamaisentantqu’utilisateurroot,à moinsd’être à la console.

• L’attaquefrontale— les attaquesDoS (refusde service)et autresdu mêmegenre,peuvental-
ler jusqu’à endommagerun systèmesécuriséen l’inondantde requêtesincorrectesou difformes
qui l’accablentou créentdesprocessusqui mettentle systèmeet sesdonnées,ainsiqued’autres
systèmesqui communiquentaveclui, endanger. Plusieursprotectionssontdisponiblespourvous
aiderà arrêteruneattaqueet minimiserlesdommages.Toutefois,l’idéal pour faire faceauxat-
taquesfrontalesestd’analyseren profondeurla façondont les systèmesnon sécuriséscommu-
niquentavecvotresystèmesécurisé,demettredesbarrièresentreeuxet deprépareruneriposte
rapideà tout événementpourlimiter lespossibilitésderuptureou dedommages.

• L’exploitation de bogueset de pseudo-problèmesde sécurité — on trouve parfoisdesbogues
dansles logiciels qui, s’ils sont exploités, pourraientcréerde graves dommagesà un système
nonprotégé.C’estpourcetteraisonqu’il estrecommandé d’exécuterle moinsdeprocessusroot
possible.De plus,utilisezlesdifférentsoutils mis à votredisposition,telsqueRedHat Network
pourobtenirdesrenseignementssurla miseà jour despaquetagesetsurdesquestionsdesécurité
importantes,afin derésoudrecertainsproblèmesdesécuritédèsqu’ils sontdécouverts.Assurez-
vouségalementqu’aucunprogrammenes’exécuteinutilementlorsdudémarragedevotresystème.
Moins vouslancezdeprogrammes,moinslesboguesdesécuritépossiblespeuventvousfrapper.
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7.7 Autres ressour ces
Lesinformationsenmatièredesécuritéchangentconstammentet lessitesWebreprésententunefaçon
commoded’obtenirdesnouvellesrécentesàcesujet.Pourêtreaufait desnouveautésoupourtrouver
plus de renseignementssur diversesquestionsde sécuritéconcernantRedHat Linux, vouspouvez
visiterrégulièrementlesitedeLinux oudessitesgénérauxsurlasécurité. Enoutre,sivousavezbesoin
d’idéespourla créationd’unepolitiquedesécuritésolidequi tient comptedesbesoinsparticuliersde
votresystème,utilisezun bonlivre sur la sécurité.

7.7.1 Sites Web utiles
• http://www.redhat.com/support/errata— consultezla sectionSupportdu site de RedHat pour

obtenirdesconseilssur la sécuritéou lesmisesà jour affichéespourchaqueversiondeRedHat
Linux.

• http://www.cert.org — le siteWebCERT offre uneliste trèsà jour desdiversincidentset vulné-
rabilitésenmatièredesécurité,telsquedesinformationssurlesdifférentesquestionsdesécurité
et la façonderemettresurpiedun systèmequi a étéexposéà uneattaque.

• http://www.sans.org — le site Web SANS (SystemAdministration,Networking andSecurity
Institute)offre desavertissementsdesécuritésousformecompréhensible,tellesquedeslienspra-
tiquesversdesRPM mis à jour (lorsquedisponibles).

• http://www.linuxsecurity.com— cesite Web deLinux, spécifique à la questionde la sécurité,
renfermedesliensLinux relatifsà la sécurité,dela documentationet plusencore.

• http://www.securityportal.com— le siteSecurityPortalcontientunesériedenouvellesrécentes
surla sécurité,dessolutionsspécifiquesà Linux et desdocumentsqui expliquentcommentcréer
demeilleuresméthodeset politiquesdesécurité.

7.7.2 Livres sur le sujet
• Securingand Optimizing Linux: Edition Red Hat de GerhardMourani, édité par OpenNA

— ce livre peut aussi être téléchargé gratuitementau format PDF à l’adressesuivante :
http://www.openna.com.

• Secrets& LiesdeBruceSchneier, éditéparJohnWiley & Sons,Inc. — uneanalysecomplèteet
pragmatiquedela questionactuelledela sécurité desordinateurs.
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8 Modules d’authentification enfic hables
(PAM)
Lesprogrammesqui donnentdesprivilègesauxutilisateursdoiventauthentifier correctement(vérifier
l’identitéde)chaqueutilisateur. Lorsquevousouvrezunesessionsurunsystème,il vousestnécessaire
defournir votrenomd’utilisateuretvotremotdepasse.Le processusd’ouverturedesessionlesutilise
ensuitepour authentifier le nom de connexion et s’assurerquevousêtesbien la personnequevous
prétendezêtre. Outrelesmotsdepasse,il existeaussid’autresformesd’authentificationet lesmots
depassepeuventêtrestockésdediversesfaçons.

Les modulesd’authentification enfichables(PAM) permettentà l’administrateursystèmede définir
unepolitiqued’authentificationsansavoir àrecompilerlesprogrammesd’authentification.Grâceaux
PAM, il estpossibledecontrôlerdequellefaçondesmodulesd’authentificationdonnéssontconnec-
tés à un programmeen ne modifiant que le fichier de configuration PAM de ce programmedans
/etc/pam.d .

LaplupartdesutilisateursdeRedHatLinux n’aurontjamaisbesoindemodifier lesfichiersdeconfigu-
rationPAM deleursprogrammes.Eneffet, lorsquevousutilisezRPM pourinstallerdesprogrammes
qui ontbesoind’uneauthentification,leschangementsnécessairespourl’utilisation demotsdepasse
d’authentificationaumoyendePAM sefont automatiquement.Toutefois,si vousdevezpersonnaliser
votreconfiguration,vousdevezbiencomprendrela structuredesfichiersdeconfigurationPAM. Vous
trouverezplusderenseignementsà cesujetà la Section8.2.2,ModulesPAM.

8.1 Avantages des PAM
Lorsqu’unPAM estutilisé correctement,il offre denombreuxavantagesà l’administrateursystème,
tels que:

• Un modèled’authentificationpouvantêtreutilisé parun vasteéventaild’applications.

• La miseenoeuvredePAM qui peuventainsiêtreutiliséspasdifférentesapplicationssansqu’il
nesoit nécessairederecompilercesdernièrespourla priseenchargespécifiquedecesPAM.

• Flexibilité etcontrôledel’authentificationpourl’administrateuret le développeurd’applications.

• Les développeursd’applicationsn’ont pasà créerleursprogrammesde façonà ce qu’ils uti-
lisentunmodèled’authentificationparticulier, cequi leurpermetdeconsacrertousleurseffortsà
d’autresdétailsde leursprogrammes.



110 Chapitre 8

8.2 Fichier s de configuration PAM
Le répertoire/etc/pam.d contientles fichiers de configuration PAM. Dansles versionsprécé-
dentes,on utilisait /etc/pam.conf . Le fichier pam.conf peutencoreêtrelu si aucuneentrée
/etc/pam.d/ n’est trouvée,maissonutilisationestdéconseillée.

Chaqueapplication(ou service, commeles applicationsdestinéesà êtreutiliséespar de nombreux
utilisateurssontcommunémentappelées)a sonproprefichier. Chaquefichier estcomposéde cinq
élémentsdifférents: un nom de service, un type de module, un indicateur de contrôle, un chemin
d’accèsdu module et desarguments.

8.2.1 Noms de service PAM
Le nomdeserviced’uneapplicationutilisantunPAM estle nomdesonfichierdeconfigurationdans
/etc/pam.d . Tout programmeutilisantun PAM définit sonproprenomdeservice.

Par exemple,le programmelogin définit le nomdeservicelogin , ftpd ftp , etc.

Engénéral,le nomdeservicecorrespondaunomduprogrammeutilisépouraccéderauserviceetnon
pasaunomdu programmeutilisé pour fournir le service.

8.2.2 Modules PAM
Il y a quatretypesdemodulePAM pourcontrôler l’accèsà un servicedonné:

• Lesmodulesauth , qui fournissentl’authentificationmême(endemandantparexempleunmotde
passeetenle vérifiant)etétablissentdescertificatsd’identité,telsqu’uneinscriptionàungroupe
ou desticketsKerberos.

• Lesmodulesaccount , qui sechargentde la vérificationnécessaireafin des’assurerquel’au-
thentificationestpermise(si le compteestencorevalide,si l’utilisateur estautoriséà ouvrir une
sessionà cetteheurede la journée,etc.).

• Lesmodulespassword , qui sontutiliséspourdéfinir desmotsdepasse.

• Les modulessession , qui sontutilisésaprèsl’authentification d’un utilisateur. Un module
session permetàunepersonned’utiliser soncompte(pour, parexemple,montersonrépertoire
personnelou activer saboîteauxlettres).

Cesmodulespeuvent êtresuperposésou placésles unsà la suitedesautresde façonà utiliser plu-
sieursmodulesà la fois. L’ordre d’unesuperpositiondemodulesesttrèsimportantdansle processus
d’authentificationcaril permetàl’administrateursystèmededemanderquedenombreusesconditions
soientrempliesavantd’accorderl’authentificationà un utilisateur.
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Par exemple,rlogin utilise normalementun minimumde quatreméthodesd’authentification, les
unesà la suitedesautres,commevouspouvez le constateren jetantun coupd’oeil à sonfichier de
configurationPAM :

auth required /lib/security/pam_nologin.so
auth required /lib/security/pam_securetty.so
auth required /lib/security/pam_env.so
auth sufficient /lib/security/pam_rhosts_auth.so
auth required /lib/security/pam_stack.so service=system-auth
account required /lib/security/pam_stack.so service=system-auth
password required /lib/security/pam_stack.so service=system-auth
session required /lib/security/pam_stack.so service=system-auth

Avant d’accorderrlogin à un utilisateur, PAM s’assureque /etc/nologin n’existe pas,que
l’utilisateur n’essaiepasde seconnecterà distanceen tant qu’utilisateurroot et quetoutevariable
d’environnementpeutêtrechargée.Ensuite,uneauthentificationrhosts réussiedoit êtrefaiteavant
quelaconnexionnesoitaccordée.Si l’authentificationrhosts échoue,uneauthentificationstandard
aumoyend’un mot depasseestlancée.

Il estpossibled’ajouterdesmodulesd’authentificationenfichablesà tout momentet on peutensuite
créerdesapplicationslesreconnaissantpour lesutiliser. Par exemple,si vousélaborezuneméthode
decréationdemotdepasseuniqueetécrivezunmoduled’authentificationenfichablepourla prendre
encharge,touslesprogrammesreconnaissantlesPAM pourrontutiliser cenouveaumoduleet cette
méthodedemotdepasseà l’instantsansqu’ils n’aientbesoind’êtrerecompilésoumodifiés.Comme
vouspouvez l’imaginer, ceciesttrèsutile carvouspouvezcombiner(et tester)rapidementdesmé-
thodesd’authentificationà différentsprogrammessansdevoir lesrecompiler.

La documentation sur l’écriture de modules est comprise avec le système dans
/usr/share/doc/pam— <version-number> .

8.2.3 Indicateur s de contr ôle PAM
Lors d’une vérification, tous les modulesPAM produisentun résultatqui en indiquela réussiteou
l’échec.LesindicateursdecontrôleindiquentauxPAM quoi fairedecerésultat.Commelesmodules
peuventêtremis dansun ordrebienprécis,lesindicateursdecontrôle vousdonnentla possibilité de
définir l’importancedecertainsmodulesparrapportsà ceuxqui viennentaprèseux.

Prenons,encoreunefois, l’exempledu fichier deconfigurationPAM derlogin :

auth required /lib/security/pam_nologin.so
auth required /lib/security/pam_securetty.so
auth required /lib/security/pam_env.so
auth sufficient /lib/security/pam_rhosts_auth.so
auth required /lib/security/pam_stack.so service=system-auth
account required /lib/security/pam_stack.so service=system-auth
password required /lib/security/pam_stack.so service=system-auth
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session required /lib/security/pam_stack.so service=system-auth

Unefois qu’un typedemodulea étéspécifié, les indicateursdecontrôledécidentquelleimportance
doit êtreattribuéeaumoduleenquestionenfonctionde l’objectif généralqui estd’accorderl’accès
du programmeà un utilisateur.

Quatretypesd’indicateursdecontrôlesontdéfinis parla normePAM :

• Lesmodulesayantl’indication required doiventêtrevérifiésavecsuccèspourquel’authen-
tif ication soit accordée. Si la vérification d’un moduleportantl’indication required échoue,
l’utilisateurn’enestpasaverti tantquetouslesmodulesdu mêmetypen’aurontpasétévérifiés.

• Les modulesayantl’indication requisite doivent égalementêtrevérifiés avec succèspour
quel’authentification soit accordée.Cependant,si la vérification d’un de cesmoduleséchoue,
l’utilisateur en estaverti sur-le-champaumoyen d’un messagelui indiquantl’échecdu premier
modulerequired ou requisite .

• La vérificationdesmodulesayantl’indication sufficient estignoréeencasd’échec,mais,
si la vérification estréussieet qu’aucunmodulerequired précédentn’a échoué,aucunautre
moduledece typene seravérifié et ce typede moduleseraconsidérécommeétantvérifié dans
l’ensemble.

• Lesmodulesayantl’indication optional ne sontpascruciauxpour la réussiteou l’échecde
l’authentificationdecetypedemodule. Ils nejouentun rôle quelorsqueaucunautremodulede
cetypen’a réussiou échoué. Danscecas,le succèsou l’échecd’un moduleportantl’indication
optional déterminel’authentificationPAM généralepourcetypedemodule.

Il existemaintenantpourPAM unesyntaxed’indicateursdecontrôleplusrécentequi offre encoreplus
decontrôle.Veuillezlire lesdocumentsPAM quisetrouventdans/usr/share/doc/pam— <ver-
sion-number> pourensavoir plussurcettenouvelle syntaxe.

8.2.4 Chemins d’accès des modules PAM
Les cheminsd’accèsindiquentà PAM où trouver les modulesenfichablesà utiliser avec le type de
modulespécifié. Normalement,le chemind’accèscompletmenantau moduleest indiqué,tel que
/lib/security/pam_stack.so . Cependant,si le chemind’accèscompletn’est pasdonné
(autrementdit, si le chemind’accèsne commencepaspar un / ), on considèrealorsquele module
indiquéestsituédans/lib/security , l’emplacementpardéfautdesmodulesPAM.

8.2.5 Arguments PAM
PAM utilisedesargumentspourpasserdesinformationsàunmoduleenfichablependantle processus
d’authentificationd’un typedemoduledonné.Cesargumentspermettentauxfichiersdeconfiguration
PAM deprogrammesparticuliersd’utiliser le mêmemodulePAM, maisdedifférentesfaçons.
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Par exemple,le modulepam_userdb.so utilise desfichierscachésstockésdansun fichier de la
basededonnéesBerkeley pourauthentifier lesutilisateurs.(La basededonnéesBerkeley estunebase
dedonnéessourceouverteconçuepourêtreutiliséedansdenombreusesapplicationsafin decontrôler
différentstypesd’informations.) Le moduleprendun argumentdb qui spécifie le fichier de la base
dedonnéesà utiliser et qui peutêtredifférentpourdiversservices.

Donc, la ligne pam_userdb.so dansun fichier de configurationPAM ressembleà ceci (sur une
seuleligne):

auth required /lib/security/pam_userdb.so db=chemin
d’accès / au / fichier

Lesargumentsnonvalidessontignorésetn’ont aucuneffet surla réussiteoul’échecdumodulePAM.
Lorsqu’unargumentnonvalideestpassé,uneerreurestgénéralementécritedans/var/log/mes-
sages . Toutefois,commela méthodedesignalisationestcontrôléepar le modulePAM, c’està ce
dernierd’enregistrercorrectementl’erreur.

8.2.6 Exemples de fic hier s de configuration PAM
Un fichier deconfigurationPAM ressembleà ceci :

#%PAM-1.0
auth required /lib/security/pam_securetty.so
auth required /lib/security/pam_unix.so shadow nullok
auth required /lib/security/pam_nologin.so
account required /lib/security/pam_unix.so
password required /lib/security/pam_cracklib.so
password required /lib/security/pam_unix.so shadow nullok use_authtok
session required /lib/security/pam_unix.so

La premièreligne estun commentaire(touteligne commençantparun # estun commentaire).Les
lignesdeuxà quatresuperposenttrois modulesà utiliser pourl’authentificationdeconnexion.

auth required /lib/security/pam_securetty.so

La deuxièmeligne sertà s’assurerque,si l’utilisateur essaiede seconnecteren tant qu’utilisateur
root, le terminalsurlequelil seconnectefait partiedela liste setrouvantdansle fichier /etc/se-
curetty , si ce fichier existe.

auth required /lib/security/pam_unix.so shadow nullok

La troisièmeligne fait ensortequele mot depassedel’utilisateur soit demandéet vérifié.

auth required /lib/security/pam_nologin.so

La quatrièmelignevérifie si le fichier /etc/nologin existe.Si c’est le casetquel’utilisateurn’est
pasun utilisateurroot, l’authentificationéchoue.
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Notezquelestroismodulesauth sontvérifiés,mêmesi le premiermoduleauth échoue. Cettestra-
tégieempêchequel’utilisateur sachepourquelleraisonsonauthentificationn’estpasacceptée.S’il
savait pourquoisonauthentificationestrefusée,il pourraitavoir plusdefacilitéàdéjouerle processus
d’authentificationauprochainessai.Vouspouvezmodifier cetteméthodeenchangeantrequired
par requisite . Si un moduleayantl’indication requisite obtientun résultatnégatif,PAM
échoueimmédiatementsansappelerd’autresmodules.

account required /lib/security/pam_unix.so

La cinquièmeligne active la vérification descompteslorsquenécessaire.Par exemple,si desmots
de passemasquésont étéactivés, le modulepam_unix.so vérifie si le compteestpérimé ou si
l’utilisateur a changésonmot depassependantle délaidegrâcealloué.

password required /lib/security/pam_cracklib.so

La sixièmeligne testeles motsde passerécemmentmodifiés afin de déterminers’ils peuvent être
détectésfacilementparun programmededéterminationdemotsdepasseutilisantundictionnaire.

password required /lib/security/pam_unix.so shadow nullok use_authtok

La septièmeligne spécifie quele modulepam_unix.so doit êtreutilisé si le programmelogin
changele mot de passede l’utilisateur. (Celane seproduit quelorsqu’unmoduleauth détermine
quele mot depassedoit êtrechangé— quandun mot depassemasquéestpérimé,parexemple.)

session required /lib/security/pam_unix.so

La huitièmeet dernièreligne indiquequele modulepam_unix.so doit êtreutilisé pour gérerla
session.Encemoment,cemodulenefait riendutout ; il pourraitêtreremplacépartoutautremodule
nécessaireou complétépar la superpositiondemodules.

Notezquel’ordre deslignesà l’intérieur dechaquefichier compte.Bien quel’ordre danslequelles
modulesrequired sontappelésa peud’importance,il y a d’autresindicateursdecontrôledispo-
nibleset, alorsqueoptional estrarementutilisé, sufficient et requisite redonnentune
importanceà l’ordre.

Dansle prochainexemple,nousexamineronsla configurationauth derlogin :

#%PAM-1.0
auth required /lib/security/pam_nologin.so
auth required /lib/security/pam_securetty.so
auth required /lib/security/pam_env.so
auth sufficient /lib/security/pam_rhosts_auth.so
auth required /lib/security/pam_stack.so service=system-auth

Premièrement,pam_nologin.so vérifie si /etc/nologin existe. S’il existe,seulslesutilisa-
teursroot peuventobtenirl’accès.

auth required /lib/security/pam_securetty.so
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Deuxièmement,pam_securetty.so empêchelesconnexionsroot surdesterminauxnonsécuri-
sés.Ceciapoureffet derefusertoutetentativederlogin root. Si vousdésirezlesautoriser(dansce
cas,vousavezintérêt à êtreprotégéparun excellentcoupe-feuou à nepasêtreconnectéà Internet),
lisezla Section8.4,Utilisation derlogin , rsh et rexec avecPAM.

auth required /lib/security/pam_env.so

Troisièmement,le module pam_env.so charge les variablesd’environnementspécifiées dans
/etc/security/pam_env.conf .

auth sufficient /lib/security/pam_rhosts_auth.so

Quatrièmement,si pam_rhosts_auth.so procède à l’authentification de l’utilisateur au
moyen de .rhosts dansle répertoirepersonnelde l’utilisateur, PAM authentifie immédiatement
rlogin sanspasserà l’authentification normalepar mot de passeavec pam_stack.so . Si
pam_rhosts_auth.so échouelors de l’authentification de l’utilisateur, cette tentative non
réussieestignorée.

auth required /lib/security/pam_stack.so service=system-auth

Cinquièmement, si pam_rhosts_auth.so ne réussit pas à authentifier l’utilisateur, le
module pam_stack.so lance une authentification normale avec mot de passeet l’argument
service=system-auth lui estpassé.

Remarque

Si vousne voulezpasqu’une invite de mot de passeapparaisselorsquela
vérificationsecuretty échoueet déterminequel’utilisateur essaiedese
connecteràdistancecommeutilisateurroot,vouspouvezchangerle module
pam_securetty.so derequired à requisite . Autrement,si vous
désirezautoriserla connexion root à distance(ce qui n’est pasdu tout une
bonneidée),vousn’avezqu’à mettreun# devantcetteligne pourl’annuler.

8.3 Mots de passe masqu és
Si vousutilisez desmotsdepassemasqués,pam_unix.so détecteautomatiquements’ils sonten
usageet lesutilise pourauthentifier l’utilisateur.

Veuillezconsulterla Section12.1,Utilitair esmasquéspouravoir plusderenseignementssurlesmots
depassemasqués.
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8.4 Utilisation de rlogin, rsh et rexec avec PAM
Pourdesraisonsde sécurité,rexec , rsh et rlogin ne sontpasactivéspardéfaut dansRedHat
Linux 7.1. Vousdevriezplutôt utiliser la suited’outils OpenSSH.Voustrouverezplusd’informations
au sujetde cettesuited’outils au Chapitre11, ProtocoleSSHet dansle Guidede personnalisation
officiel RedHat Linux.

Si vousdevezutiliser rexec , rsh et rlogin et ceentantqueroot, vousdevezapporterquelques
modificationsau fichier /etc/securetty . Cestrois outils possèdenttousdesfichiersde confi-
gurationPAM ayantbesoindu modulePAM pam_securetty.so . Par conséquent,vousdevez
modifier /etc/securetty pourautoriserl’accèsroot.

Avantdepouvoir vousconnecterentantqueroot aumoyendecesoutils, vousdevezlesdéfinir cor-
rectement.D’abord,installezle RPM rsh-server , qui estinclusdansRedHat Linux 7.1. Repor-
tez-vousauGuidedepersonnalisationofficiel RedHatLinuxsivousavezbesoind’aidesurl’utilisation
de RPM.

Ensuite,exécutezntsysv et activezrexec , rsh et rlogin . Lisezlespagesdemanuelntsysv
si vousdésirezensavoir plussurcetoutil.

Enfin, redémarrezxinetd avec /sbin/service xinetd restart pouractiver leschange-
mentsntsysv apportés.A cestade,touslesutilisateurs,sauflesutilisateursroot, peuventutiliser
rexec , rsh et rlogin .

Pourfaireensortequelesutilisateursroot puissentégalementlesutiliser, ajoutezle nomdesoutils
quevousvoulezautoriserdans/etc/securetty . Aussi,si vousdésirezpermettrela connexion
root aumoyenderexec , rsh et rlogin , ajoutezleslignessuivantesà /etc/securetty :

rexec
rsh
rlogin

Pourpermettrela connexion rootaumoyendecesoutilsparle biaisduprotocoletelnet (trèsmau-
vaiseidée,maisnécessairedanscertainsenvironnements),ajoutezaussicesquelqueslignes:

pts/0
pts/1

8.5 Autres ressour ces
Danscechapitre,nousn’avonsparléqued’unepartiedesélémentsconcernantPAM. Denombreuses
autressourcesd’informationsexistentégalementetpeuventêtretrèsutilespourvousaideràconfigurer
et utiliser PAM survotresystème.
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8.5.1 Documentation installée
• Pagedemanuelpam— trèsbonneintroductionàPAM, couvrantla structureet le but desfichiers

deconfigurationPAM.

• /usr/share/doc/pam— <version-number> — contientuneexcellentedocumentation
HTML sur PAM, dont un Guide de l’administrateur système, un Manuel pour programmeurs
demoduleset un Manuelpour développeurs d’applications. Il contientégalementunecopiede
DCE-RFC86.0,la normePAM.

8.5.2 Sites Web utiles
• http://www.kernel.org/pub/linux/libs/pam— siteWebdela distributionprincipalepourle projet

Linux-PAM, qui offre desinformationssurdifférentsmodulesPAM etapplicationsenusageouen
coursdedéveloppement,un forum auxquestionset dela documentationsupplémentaireausujet
dePAM.

En plus de cessourcesd’informations,nousvoussuggéronsausside lire le plus d’exemplespos-
siblesdefichiersdeconfigurationlorsquevouscommencezà utiliser PAM. De nombreuxsitesWeb
en donnent,aussibien pour les administrateursdésireuxde changerles paramètrespar défaut des
fichiersde configurationquepour les développeursd’applicationsvoulantutiliser PAM dansleurs
programmes.
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9 Utilisation de Kerber os 5 sur Red Hat
Lin ux
Kerberosestunsystèmesécurisépermettantdefournir desservicesd’authentificationderéseau.L’au-
thentificationsignifie :

• queles identitésdesentitéssur le réseausontvérifiées,

• quele trafic sur le réseauémanedela sourcequi prétendl’avoir envoyé,

• queKerberosutilise desmotsde passepour vérifier l’identité desutilisateurs,maisles motsde
passenesontjamaisenvoyéssurle réseausansavoir étépréalablementcodés.

9.1 Pour quoi utiliser Kerber os ?
La plupartdessystèmesde réseauconventionnelsutilisent dessystèmesd’authentification par mot
depasse.Lorsqu’unutilisateurdoit s’authentifier auprèsd’un servicefonctionnantsurun serveurde
réseau,il entresonmotdepassepourchaqueservicerequérantuneauthentification.Sonmotdepasse
estdiffusésurle réseauet le serveurutilise cemot depassepourvérifier l’identité del’utilisateur.

La transmissiondesmotsdepassesousformedetexteenclair effectuéedecettemanière,toutenétant
unepratiquecourante,représenteun risqueénormesur le plandela sécurité.Tout piratedesystème
ayantaccèsau réseauet à un analyseurde paquets(généralementappelé"sniffer" de paquets)peut
interceptertout mot depasseenvoyé decettemanière.

Le principede baseayantprésidéà la conceptionde Kerberosestde veiller à ce que les motsde
passenesoientjamaisenvoyéssurun réseausansavoir étépréalablementcodéset,depréférence,ne
soientjamaisenvoyésdu tout. L’utilisation appropriéedeKerberoséliminerale risquede"sniffers"
depaquetsinterceptantdesmotsdepassesurvotreréseau.

9.2 Pour quoi ne pas utiliser Kerber os ?
Si Kerberospermetd’éliminer unemenacecommunepour la sécurité,pourquoin’est-il passysté-
matiquementutilisé sur tous les réseaux? Plusieursraisonsfont queKerberospeutêtredifficile à
implémenter:

• Il n’existe pasde solutionrapidepour la migrationde motsde passeutilisateurd’une basede
donnéesde mots de passeUNIX standard(par exemple /etc/passwd ou /etc/shadow )
vers une basede donnéesde mots de passeKerberos. Consultezla Question2.23 du site
http://www.nrl.navy.mil/CCS/people/kenh/kerberos-faq.html#pwconvert ou la section Section
9.8,Autresressourcespourobtenirdesinformationsplusdétailléessurcepoint.
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• PAM (PluggableAuthenticationModule,moduled’authentificationenfichable)estutilisé par la
plupartdesserveursfonctionnantavec RedHat Linux. Pourplus d’informationssur ce point,
reportez-vousà la Section9.7,Kerberoset lesmodulesd’authentification enfichables(PAM).

• Pourqu’uneapplicationutilise Kerberos,sessourcesdoiventêtremodifiéesafin defaire lesap-
pelsappropriésdanslesbibliothèquesKerberos.Pourcertainesapplications,cecipeutexiger un
effort deprogrammationtrop important.Pourd’autres,desmodificationsdoiventêtreapportées
auprotocoleutiliséentrelesserveursderéseauet leursclients; unefois encore,il sepeutquel’ef-
fort requissoit tropimportant.Enoutre,il peutêtreimpossibledefairefonctionneravecKerberos
certainesapplicationsdont lessourcesnesontpasaccessibles.

• Kerberossupposequevousutilisezdeshôtessécuriséssurunréseaunonsécurisé.Sonbut princi-
palestd’empêcherd’envoyerdesmotsdepasseentexteclair dansle réseau.Si quelqu’und’autre
quel’utilisateurnormalaphysiquementaccèsà l’un deshôtes,etenparticulieràceluiqui délivre
lesticketsd’authentification,tout le systèmed’authentificationKerberosestmenacéd’êtrecom-
promis.

• Enfin, si vousdécidezd’utiliser Kerberossurvotre réseau,sachezqu’il s’agit d’un pari du type
"tout ou rien". Si l’ un desservicestransmettantdesmotsdepassesousformede texte enclair
estencoreutilisé, il restepossibled’intercepterdesmotsdepasseet votreréseaunetireraaucun
avantagedel’utilisation deKerberos.PoursécuriservotreréseauavecKerberos,vousdevezfair e
fonctionner avecKerberostouteslesapplicationsqui envoientdesmotsdepassesousformede
texte enclair ou arrêterde lesutiliser survotreréseau.

9.3 Terminologie Kerber os
Commetout système,Kerberosdisposedesapropreterminologie.Avantd’évoquerla manièredont
il fonctionne,voici uneliste destermesaveclesquelsvousdevrezvousfamiliariser:

cachede certif icat d’identité ou fichier de ticket

Fichier contenantles clésnécessairesau cryptagedescommunicationsentreun utilisateuret
diversservicesréseau.Kerberos5 fournit unenvironnementpermettantd’utiliserd’autrestypes
decache(parexemple,unemémoirepartagée),maislesfichierssontmieuxprisencharge.

ciphertext

Donnéescryptées.

clé

Bloc dedonnéesutilisé pour le cryptageet le décryptagededonnées.Il estimpossiblededé-
crypterdesdonnéescryptéessansdisposerde la clé appropriée,à moinsd’être un génieen
devinettes.

client
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Entitésurle réseau(utilisateur, hôteou application)pouvantobtenirun ticket Kerberos.

KDC (Key Distrib ution Center, centre distrib uteur de tickets)

OrdinateurémettantdesticketsKerberos,généralementexécutésurlemêmehôtequeleServeur
d’émissionde tickets.

key table ou keytab

Fichiercontenantuneliste cryptéedes"principaux"et de leursclésrespectives. Lesserveurs
extraientlesclésdontils ontbesoindesfichierskeytabaulieu d’utiliserkinit . Le fichierkey-
tabpardéfautest/etc/krb5.keytab . La commandekadmind estle seulserviceconnu
utilisantn’importequelautrefichier (il utilise /var/kerberos/krb5kdc/kadm5.key-
tab ).

principal

Utilisateurou servicepouvanteffectueruneauthentificationà l’aide deKerberos.Un nomde
principala la forme"root[/instance]@REALM". Pourun utilisateurordinaire,root correspond
à l’ID deconnexion. L’ instanceestfacultative. Si le principala uneinstance,il estséparédu
rootparunebarreoblique("/"). La chaînevide("") estuneinstancevalide(qui diffèredel’ins-
tanceNULL pardéfaut)maissonutilisationpeutêtresourcedeconfusion.Tousleséléments
principauxd’unezoneont leur propreclé, dérivéede leur mot depasse(pour lesutilisateurs)
ou définie defaçonaléatoire(pour lesservices).

Service

Programmeou ordinateuraccessiblevia le réseau.

Service d’émissionde tickets(TGS, ticket granting service)

Délivre les tickets pour un servicedemandé que l’utilisateur doit employer pour accéderau
serviceenquestion.TGSfonctionneenréalitésurle mêmehôtequeKDC.

texte en clair

Donnéesnoncryptées.

ticket

Ensembletemporairedecertificatsd’identitéélectroniquesindiquantl’identité d’un clientpour
un serviceparticulier.

Ticket d’émissionde tickets(TGT, ticket granting ticket)

Ticket spécialpermettantauclient d’obtenirdesticketssupplémentairessanslesdemanderau
KDC.

zone
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Réseauutilisant Kerberos,composéd’un ou plusieursserveurs(égalementappelésKDC) et
d’un nombre(potentiellementtrèsimportant)declients.

9.4 Fonctionnement de Kerber os
Vousconnaissezà présentquelquestermespropresà Kerberos.Voici uneexplicationsimplifiéedu
fonctionnementd’un systèmed’authentificationKerberos:

Surunréseau"normal"utilisantdesmotsdepassepourauthentifier lesutilisateurs,lorsqu’unutilisa-
teurdemandeunserviceréseaunécessitantuneauthentification,il estinvité àentrersonmotdepasse.
Celui-ciesttransmissousformedetexteenclair via le réseau,et l’accèsauserviceréseauestautorisé.

Commementionnéplushaut,le problèmecentralrésoluparKerberosatrait à la manièred’utiliser les
motsdepassed’authentificationsansqu’ils transitentsurle réseau.Surunréseau"kerbérisé",la base
dedonnéesKerberoscontientlesprincipauxet leursclés(pour lesutilisateurs,lescléssontdérivées
desmotsdepasse).La basededonnéesKerberoscontientégalementdescléspour touslesservices
réseau.

Lorsqu’unutilisateurd’un réseau"kerbérisé"seconnectesur sonpostede travail, sonprincipal est
envoyé auKDC commeunedemandedeTGT. Cettedemandepeutêtreémisepar le programmede
connexion (desortequ’elle esttransparentepour l’utilisateur)ou par le programmekinit unefois
l’utilisateurconnecté.

Le KDC vérifie la présencedu principaldanssabasededonnées.Si le principalesttrouvé,le KDC
créeun TGT, le crypteà l’aide dela clé del’utilisateur, puisle renvoie à cedernier.

Le programmedeconnexion ou kinit décryptele TGT à l’aide de la clé de l’utilisateur (qu’il re-
composeà partir du mot de passe).Défini pour expirer aprèsun certainlapsde temps,le TGT est
stockédansun cachedecertificatsd’identité. Un délaid’expirationestdéfini demanièreà cequ’un
TGT compromisne puisseêtreutilisé quependantunecertainepériodede temps,généralementde
huit heures(à la différenced’un mot depassecompromisqui peutêtreutilisé tantqu’il n’a pasété
modifié). L’utilisateurn’a pasàentrerànouveausonmot depassetantquele TGT n’a pasexpiréou
tantqu’il nesedéconnectepas.

Lorsquel’utilisateurdoit accéderàunserviceréseau,le TGT demandeunticketauTGS(TicketGran-
ting Service,serviced’émissiondetickets)fonctionnantsur le KDC. Le TGSémetun ticket pour le
servicesouhaité,qui permetd’authentifier l’utilisateur.

Bienentendu,cetteexplicationesttrèssommaire.Pouruneexplicationplusapprofondiedufonction-
nementdeKerberos,reportez-vousà la Section9.8,Autresressources.
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Remarque
Le bonfonctionnementdeKerberosdépenddecertainsservicesréseau.Pre-
mièrement,Kerberosabesoind’une(vague)synchronisationd’horlogeentre
lesordinateursdu réseau.Si vousn’avezpasinstallédeprogrammedesyn-
chronisationd’horlogepourle réseau,vousallezdevoir le faire.Etantdonné
quecertainsaspectsde Kerberosreposentsur le DNS (DomainNameSer-
vice), veillez à ce queles entréesDNS et les hôtessur votre réseausoient
touscorrectementconfigurés. Pourplus d’informationssur cesquestions,
reportez-vousauKerberosV5SystemAdministrator’s Guide, disponibleaux
formatsPostScriptet HTML dans/usr/share/doc/krb5-server-
<version-number> .

9.5 Installation d’un serveur Kerber os sur Red Hat
Lin ux 7.1
Si vous installez Kerberos,commencezpar installer le(s) serveur(s). Si vous devez installer
des serveurs esclaves, vous trouverez des détails relatifs à la configuration des relations entre
les serveurs maître et esclaves dans le Guide d’Installation de Kerberos 5 (dans le répertoire
/usr/share/doc/krb5-server- <version-number> ).

Pourinstallerun serveurKerberos:

1. Assurez-vousquevotreserveurestsynchroniséestquele DNSestactivé,puisinstallezKerberos
5. Portezuneattentionparticulièreà la synchronisationentrele serveurKerberoset sesclients.
Si lesmontresdu serveuret desclientsdiffèrentdeplusde5 minutes(vouspouvezconfigurerce
montantdedéfautdansKerberos5), lesclientsKerberosnepourrontpasauthentifier leurserveur.
Cettesynchronisationdel’heureestnécessairepourempêcherun attaquantd’utiliser un vieil au-
thentificateurpoursemasquerenutilisateurautorisé.

VousdevriezinstallerunProtocoledetempsderéseau(NTP)compatibleavecle réseauclient/ser-
veurfonctionnantavecRedHat Linux mêmesi vousn’utilisez pasKerberos.RedHat Linux 7.1
contientle paquetagentp qui fournit uneinstallationfacile. Pourplusd’informationssurNTP,
reportez-vousà l’adressehttp://www.eecis.udel.edu/~ntp.

2. Installezlespaquetageskrb5-libs , krb5-server , etkrb5-workstation surl’ordina-
teurdédiéqui exécuteravotreKDC. Cetordinateurdoit êtresécurisé — idéalement,il nedevrait
rien exécuterd’autrequele KDC.

Pourdisposerd’un utilitaire graphiquepermettantd’administrerKerberos,installezégalementle
paquetagegnome-kerberos . gnome-kerberos contientkrb5 , un outil pourla gestionde
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ticketsdotéd’une interfacegraphique,et gkadmin , un outil pour la gestiondezonesKerberos
égalementdotéd’uneinterfacegraphique.

3. Modifiez les fichiers de configuration /etc/krb5.conf et /var/kerbe-
ros/krb5kdc/kdc.conf afin qu’ils reflètent le nom de votre zone (realm) et les
mappagesdomaine-zone.Il estpossiblede créerunezonesimpleen remplaçantdesinstances
de EXAMPLE.COMet example.compar votre nom de domaine(en respectantla casse)et en
remplaçantle nom du KDC, kerberos.example.com, par celui de votre serveur Kerberos. Par
convention,tousles nomsde zonesonten majusculeset tousles nomsd’hôte DNS et nomsde
domainesonten minuscules.Pourplus de détailssur les formatsde cesfichiers,reportez-vous
auxpagesdu manuellesconcernant.

4. Créezla basededonnéesà l’aide del’utilitaire kdb5_util à l’invite du shell :

/usr/kerberos/sbin/kdb5_util create -s

La commandecreate créela basede donnéesqui serviraà stocker descléspour votre zone
Kerberos.Le commutateur-s forcela créationd’un fichierstashdanslequeleststockéela clédu
serveurmaître. A défautdefichier stashdanslequellire la clé, le serveurKerberos(krb5kdc )
invite l’utilisateur à entrerle mot de passedu serveur maître(permettantde regénérerla clé) à
chaquedémarrage.

5. Modifiez le fichier /var/kerberos/krb5kdc/kadm5.acl . kadmind utilise ce fichier
pour déterminerles principauxayantaccèsà la basede donnéesKerberos,ainsi que leur type
d’accès.La plupartdesorganisationss’entirerontavecuneseuleligne :

*/admin@EXAMPLE.COM *

La plupart des utilisateursseront représentésdans la basede donnéespar un seul principal
(avec une instance NULL, c’est-à-dire joe@EXAMPLE.COM). Avec cette configuration,
les utilisateursdisposantd’un secondprincipal avec une instancede admin (par exemple,
joe/admin@EXAMPLE.COM) pourrontcontrôlertotalementla basede donnéesKerberosde la
zone.

Unefois kadmind démarrésurle serveur, n’importequelutilisateurseraenmesured’accéderà
sesservicesenexécutantkadmin ou gkadmin surn’importequelclient ou serveurdela zone.
Toutefois,seulslesutilisateursfigurantdansle fichier kadm5.acl pourrontmodifier la basede
donnéesà leur guise,à l’exceptiondeleur propremot depasse.
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Remarque
Les utilitaires kadmin et gkadmin communiquentavec le serveur
kadmind via le réseau.Bien entendu,vousdevez créerun principal
avant de vous connecterau serveur sur le réseaupour l’administrer ;
pource faire,utilisez la commandekadmin.local : elle estconçue
spécialementpour êtreutiliséesur le mêmehôtequeKDC et n’utilise
pasKerberospour l’authentification.

Tapezla commandekadmin.local dansle terminalKDC pourcréerle premierprincipal.

/usr/kerberos/sbin/kadmin.local -q "addprinc username /admin"

6. DémarrezKerberosà l’aide descommandessuivantes:

/sbin/service krb5kdc start
/sbin/service kadmin start
/sbin/service krb524 start

7. Ajoutezdesprincipauxpour lesutilisateursutilisant la commandeaddprinc dekadmin ou
Principal de gkadmin =>option de menuAdd. kadmin (et kadmin.local sur le maître
KDC) estuneinterfacedelignedecommandedusystèmed’administrationKerberos.Entantque
telle, de nombreusescommandessontdisponiblesaprèsle lancementdu programmekadmin .
Pourplusd’informationssurcesujet,consultezla pagekadmin du manuel.

8. Vérifiez si votre serveur émetdestickets. Commencezpar exécuterkinit pour obtenirun
ticket et stockez-ledansun fichier decachedecertificat d’identité. Utilisez ensuiteklist pour
afficherla liste descertificatsd’identitédansvotrecacheet kdestroy poursupprimerle cache
et lescertificatsd’identité qu’il contient.

Remarque
Par défaut, kinit essaiede vous authentifier à l’aide du nom de
connexion souslequel vous vous êtesconnectéà votre système. Si
cet utilisateurne correspondpasà un principal figurant dansla base
de donnéesKerberos,vous obtiendrezun messaged’erreur. Dansce
cas, donnezsimplementà kinit le nom de votre principal comme
argumentdansla ligne decommande.(kinit principal ).

Unefois lesétapesci-dessusaccomplies,votreserveurKerberosdoit êtreopérationnel.Il vousreste
à présentà installervosclientsKerberos.
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9.6 Installation d’un client Kerber os 5 sur Red Hat
Lin ux 7.1
L’installationd’un client Kerberos5 estmoinscompliquéequel’installation d’un serveur. Vousde-
vez, au minimum, installer les paquetagesclientset fournir aux clientsun fichier de configuration
krb5.conf valide. Lesversions"kerbérisées"de rsh et rlogin nécessiterontenoutrecertains
changementsdeconfiguration.

1. Assurez-vousd’avoir installéunesynchronisationd’heureentreles clientsKerberoset KDC.
Pourplus d’informationssur ce sujet, reportez-vousà la sectionSection9.5, Installation d’un
serveurKerberossur RedHat Linux 7.1. De plus,DNS devrait fonctionnercorrectementsur le
client Kerberosavant l’installation desprogrammesclient Kerberos.

2. Installezles paquetageskrb5-libs et krb5-workstation sur tous les clientsde votre
zone.Vousdevrezfournir votrepropreversionde /etc/krb5.conf pourlespostesdetravail
clients; habituellement,cepeutêtrele fichier krb5.conf utilisé parle KDC.

3. Avantqu’un postedetravail particulierdevotrezonenepuissepermettreauxutilisateursdese
connecterà l’aide d’un rsh et d’un rlogin "kerbérisés",il fautquele paquetagexinetd soit
installésurcepostedetravail etquecelui-ciait sonproprehôteprincipaldansla basededonnées
Kerberos.Lesprogrammeskshd etklogind duserveurdevrontégalementpouvoir accéderaux
cléscorrespondantauprincipalde leur service.

Utilisez kadmin pourajouterun principalhôtepour le postedetravail. Danscecas,l’instance
serale nomd’hôtedupostedetravail. Etantdonnéquevousnedevrezplusentrerle motdepasse
pourceprincipaletquevousnesouhaitezprobablementpasvousdonnerlapeinedetrouverunmot
depasseapproprié,vouspouvezutiliser l’option -randkey afin quela commandeaddprinc
dekadmincréele principalet lui attribueuneclé aléatoire:

addprinc -randkey host/ blah.example.com

Le principal étantcréé,vouspouvez à présentextraire les clésdu postede travail en exécutant
kadmin sur le postedetravail lui-même, et enutilisantla commandektadd dekadmin :

ktadd -k /etc/krb5.keytab host/ blah.example.com

Pourpouvoir utiliser lesversions"kerbérisées"dersh et rlogin , vousdevezutiliserntsysv ou
chkconfig afin d’activer klogin , eklogin et kshell .

4. D’autresservicesréseau"kerbérisés"devront égalementêtre démarrés.Pour disposerd’une
connexion telnet "kerbérisée",vousdevezutiliserntsysv ouchkconfig pouractiverktel-
net .
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Pourdisposerégalementd’un accèsFTP, créezetextrayezuneclépourunprincipalà l’aide d’un
root ftp, ainsiquel’instancedéfinie surle nomd’hôtedu serveurFTP. Utilisez ensuitentsysv ou
chkconfig pouractiver gssftp .

Le serveurIMAP inclusdansle paquetageimap utiliseuneauthentificationGSS-APIà l’aide de
Kerberos5s’il trouvelacléappropriéedans/etc/krb5.keytab . Le rootpourleprincipaldoit
êtreimap . Le serveurCVS utilise un principalavecun root cvs et est,pour le reste,identique
à un pserver .

Voilà tout cedontvousavezbesoinpour installerunezoneKerberossimple.

9.7 Kerber os et les modules d’authentification
enfic hables (PAM)
Actuellement,lesservices"kerbérisés"n’utilisentpasdutoutlesPAM — unserveur"kerbérisé" ignore
complètementlesPAM. LesapplicationsutilisantdesPAM peuventseservirdeKerberospourvérifier
lesmotsdepassesi le modulepam_krb5 (contenudansle paquetagepam_krb5 ) estinstallé. Le
paquetagepam_krb5 contientdesexemplesdefichierdeconfigurationqui permettentàdesservices
telsquelogin et gdmd’authentifier desutilisateurset d’obtenirdescertificatsd’identité initiaux à
l’aide de leursmotsde passe.Pourautantquel’accèsaux serveursde réseaus’effectuetoujoursà
l’aide deservices"kerbérisés"(ou deservicesutilisantGSS-API,parexempleIMAP), le réseaupeut
êtreconsidérécommeraisonnablementsûr.

Un administrateurprudentn’ajouterapaslavérificationdemotdepasseKerberosauxservicesréseau,
carla plupartdesprotocolesutilisésparcesservicesnecryptentpasle motdepasseavantdel’envoyer
sur le réseau— cequevoussouhaitezsansdouteéviter.

9.8 Autres ressour ces
Comprendre,implémenteret configurerKerberospeutconstituerun défi pour les nouveauxutilisa-
teurs.Pourplusd’informationsetd’exemplessurl’utilisation deKerberos,reportez-vousauxsources
d’information suivantes:

9.8.1 Documentation installée
• /usr/share/doc/krb5-server- <version-number> — Les Guide d’installation

Kerberos V5 et Guide de l’administrateur de systèmeKerberos V5, aux formatsPostScriptet
HTML, sontinstallésdanskrb5-server .

• /usr/share/doc/krb5-workstation- <version-number> — Le Guidede l’utili-
sateurKerberosV5UNIX, auxformatsPostScriptetHTML, estinstallédanskrb5-worksta-
tion .
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9.8.2 Sites Web utiles
• http://web.mit.edu/kerberos/www— Paged’accueildeKerberossurle siteWebdu MIT.

• http://www.nrl.navy.mil/CCS/people/kenh/kerberos-faq.html— Le ForumAux Questions(FAQ)
deKerberos.

• ftp://athena-dist.mit.edu/pub/kerberos/doc/usenix.PS— Lien versuneversionPostScriptdeKer-
beros: AnAuthenticationServicefor OpenNetworkSystemsparJenniferG.Steiner, Clif ford Neu-
man,et Jeffrey I. Schiller, documentoriginal décrivantKerberos.

• http://web.mit.edu/kerberos/www/dialogue.html— DesigninganAuthenticationSystem:a Dia-
loguein Four Scenesécrit parBill Bryanten1988,puismodifié parTheodoreTs’o en1997. Ce
documentrelateuneconversationentredeuxdéveloppeursréfléchissantà la créationd’un sys-
tèmed’authentificationde typeKerberos.La présentationsousformededialogueet l’approche
progressive dela questionenfont un bonpoint dedépartpourlesnéophytes.

• http://www.ornl.gov/~jar/HowToKerb.html — Conseilpratiqueconcernantla "kerbérisation"de
votre réseau
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10 Installation et configuration de
Tripwire
Le logiciel Tripwire aideà assurerl’intégrité derépertoireset desystèmesde fichiersimportantsen
identifiant toutchangementapportéàceux-ci.LesoptionsdeconfigurationdeTripwire comprennent
notammentl’envoi demessagesd’alerteparcourrierélectroniquelorsqu’unfichierspécifiqueestmo-
difié et la vérificationautomatiquedel’intégrité dusystèmeparl’entremisedecron . L’utilisation de
Tripwire pourdétecterdesintrusionsdansle systèmeet analyserlesdommagescausés,vousaideà
contrôlerleschangementsapportésausystèmeet accélèrela vitessedesaremiseenétatlorsqu’il est
victime d’uneviolation,enréduisantle nombredefichiersdevantêtrerestauréspourle réparer.

Tripwire comparedesfichierset desrépertoiresavecdesinformations,tellesquedesemplacements
de fichier, desdatesdemodification de fichier et d’autresdonnéesdecegenre,contenuesdansune
basededonnéesréférentielle.Il créecettebasededonnéesenfaisantuninstantanéderépertoiresetde
fichiersspécifiquesdontl’état estcertainetsécuritaire.(Pouravoir unmaximumdesécurité,Tripwire
devrait êtreinstalléet sabasededonnéesréférentiellecrééeavantquele systèmenecourele risque
d’êtrevictime d’uneintrusion.)Unefois la basededonnéesréférentiellecréée,Tripwire comparele
systèmeencoursaveccettebasededonnéesetproduitunrapportdesmodifications,dessuppressions
et desajoutseffectués.

10.1 Comment utiliser Tripwire
L’organigrammesuivant illustre commentutiliser Tripwire :
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Figure 10–1 Comment utiliser Tripwire

Suivezlesétapessuivantespourinstaller, utiliser et maintenircorrectementTripwire :
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1. InstallationdeTripwire etpersonnalisationdufichierdepolitiques— sicen’estdéjàfait, installez
le RPM tripwire (voir la Section10.2.1,Instructionsd’installationduRPM). Ensuite,person-
nalisezlesexemplesdefichiersdeconfiguration(/etc/tripwire/twcfg.txt ) et depoli-
tiques(/etc/tripwire/twpol.txt ) et exécutezle scriptdeconfiguration(/etc/trip-
wire/twinstall.sh ). Pourplusdedétails,reportez-vousà la Section10.2.2,Instructionsà
suivre aprèsl’installation.

2. Initialisationdela basededonnéesdeTripwire — créezunebasededonnéesdesfichierssystème
critiquesdevantêtrecontrôlésenfonctiondesdirectivescontenuesdansle toutnouveaufichierde
politiquesTripwire signé(/etc/tripwire/tw.pol ). Consultezla Section10.7, Initialisa-
tion de la basededonnéespourensavoir plus.

3. Exécutiond’une vérification d’intégrité Tripwire — comparezla basede donnéesde Tripwire
nouvellementcrééeavec les fichierssystèmepour vérifier s’il en manqueou si certainsd’entre
eux ont étémodifiés. Reportez-vousà la Section10.8,Exécutiond’une vérification d’intégrité
pouravoir plusderenseignementsà cesujet.

4. Analysed’un fichier rapportdeTripwire — visualisezun fichier rapportTripwire aumoyende
twprint afin d’identifier lesviolationsd’intégritédusystème.Pourensavoir plus,reportez-vous
à la la Section10.9,Impressiondesrapports.

5. Prisedemesuresappropriées— si les fichierscontrôlésont étémodifiésde façonnonvoulue,
deuxchoix s’offrent à vous: vouspouvezremplacerlesfichiersoriginauxpardescopiesdesau-
vegardeou tout simplementréinstallerle programme.

6. Miseà jour dufichier dela basededonnéesdeTripwire — si lesviolationsdel’int égritédusys-
tèmesontintentionnelles,dansle casoùvousavezmodifié unfichiervolontairementouremplacé
unprogrammedonnéparexemple,vousdevezindiqueraufichier dela basededonnéesTripwire
deneplussoulignercesviolationsdanslesrapportssuivants.Pourplusdedétails,veuillezlire la
Section10.10,Miseà jour dela basededonnéesaprèsunevérification d’intégrité.

7. Mise à jour du fichier de politiquesde Tripwire — si vousavez besoinde changerla liste des
fichierscontrôlésparTripwire ou la façondontlesviolationsd’intégrité sonttraitées,vousdevez
mettreàjour votreexempledefichierdepolitiques(/etc/tripwire/twpol.txt ), régénérer
unecopiesignée(/etc/tripwire/tw.pol ) etmettreà jour votrebasededonnéesTripwire.
Pourplusderenseignementslà-dessus,reportez-vousà la Section10.11,Miseà jour dufichier de
politiques.

Pourobtenirdesinstructionsplus détailléessur cesdifférentesétapes,consultezles sectionsde ce
chapitrelesconcernant.
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10.2 Instructions d’installation
Unefois installé,Tripwire doit êtreinitialisé correctementafin decontrôlerdefaçonefficacevosfi-
chiers. Les sectionsqui suivent expliquentcommentinstallerle programme(s’il n’est pasdéjàsur
votresystème)et commentinitialiser la basededonnéesdeTripwire.

10.2.1 Instructions d’installation du RPM
La façonla plussimpled’installerTripwire estd’installerle RPM tripwire lorsduprocessusd’ins-
tallationdeRedHatLinux 7.1. Toutefois,si RedHatLinux 7.1estdéjàinstallée,vouspouvezutiliser
RPM, Gnome-RPM ou Kpackage pour installer le RPM Tripwire à partir desCD-ROMs de Red
Hat Linux 7.1. Lesétapessuivantesillustrent le processusd’installationfaisantusagedeRPM :

1. Localisezle répertoireRedHat/RPMS surle CD-ROM deRedHat Linux 7.1.

2. Localisezle RPM binairetripwire entapantls -l tripwire* dansle répertoireRed-
Hat/RPMS.

3. Entrezrpm -Uvh <nom>(où<nom>correspondaunomduRPMTripwire trouvéàl’étape2).

4. Une fois le RPM tripwire installé,suivez les instructionsci-dessous,qui soulignentce qui
doit êtrefait aprèsl’installation.

Remarque

La documentation fournie et le fichier READMEsont situés dans
/usr/share/doc/tripwire- <version-number> . Ces docu-
mentscontiennentd’importantesinformationssur le fichier de politiques
pardéfautet d’autressujets.

10.2.2 Instructions à suivre après l’installation
LeRPMtripwire installelesfichiersduprogrammenécessairesaubonfonctionnementdulogiciel.
Unefois Tripwire installé,vousdevezle configurerpourvotresystème,commel’expliquentlesétapes
suivantes:

1. Si vous savez déjà quellesmodificationsdoivent être apportéesau fichier de configuration
(/etc/tripwire/twcfg.txt ) et au fichier de politiques (/etc/tripwire/tw-
pol.txt ), effectuez-lesmaintenant.
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Remarque
Bien que vous deviez modifier les fichiers de configuration et de
politiquespourpersonnaliserTripwire selonvosbesoinsspécifiques,la
modification de cesfichiersn’est pasobligatoirepour pouvoir utiliser
Tripwire. Cependant,si vous prévoyez de les modifier, vous devez
apporterles changementsavant d’exécuter le script de configuration
(/etc/tripwire/twinstall.sh ) car si vous le faites après
l’exécutionduscriptdeconfiguration,vousdevrezl’exécuterà nouveau
avant d’initialiser le fichier de la basede données.Rappelez-vousque
vouspouvezmodifier lesfichiersdeconfigurationet depolitiquesaprès
avoir initialisé le fichierdela basededonnéesetexécutéunevérification
d’intégrité.

2. Entrez/etc/tripwire/twinstall.sh àla lignedecommandeentantquerootetappuyez
surla touche[Entrée] pourexécuterlescriptdeconfiguration.Lescripttwinstall.sh vousfait
parcourirleprocessuspermettantdedéfinir desphrasesd’accès,générerdescléscryptographiques
qui protègentles fichiersde configurationet de politiquesde Tripwire et de signercesfichiers.
Reportez-vousà la Section10.6,Sélectiondesphrasesd’accèspouravoir plusderenseignements
concernantla définition desphrasesd’accès.

Remarque
Une fois codés et signés,le fichier de configuration (/etc/trip-
wire/tw.cfg ) et le fichier de politiques (/etc/trip-
wire/tw.pol ), généréslors de l’exécutiondu script /etc/trip-
wire/twinstall.sh , nedoiventpasêtrerenommésou déplacés.

3. Initialisez le fichier de la base de donnéesde Tripwire en entrant la commande
/usr/sbin/tripwire --init à la ligne decommande.

4. Effectuezunepremièrevérification d’intégrité du systèmepour comparerla nouvelle basede
donnéesdeTripwire avecvosfichierssystème,aumoyendela commande/usr/sbin/trip-
wire --check à la ligne decommandeet vérifiezs’il y adeserreursdansle rapportgénéré.

Unefoiscesétapesréaliséesavecsuccès,Tripwire possèdel’instantanéréférentieldevotresystèmede
fichiersdontil a besoinpourcontrôlerleschangementsapportésauxfichiersimportants.De plus,le
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RPM tripwire ajouteun fichier appelétripwire-check aurépertoire/etc/cron.daily ,
qui a pourbut d’effectuerautomatiquementunevérificationd’intégritéjournalière.

10.3 Emplacements des fic hier s
Avantdecommencerà utiliser Tripwire, vousdevezsavoir où setrouvent les fichiersimportantsde
cetteapplication.Tripwire stocke sesfichiersà différentsendroitsenfonctiondeleur rôle :

• Le répertoire/usr/sbin stocke lesprogrammestripwire , twadmin et twprint .

• Le répertoire/etc/tripwire contientla clé du siteet la clé locale(fichier *.key ), le script
d’initialisation (twinstall.sh ), ainsiquelesfichiersdeconfigurationet depolitiqueset leur
exemple.

• Le répertoire/var/lib/tripwire contientla basededonnéesTripwire desfichiersdevotre
système(*.twd ) etunrépertoirereport danslequellesrapportsTripwire sontenregistrés.Les
rapportsTripwire, appelésnom_hôte - date_du_rapport - heure_du_rapport .twr ,
établissentlesdifférencesentrela basededonnéesdeTripwire et lesfichiersdevotresystème.

10.4 Composants de Tripwire
Le fichierdepolitiquesdeTripwire estun fichier textequi contientdescommentaires,desrègles,des
directivesetdesvariables.Cefichierdictela façondontTripwire doit vérifier votresystème.Chaque
règledansle fichierdepolitiquesspécifie unobjetsystèmedevantêtrecontrôlé.Lesrèglesindiquent
égalementquelschangementsrapporterou ignorer.

Les objets systèmesont les fichiers et les répertoiresque vous désirezcontrôler. Chaqueobjet
est identifié par un nom. Une propriété fait référenceà une caractéristiqueunique d’un objet
que le logiciel Tripwire peut surveiller. Les directives contrôlent le traitement conditionnel
d’ensemblesderèglesdansunfichierdepolitiques.Durantl’installation,le fichier textedepolitiques
(/etc/tripwire/twpol.txt ) est chiffré et renommé,devenantainsi le fichier de politiques
actif (/etc/tripwire/tw.pol ).

Lorsqu’il estinitialisé pour la premièrefois, Tripwire utilise lesrèglesdu fichier depolitiquessigné
pourcréerle fichier de la basededonnées(/var/lib/tripwire/ nom_d’h ôte .twd ). Le fi-
chierdela basededonnéesestuninstantanéréférentieldusystèmeàunmomentoùsonétatestcertain
etsécuritaire.Tripwire comparecefichier référentielavecle systèmeencourspourdéterminersi des
changementsont eulieu. Cettecomparaisonestappeléevérif ication d’intégrit é.

Lorsquevouseffectuezunevérificationd’intégrité,Tripwire produitdesfichiersrapport,situésdans
le répertoire/var/lib/tripwire/report . Cesfichiersrapportindiquenttouteslesmodifica-
tionsapportéesaux fichiersviolant lesrèglesdu fichier depolitiquestrouvéeslors de la vérification
d’intégrité.
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Le fichier deconfigurationdeTripwire (/etc/tripwire/tw.cfg ) stocke desinformationsspé-
cifiquesausystème,tellesquel’emplacementdesfichiersdedonnéesdeTripwire. Tripwire génère
les informationsnécessairesau fichier de configuration lors de l’installation, mais l’administrateur
systèmepeutchangerlesparamètresdufichierdeconfigurationentout tempsaprèscela.Notezqu’un
fichier deconfigurationmodifié doit êtresigné,tout commele fichier depolitiquesd’ailleurs,afin de
pouvoir êtreutilisé pardéfaut.

Les variablesPOLFILE , DBFILE , REPORTFILE, SITEKEYFILE et LOCALKEYFILE du fichier de
configurationspécifient lesemplacementsdu fichier depolitiques,du fichier de la basededonnées,
desfichiersrapportet desfichiersdesclésdu siteet locale.Cesvariablessontdéfiniespardéfautau
momentdel’installation. Si vousmodifiez le fichierdeconfigurationet laissezl’une decesvariables
non définie, le fichier de configurationseraconsidérécommenon valide par Tripwire. Celacause
d’ailleursuneerreurlors del’exécutionde tripwire et la fermeturedu programme.

Veuillezprendrenotequele fichierdeconfigurationmodifié doit êtresigné,tout commele fichier de
politiques,afin depouvoir êtreutilisé parTripwire. Reportez-vousà la Section10.11.1,Signaturedu
fichier deconfigurationpouravoir lesinstructionsconcernantla signaturedufichierdeconfiguration.

10.5 Modification du fic hier de politiques
Vouspouvezspécifier la façondontTripwire contrôlevotresystèmeenmodifiant le fichier depoli-
tiquesdeTripwire (twpol.txt ). Si vousmodifiez cefichier enfonctiondela configurationparti-
culièredevotresystème,vousaugmentezl’efficacitédesrapportsdeTripwire carvousminimisezles
faussesalertesconcernantdesfichiersoudesprogrammesquevousn’utilisezpas,maisqueTripwire
identifie commeétantmodifiésou manquants.

Localisezle fichier depolitiquespardéfautdans/etc/tripwire/twpol.txt . Un exemplede
fichierdepolitiques(situédans/usr/share/doc/tripwire- <numéro-version> /poli-
cyguide.txt ) estaussiincluspourvousaideràapprendrele langagedespolitiques.Lisezle fichier
d’exemplesdepolitiquespouravoir desinstructionssur la façondemodifier le fichier depolitiques
pardéfaut.

Si vousmodifiez le fichierdepolitiquesimmédiatementaprèsavoir installéle paquetagetripwire ,
assurez-vousdetaper/etc/tripwire/twinstall.sh pourexécuterle scriptdeconfiguration.
Cescriptsignele fichierdepolitiquesmodifiéetle renommetw.pol . Il s’agitdufichierdepolitiques
actif utilisé parle programmetripwire lorsqu’il estexécuté.

Si vous modifiez l’exemplede fichier de politiquesaprèsavoir exécutéle script de configuration,
veuillezlire la Section10.11,Miseà jour du fichier depolitiquespoursavoir commentle signeret le
fairedevenir le fichier tw.pol requis.
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Remarque
Si vousmodifiez l’exemplede fichier de politiques,il n’est pasutilisé par
Tripwire tant qu’il n’est pas signé, chiffré et devenu le nouveau fichier
/etc/tripwire/tw.pol (voir la Section10.11,Miseà jour du fichier
depolitiques).

10.6 Sélection des phrases d’accès
LesfichiersTripwire sontsignésouchiffrésaumoyendelaclélocaleetdelaclédusite,quiempêchent
ainsiqueles fichiersdeconfiguration,depolitiques,de la basededonnéeset desrapportsnesoient
visualisésoumodifiéspardesindividusconnaissantlesphrasesd’accèslocaleoudusite.Celasignifie
qu’un intrusayantl’accèsroot àvotresystèmenepeutmodifier lesfichiersTripwire poureffacerses
tracessansavoir égalementles phrasesd’accès.Lorsquevouschoisissezdesphrasesd’accès,vous
devezutiliser un minimumde8 caractèresalphanumériqueset symboliquespourchaquephrase.La
longueurmaximumd’unephrased’accèsestde1023caractères.Lesguillemetsnedevraientpasêtre
utiliséscommecaractèrespour les phrasesd’accès.De plus, assurez-vousquevos phrasesd’accès
sontcomplètementdifférentesdu mot depasseroot du système.

La clé localeet la clédusitedevraienttoutesdeuxavoir leurproprephrased’accès.La phrased’accès
dela clédusiteprotègela clédusite,utiliséepoursignerlesfichiersdeconfigurationetdepolitiques
deTripwire, alorsquela clé localesignelesfichiersdela basededonnéesetdesrapportsdeTripwire.

ATTENTION
�

Mettezvosphrasesd’accèsenlieu sûr. Il n’existeaucunefaçondedéchiffrer
unfichier signési vousoubliezouperdezvosphrasesd’accès.Si celadevait
seproduire,les fichiersseraientalorsinutilisableset vousdevriez exécuter
à nouveaule scriptdeconfiguration,cequi initialise encoreunefois la base
dedonnéesdeTripwire.

10.7 Initialisation de la base de données
Lorsquela basededonnéeestinitialisée,Tripwire créeun ensembled’objetsdu systèmedefichiers
ensebasantsur lesrèglescontenuesdansle fichier depolitiques.Cettebasededonnéesestutilisée
commeréférencelors desvérificationsd’intégrité.

Pourinitialiser la basededonnéesdeTripwire, utilisezla commandesuivante:
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/usr/sbin/tripwire --init

De nombreusesminutespeuvents’écouleravantquela commandenesoit exécutée.

10.8 Exécution d’une vérification d’intégrité
Lors d’une vérification d’intégrité, Tripwire compareles objetsactuelsdu systèmede fichiersavec
leurspropriétés,qui sontenregistréesdansla basededonnées.Lesviolationssontimpriméessur la
sortiestandardet enregistréesdansun fichier rapportaccessibleparla suiteaumoyende twprint .
Pourplusdedétailssurla visualisationdesrapportsdeTripwire, consultezla Section10.9,Impression
desrapports.

Uneoptiondeconfigurationdemessagerieélectroniquedansle fichierdepolitiquespermetd’envoyer
desmessagesà desadressesspécifiqueslorsquecertainesviolationsde l’intégrité du systèmesont
découvertes.Reportez-vousàlaSection10.12,Tripwire etcourrier électroniquepoursavoir comment
faire.

Utilisez la commandesuivantepoureffectuerunevérificationd’intégrité:

/usr/sbin/tripwire --check

En général,cettecommandeprendun peude tempsavant d’être exécutée,en raisondu nombrede
fichiersà contrôler.

10.9 Impression des rappor ts
La commandetwprint -m r affichelecontenud’un rapportTripwire entexteenclair. Vousdevez
préciserà twprint quel rapportafficher.

Unecommandetwprint pourimprimerdesrapportsTripwire ressembleàcequi suit (suruneseule
ligne) :

/usr/sbin/twprint -m r --twrfile
/var/lib/tripwire/report/ <nom>.twr

L’option -m r de cettecommandeindiqueà twprint de décoderun rapportTripwire. L’option
--twrfile indiqueà twprint d’utiliser un fichier rapportTripwire spécifique.

Le nom du rapportTripwire que vous voulez visualisercontient le nom de l’hôte que Tripwire a
contrôlépour générerle rapport,ainsi quela dateet l’heure de sacréation. Vouspouvez consulter
des rapportsenregistrés précédemmenten tout temps. Pour cela, vous n’avez qu’à taper ls
/var/lib/tripwire/report pourfaireapparaîtreuneliste derapportsTripwire.

Les rapportsTripwire peuventêtreassezlongs,selonle nombredeviolationstrouvéesou d’erreurs
générées.Voici à quoi peutressemblerle début d’un decesrapports:

Tripwire(R) 2.3.0 Integrity Check Report
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Report generated by: root
Report created on: Fri Jan 12 04:04:42 2001
Database last updated on: Tue Jan 9 16:19:34 2001

==================================================================== ===
Report Summary:
==================================================================== ===
Host name: some.host.com
Host IP address: 10.0.0.1
Host ID: None
Policy file used: /etc/tripwire/tw.pol
Configuration file used: /etc/tripwire/tw.cfg
Database file used: /var/lib/tripwire/some.host.com.twd
Command line used: /usr/sbin/tripwire --check

==================================================================== ===
Rule Summary:
==================================================================== ===
-------------------------------------------------------------------- ---
Section: Unix File System
-------------------------------------------------------------------- ---

Rule Name Severity Level Added Removed Modified
--------- -------------- ----- ------- --------
Invariant Directories 69 0 0 0
Temporary directories 33 0 0 0

* Tripwire Data Files 100 1 0 0
Critical devices 100 0 0 0
User binaries 69 0 0 0
Tripwire Binaries 100 0 0 0

10.9.1 Utilisation de twprint pour visualiser la base de
données de Tripwire
Vouspouvezégalementutiliser twprint pourvisualiserla basededonnéescomplèteou certaines
informationssurdesfichiersdevotrechoix dansla basededonnéesdeTripwire. C’est trèspratique
pouravoir uneidéedela quantitéd’informationscontrôléesparTripwire survotresystème.

Pourvisualiserla basededonnéescomplètedeTripwire, entrezcettecommande:

/usr/sbin/twprint -m d --print-dbfile | less

Vousobtenezainsiunegrandequantitédedonnéesetlespremièreslignesquevousvoyezressemblent
à ceci :

Tripwire(R) 2.3.0 Database
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Database generated by: root
Database generated on: Tue Jan 9 13:56:42 2001
Database last updated on: Tue Jan 9 16:19:34 2001

=================================================================
Database Summary:
=================================================================
Host name: some.host.com
Host IP address: 10.0.0.1
Host ID: None
Policy file used: /etc/tripwire/tw.pol
Configuration file used: /etc/tripwire/tw.cfg
Database file used: /var/lib/tripwire/some.host.com.twd
Command line used: /usr/sbin/tripwire --init

=================================================================
Object Summary:
=================================================================
-----------------------------------------------------------------
# Section: Unix File System
-----------------------------------------------------------------

Mode UID Size Modify Time
------ ---------- ---------- ----------

/
drwxr-xr-x root (0) XXX XXXXXXXXXXXXXXXXX

/bin
drwxr-xr-x root (0) 4096 Mon Jan 8 08:20:45 2001

/bin/arch
-rwxr-xr-x root (0) 2844 Tue Dec 12 05:51:35 2000

/bin/ash
-rwxr-xr-x root (0) 64860 Thu Dec 7 22:35:05 2000

/bin/ash.static
-rwxr-xr-x root (0) 405576 Thu Dec 7 22:35:05 2000

Pour avoir des renseignementssur un fichier en particulier, contrôlé par Tripwire, tel que
/etc/hosts , tapezunecommandetwprint différente:

/usr/sbin/twprint -m d --print-dbfile /etc/hosts

Voici à quoi ressemblele résultat:

Object name: /etc/hosts

Property: Value:
------------- -----------



140 Chapitre 10

Object Type Regular File
Device Number 773
Inode Number 216991
Mode -rw-r--r--
Num Links 1
UID root (0)
GID root (0)

Consultezla pagedemanueltwprint pourconnaîtred’autresoptions.

10.10 Mise à jour de la base de données après une
vérification d’intégrité
LorsqueTripwire décèledesviolationsdusystèmeàla suited’unevérificationd’intégrité,vousdevez
d’aborddéterminersi cesviolationssontcauséespardesbrèchesdu systèmedesécuritéou si elles
sontprovoquéesde façonautorisée.Si, par exemple,vousavez récemmentinstalléuneapplication
ou modifié desfichierssystèmecritiques,Tripwire rapporte(avec raison)cesviolations lors de la
vérificationd’intégrité. Danscecasprécis,vousdevezmettreà jour votrebasededonnéesTripwire
desortequeceschangementsnesoientplusconsidéréscommedesviolationsdu système.Toutefois,
si deschangementsnonautorisésont étéapportésà desfichierssystèmeetprovoquentdesviolations
lorsdela vérificationd’intégrité,vousdevezalorsrestaurerlesfichiersoriginauxàpartird’unecopie
desauvegardeou réinstallerle programme.

Pourmettreà jour votrebasede donnéesTripwire, afin qu’elle acceptelesviolationstrouvéesdans
un rapport,vousdevezspécifier quel rapportvousdésirezutiliser pour la miseà jour de la basede
données.Assurez-voustoujoursd’utiliser le rapportle plusrécentlorsquevousdonnezla commande
d’intégrercesviolationsvalidesà la basede données.Tapezla commandesuivante(sur uneseule
ligne), où nomcorrespondaunomdu rapportà utiliser :

/usr/sbin/tripwire --update --twrfile
/var/lib/tripwire/report/ <nom>.twr

Tripwire affichele rapportaumoyendel’éditeurdetextepardéfaut(spécifié dansle fichierdeconfi-
gurationdeTripwire à la ligne EDITOR). C’estàcemomentquevousavezla possibilitédedessélec-
tionnerlesfichiersquevousnedésirezpasincluredansla miseà jour dela basededonnéesTripwire.
Il estimportantquevousnepermettiezqu’auxviolationsautoriséesdusystèmesd’êtrechangéesdans
la basede données.

Touslesfichiersproposéspourla miseà jour dela basededonnéesTripwire sontprécédésd’un [x] .
Si vousvoulezexclurespécialementuneviolation valideafin qu’elle nefassepaspartiedela miseà
jour dela basededonnéesTripwire, enlevezle x . Pouraccepterle changementd’un fichier précédé
d’un x , écrivezle fichier dansl’éditeurdetexteet quittez-le.Cefaisant,vousindiquezà Tripwire de
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modifier sabasededonnéeset deneplusrapporterles fichiersindiquéscommeétantdesviolations
du système.

Parexemple,l’éditeurdetextepardéfautdeTripwire estvi . Pourécrirele fichierdansvi etapporter
les changementsà la basede donnéesde Tripwire lorsquevousfaitessamiseà jour à l’aide d’un
rapportdonné,tapez:wq dansle modedecommandede vi et appuyezsur la touche[Entrée]. On
vousdemandealorsdefournir votrephrased’accès.Ensuite,unnouveaufichierdela basededonnées
estcréépour inclure lesviolationsvalidesdu système.

Unefois la nouvellebasededonnéesTripwire créée,lesviolationsd’intégritévenanttout justed’être
autoriséesneserontplusindiquéeslors desvérificationsd’intégritésuccessives.

10.11 Mise à jour du fic hier de politiques
Si vousdésirezchangerles fichiersqueTripwire enregistredanssabasededonnéesou modifier la
sévérité avec laquelleles violationssontrapportées,vousdevezmodifier le fichier de politiquesde
Tripwire.

Premièrement,apporteztous les changementsnécessairesà l’exemple de fichier de politiques
(/etc/tripwire/twpol.txt ). L’un deschangementscourammentapportésà ce fichier est
d’indiquer (mettreun # devant) tous les fichiers qui n’existent passur le système,de sortequ’ils
ne puissentprovoquerun messaged’erreur file not found dansles rapportsde Tripwire. Si,
par exemple,votre systèmene possèdepasle fichier /etc/smb.conf , vous pouvez spécifier à
Tripwire denepasessayerde le trouver enmettantun # devantsaligne danstwpol.txt , comme
ceci :

# /etc/smb.conf -> $(SEC_CONFIG) ;

Ensuite,vousdevezindiquerà Tripwire degénérerun nouveaufichier /etc/tripwire/tw.pol
signéetpuisunfichiermisà jour dela basededonnéesenfonctiondesnouvellesinformationsconte-
nuesdansle fichier depolitiques.Imaginonsque/etc/tripwire/twpol.txt estle fichier de
politiquesmodifié. Il faudraitalorsutiliser la commandesuivante:

/usr/sbin/twadmin --create-polfile -S site.key /etc/tripwire/twpol.txt

Puis,on vousdemandela phrased’accèsdu site, aprèsquoi le fichier twpol.txt estanalyséet
signé.

Il est trèsimportantquevousmettiezà jour votre basede donnéesTripwire aprèsla créationd’un
nouveaufichier /etc/tripwire/tw.pol . La façonla plusefficacepourfairecetteopérationest
d’éliminer votrebasededonnéesTripwire existanteet d’encréerunenouvelleaumoyendu nouveau
fichier depolitiques.

Si votre fichier de basede donnéesTripwire s’appellewilbur.domain.com.twd , entrezcette
commande:
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rm /var/lib/tripwire/wilbur.domain.com.twd

Ensuite,entrezla commandesuivantepourcréerunenouvelle basededonnées:

/usr/sbin/tripwire --init

Une nouvelle basede donnéeestainsi crééeselonles les instructionsrenferméesdansle nouveau
fichierdepolitiques.Pourvousassurerquela basededonnéesaétémodifiéecorrectement,faitesune
premièrevérificationd’intégritémanuellementet visualisezle contenudurapportproduit.Consultez
la Section10.8,Exécutiond’unevérification d’intégrité et la Section10.9, Impressiondesrapports
pouravoir desinstructionsplusspécifiqueslà-dessus.

10.11.1 Signature du fic hier de configuration
Le fichier texte contenantleschangementsdu fichier deconfiguration(généralement/etc/trip-
wire/twcfg.txt ) doit êtresignéafin qu’il remplacele fichier /etc/tripwire/tw.cfg et
qu’il soit utilisé parTripwire lors de l’exécutiondesvérificationsd’intégrité. Tripwire nereconnaît
aucunchangementdeconfigurationtantquele fichier texte deconfigurationn’estpascorrectement
signéet utilisé à la placedu fichier /etc/tripwire/tw.pol .

Si votre fichier texte de configurationmodifié est /etc/tripwire/twcfg.txt , tapezla com-
mandesuivantepourle signeret faireensortequ’il remplacele fichier /etc/tripwire/tw.pol
existant:

/usr/sbin/twadmin --create-cfgfile -S site.key /etc/tripwire/twcfg.txt

Etantdonnéquele fichierdeconfigurationnemodifie paslespolitiquesTripwire ou lesfichiersqu’il
contrôle,il estinutile derégénérerla basededonnéesdesfichierssystèmecontrôlés.

10.12 Tripwire et courrier électr onique
Tripwire peutenvoyerdesmessagesélectroniquesd’alertesi untypederèglespécifiécontenudansle
fichier depolitiquesestenfreint.PourconfigurerTripwire desortequ’il exécutecettefonction,vous
devezd’abordconnaîtrel’adresseélectroniquedu destinatairedesmessagesencasdeviolation et le
nomde la règlequevousvoulezsurveiller. Notezégalementquesur lessystèmesimportantsayant
plusieursadministrateurssystème,vouspouvezfaireensortequedesgroupesd’individusdifférents
soientavertisselonlesviolationscommisesouquepersonnenesoitaverti lorsdeviolationsmineures.

Unefois quevoussavezqui avertir etpourquellesraisons,ajoutezuneligneemailto= dansla section
desdirectivesdesrèglesdechaquerègledésirée.Vousn’avezqu’à ajouterunevirguleaprèsla ligne
severity= d’unerègledésiréeetentreremailto= surla lignesuivante,suivi desadressesélectroniques
despersonnesàqui vousvoulezqu’unrapportdeviolationpourcetterèglesoitenvoyé. Lesmessages
serontenvoyésàplusd’unepersonnesi plusd’uneadresseestspécifiéeetquelesadressessontsépa-
réesparun point-virgule.
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Par exemple,si vous désirezavertir deux administrateurs,Samet Bob, lorsqu’un programmede
connexion au réseauestmodifié, changezla directive de la règledesprogrammesde connexion au
réseaudansle fichier depolitiquesdesortequ’elle ressembleà ceci :

(
rulename = "Networking Programs",
severity = $(SIG_HI),
emailto = bob@domain.com;sam@domain.com

)

Après la générationd’un nouveau fichier de politiques signé à partir du fichier /etc/trip-
wire/twpol.txt , desmessagessont envoyésaux adressesélectroniquesindiquéesdèsqu’il y
a violation desrèglesspécifiées. Si vousdésirezavoir plus de détailssur la façonde signervotre
fichier depolitiques,reportez-vousà la Section10.11,Miseà jour du fichier depolitiques.

10.12.1 L’envoi d’un messa ge électr onique test
Afin de vousassurerquela configurationde l’envoi de messagesélectroniquesd’avertissementest
correcteet queTripwire estenmesured’envoyer lesmessages,utilisezla commandesuivante:

/usr/sbin/tripwire --test --email vos@adresses_électroniques

Unmessageestainsienvoyéimmédiatementparleprogrammetripwire auxadressesélectroniques
indiquées.

10.13 Autres ressour ces
Tripwire peutégalementaccomplirdestâchesdontnousn’avonspasparlé au coursde ce chapitre.
Aussi,pourenapprendredavantagesurTripwire, nousvousinvitonsà consulterlessourcesd’infor-
mationssupplémentairesénuméréesci-dessous.

10.13.1 Documentation déjà install ée
• /usr/share/doc/tripwire- <version-number> — excellent point de départpour

apprendreà personnaliserles fichiers de configuration et de politiques dans le répertoire
/etc/tripwire .

• De plus, lisez les pagesde manueltripwire , twadmin et twprint pourobtenirde l’aide
sur l’utilisation decesprogrammesutilitaires.

10.13.2 Sites Web utiles
• http://www.tripwire.org — site Web du projet sourceouverteTripwire, où voustrouverezles

toutesdernièresnouvellessurcetteapplicationet unelistedequestionsfréquemmentposées.
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11 Protocole SSH
Cechapitreparledesavantagesdu protocoleSSH™, dela séquenced’événementsseproduisantlors
d’uneconnexion sécuriséeàunsystèmedistant,desdifférentescouchesdeSSHetdesméthodespour
assurerquelesutilisateursqui seconnectentà votresystèmeutilisentle protocoleSSH.

Lesméthodescommunémentutiliséespourseconnecteràdistanceàunautresystèmeaumoyend’un
shell (telnet , rlogin ou rsh ) ou pourcopierdesfichiersentreordinateurshôtes(ftp ou rcp )
ne sontpassécuriséeset devraientdoncêtreévitées.Vousdevriez plutôt vousconnecterà un ordi-
nateurhôtedistantaumoyend’un shellsécuriséou d’un réseauprivé virtuel chiffré. En utilisantdes
méthodessécuriséespourvousconnecterà distanceàd’autressystèmes,vousréduisezlesrisquesen
matièredesécurité,pourvotresystèmeet le systèmedistant.

11.1 Intr oduction
SSH(ouSecureSHell) estun protocoleservantàcréeruneconnexion sécuriséeentredeuxsystèmes.
GrâceàSSH,unordinateurclientpeutinitier uneconnexion avecunordinateurserveuretprofiter des
mesuresdesécuritésuivantes:

• Aprèsavoir effectuéuneconnexion initiale, le client peut s’assurerde seconnecterau même
serveur lors dessessionssuivantes.

• Le clientpeuttransmettresesdonnéesd’authentificationauserveur, tellesquesonnomd’utilisa-
teuret sonmot depasse,enformatcrypté.

• Touteslesdonnéesenvoyéeset reçuespendantla connexion sonttransféréesdefaçonchiffrée,ce
qui lesrendextrêmementdifficiles à déchiffrer et à lire.

• Le client a la possibilitéd’utiliser desapplicationsX111lancéesà partir de l’invite shell. Cette
techniquefournit uneinterfacegraphiquesécurisée(appeléeretransmissionX11).

Un serveurpeutaussitirer partiduprotocoleSSH,particulièrements’il exécutedenombreuxservices.
Si vousutilisezla retransmissionde port , desprotocolesnormalementnonsécurisés(commePOP
parexemple)peuventêtrechiffrésetenvoyésentoutesécuritéàdesordinateursdistants.Il estrelati-
vementfacileavecSSHdecrypterdifférentstypesd’informationséchangéeslorsdescommunications
qui sonthabituellementenvoyéesdemanièrenonsécuriséesurlesréseauxpublics.

La RedHat Linux 7.1 contientle serveur OpenSSH(openssh-server ) et les paquetagesclient
(openssh-clients ), ainsiquele paquetageOpenSSHgénéral(openssh ) qui doit êtreinstallé

1 X11 fait référenceausystèmed’affichagedefenêtresX11R6,généralementappeléX. RedHat Linux com-
prendXFree86, un systèmeX Window sourcesouvertestrèsutilisé,basésurX11R6.
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surl’un desdeuxordinateurspourquele tout fonctionne.VeuillezvousreporterauGuidedeperson-
nalisationofficiel RedHat Linuxpouravoir lesinstructionsd’installationetd’utilisationd’OpenSSH
survotresystèmeRedHat Linux.

LespaquetagesOpenSSHnécessitentle paquetageOpenSSL(openssl ). OpenSSLinstalledenom-
breusesbibliothèquescryptographiquesimportantesqui aidentOpenSSHà chiffrer lescommunica-
tions. Vousdevezinstallerle paquetageopenssl avantd’installertoutautrepaquetageOpenSSH.

Un grand nombre de programmesclient et serveur peuvent utiliser le protocoleSSH, dont de
nombreusesapplicationssourcesouverteset disponiblesgratuitement. Il existe plusieursversions
de clientsSSHpour les principauxsystèmesd’exploitation utilisésaujourd’hui. Donc,mêmesi un
utilisateurseconnectantà votre systèmen’utilise pasRed Hat Linux, il peut tout de mêmeavoir
recoursà un client SSHfait poursonpropresystèmed’exploitation.

11.1.1 Pour quoi utiliser SSH ?
L’interceptiondepaquets,lamystification2DNSetIP, ainsiqueladiffusiondefaussesinformationsde
routagenesontquequelquesexemplesdesmenacesqui planentlors descommunicationsenréseau.
En d’autrestermes,nouspourrionscatégorisercesmenacesdela façonsuivante:

• Interceptiond’unecommunicationentredeuxsystèmes— cescénarioimpliquela présenced’un
troisièmeélémentquelquepartsur le réseauentrelesdeuxsystèmesconnectésqui copiel’infor-
mationéchangéeentreeux.Celui-cipeutcopieretgarderl’information oualorsla modifier avant
de l’envoyer audestinataireprévu.

• Usurpationde l’identité d’un hôte— grâceà cettetechnique,un systèmeintercepteurprétend
êtrele destinatairedésiréd’un message.Si celafonctionne,le client nes’en rendpascompteet
continuedelui envoyer toutel’information, commes’il étaitconnectéaubondestinataire.

Danslesdeuxcas,l’information estinterceptée(probablementpourdesraisonshostiles).Le résultat
peutêtrecatastrophique,peuimportequ’il soit obtenupar l’interceptionde tousles paquetssur un
réseaulocald’entrepriseouaumoyend’unserveurDNSpiratéquipointeversunhôtemalintentionné.

L’utilisation du protocoleSSHpour effectueruneconnexion shell à distanceou copierdesfichiers
permetdefairediminuersensiblementcesmenacesàlasécurité.La signaturenumériqued’un serveur
fournit la vérificationpoursonidentité. Enoutre,la communicationcomplèteentreunsystèmeclient
et un systèmeserveur ne peutêtreutiliséesi elle est interceptéecar tous les paquetssontchiffrés.
De plus,il n’estpaspossibled’usurperl’identité d’un desdeuxsystèmes,parcequelespaquetssont
chiffréset leursclésnesontconnuesqueparlessystèmeslocal et distant.

2 La mystificationestl’actedelaissercroireauxautresquel’on estunsystèmeprécissansl’être véritablement.
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11.2 Séquence des événements d’une conne xion
SSH
Pouraideràprotégerl’intégrité d’unecommunicationSSHentredeuxordinateurshôtes,unecertaine
séried’événementsdoit êtreutilisée.

D’abord,unecouchetransport sécuriséedoit êtrecrééepourquele client sachequ’il communique
bienavecle bonserveur. Ensuite,la communicationestchiffréeentrele clientet le serveuraumoyen
d’un chiffre symétrique.

Puis,unefois la connexion sécuriséeétablieavecle serveur, le clientpeuts’authentifier auprèsdece-
lui-ci sanscraindrequesesinformationsnepuissentêtrecompromises.SurRedHatLinux, OpenSSH
utilise pardéfautdesclésDSA ou RSAet la version2.0duprotocoleSSHpourl’authentification.

Enfin, aprèsl’authentification du client auprèsdu serveur, de nombreuxservicesdifférentspeuvent
êtreutilisésde façonsécuriséeau coursde la connexion, tels qu’unesessionshell interactive, des
applicationsX11 et desportsTCP/IPtunnellisés.

L’ensembledu processusdeconnexion sefait sansquele systèmelocal n’ait à fairedenombreuses
opérationssupplémentaires.Eneffet, SSHsemblerafamilier, àbiendeségards,auxutilisateurshabi-
tuésauxméthodesdeconnexion moinssécurisées.

Dansl’exemplequi suit, l’utilisateur1 (user1)surle systèmeclient veutinitier uneconnexion SSHà
un systèmeserveur. L’adresseIP deceserveurest10.0.0.2,maison pourraitégalementutiliser son
nomdedomaine.Le nomdeconnexion del’utilisateur1 surle serveurestuser2.La commandessh
estécritede la façonsuivante:

[user1@machine1 user1]$ ssh user2@10.0.0.2

Le client OpenSSHdemandela phrased’accèsde la clé privéede l’utilisateur pourdéchiffrer la clé
privéeutiliséepourprocéderà l’authentification. Cependant,la phrased’accèsdela clé privéen’est
pasenvoyéeaumoyendela connexion sécuriséeencoursentrele client et le serveur. Elle estplutôt
utiliséepourouvrir le fichier id_dsa etgénérerunesignaturequi estensuiteenvoyéeauserveur. Si
le serveuraunecopiedela clépubliquedel’utilisateurpouvantêtreutiliséepourvérifier la signature,
l’utilisateur estalorsauthentifié.

Danscet exemple,l’utilisateur utilise uneclé DSA (desclésRSA, notamment,peuvent aussiêtre
utilisées)et reçoit l’invite suivante:

Enter passphrase for DSA key ’/home/user1/.ssh/id_dsa’:

Si l’authentificationparclépubliqueéchoue,pouruneraisonouuneautre(il sepourraitquela phrase
d’accèsait été mal tapéeou queles renseignementsd’authentification n’existentpasencoresur le
serveur), un autretype d’authentification est généralementlancé. Dansnotre exemple,le serveur
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OpenSSHpermetàl’utilisateur1 des’authentifier aumoyendumotdepassedel’utilisateur2 (user2)
carla signatureenvoyéenecorrespondpasà la clé publiquestockéeparl’utilisateur 2 :

user2@machine2’s password:

En introduisantle bonmot de passe,l’utilisateur reçoit uneinvite shell. Bien entendu,l’utilisateur
2 doit déjàavoir un comptesur l’ordinateur10.0.0.2pour que l’authentification par mot de passe
réussisse.

Last login: Mon Apr 15 13:27:43 2001 from machine1
[user2@machine2 user2]$

A cestade,l’utilisateurpeutinteragiravecle shelldela mêmefaçonqu’avec telnet ou rsh , sauf
quela communicationestchiffrée.

D’autresoutilsSSH,telsquescp etsftp , fonctionnentdefaçonsemblableauxoutilsnonsécurisés
rcp et ftp . Veuillezlire le Guidedepersonnalisationofficiel RedHat Linuxpouravoir desinstruc-
tionset desexemplessur l’utilisation decesoutils et d’autrescommandesSSH.

11.3 Couc hes de sécurité SSH
Le protocoleSSHpermetàtoutprogrammeclientetserveurcrééselonlesspécificationsduprotocole
decommuniquerdefaçonsécuriséeet d’êtreutilisé demanièreinterchangeable.

A l’heureactuelle,il existedeuxtypesdifférentsdeprotocoleSSH.La version1 contientdenombreux
algorithmesdechiffrementbrevetés(toutefois,bonnombredecesbrevetssontpérimés)etun troude
sécuritéqui donnela possibilitééventuelled’insérerdesdonnéesdansle flot dedonnées.Il vousest
vivementrecommandéd’utiliser desserveursetclientscompatiblesavecla version2 deSSH,si cela
vousestpossible.

OpenSSHcomprendle supportpourla version2 (et desclésdechiffrementDSA disponiblesgratui-
tement).ConjuguéauxbibliothèquesdechiffrementOpenSSL,OpenSSHoffre unegammecomplète
de fonctionsdesécurité.

Lesdeuxversions(1 et2) duprotocoleSSHutilisentdescouchesdesécuritésemblablespourrenfor-
cerl’intégritédescommunicationssousdifférentsaspects.Chaquecouchefournit sonpropretypede
protection,cequi, lorsqueutilisé deconcertavecd’autrestypes,renforcela sécuritédescommunica-
tionset les rendplus facileà utiliser.

11.3.1 Couc he transpor t
Le rôle principald’unecouchetransportestdefaciliter unecommunicationsécuriséeentredeuxor-
dinateurshôtesaumomentdel’authentificationetparla suiteégalement.Elle utilisegénéralementle
protocoleTCP/IP, etaccomplitsatâcheens’occupantduchiffrementetdudéchiffrementdesdonnées,
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ens’assurantquele serveurestle bonordinateurpourl’authentificationetenoffrant la protectionné-
cessaireauxpaquetsdedonnéeslors deleur envoi et deleur réception.En outre,la couchetransport
peutégalementfairelacompressiondesdonnéespouraccélérerlavitessedetransfertdel’information.

Lorsqu’un clientcommuniqueavecunserveuraumoyend’un protocoleSSH,denombreuxéléments
importantssontnégociésafin quelesdeuxsystèmespuissentcréercorrectementla couchetransport:

• l’échangedesclés

• l’algorithmedeclé publiqueà utiliser

• l’algorithmedechiffrementsymétriqueà utiliser

• l’algorithmed’authentificationdemessageà utiliser

• l’algorithmerepère(hash)à utiliser

Durantl’échangedesclés,le serveurs’identifie auclientaumoyend’unecléhôte. Evidemment,si le
clientcommuniquepourla premièrefois avecceserveur, la cléduserveurlui estinconnue.OpenSSH
contourneceproblèmeenpermettantauclient d’accepterla clé hôteduserveurlors deleur première
connexion SSH.Ensuite,lors desconnexions suivantes,la clé hôtedu serveur peutêtrevérifiée au
moyend’uneversionenregistréesurle client,cequi permetauclient des’assurerqu’il communique
bienavec le serveurdésiré.

ATTENTION

La méthodedevérificationdela clé hôteutiliséeparSSHn’estpasparfaite
car, à cestade,un individu pourraitsefairepasserpourle serveurlors dela
premièreconnexion sansquele systèmelocal puissenécessairementdiffé-
rencierle serveurdésiréde l’indi vidu voulantsefairepasserpour lui. Tou-
tefois,d’ici àcequ’unemeilleureméthodededistributiondela cléhôtesoit
disponible,cetteméthodeinitiale nonsécuriséeestmieuxquerien.

Le protocoleSSHestconçupourfonctionneravec la plupartdestypesd’algorithmedeclé publique
oudeformatdecodage.Aprèsla créationdedeuxvaleurslorsdel’échangeinitial desclés(unevaleur
repèreutiliséepour leséchangeset unevaleursecrètepartagée),lesdeuxsystèmescommencentim-
médiatementàcalculerdenouveauxalgorithmesetdenouvellescléspourprotégerl’authentification
et lesdonnéesqui serontenvoyéesaucoursdela connexion.

11.3.2 Authentification
Unefois quela couchetransportacrééuntunnelsécurisépourenvoyer lesinformationsentrelesdeux
systèmes,le serveur indiqueauclient quellessontlesdifférentesméthodesd’authentificationprises



150 Chapitre 11

en charge, tellesquel’utilisation d’une signaturechiffrée privéeou l’entréed’un mot de passe.Le
clientdoit ensuiteessayerdes’authentifier auserveuraumoyend’unedesméthodesspécifiées.

Etantdonnéquelesserveurspeuventêtreconfigurésdefaçonàpermettredifférentstypesd’authenti-
fication,cetteméthodedonneauxdeuxpartiesunniveaudecontrôleoptimal.Le serveurpeutdécider
quellesméthodesd’authentification prendreen charge en fonction de sonmodèlede sécuritéet le
clientpeutchoisirl’ordre desméthodesd’authentificationàutiliserparmicellesqui sontdisponibles.
Grâceà la naturesécuriséede la couchetransportSSH,mêmeles méthodesd’authentification qui,
deprimeabord,semblentnonsécurisées,tellesquel’authentificationd’ordinateurhôte,peuventêtre
utiliséesen toutesécurité.

La plupartdesutilisateursexigeantunshellsécuriséprocèdentàl’authentificationaumoyend’un mot
de passe.Contrairementaux autresmodèlesd’authentification, les motsde passesonttransmissur
lesréseauxen texte clair. Cependant,commecemot depasseestcomplètementchiffré, il peutêtre
envoyé sansproblèmesurn’importequel réseau.

11.3.3 Conne xion
Aprèsavoir effectuéavecsuccèsl’authentificationaumoyendela couchetransportSSH,descanaux
multiplessontouvertsentransformantla connexionsimpleentrelesdeuxsystèmesenconnexionmul-
tiplex3. Chaquecanalpeutainsis’occuperdela communicationd’unesessiondeterminaldifférente,
du transfertd’informationsX11 ou detoutautreserviceséparéessayantd’utiliser la connexion SSH.

Le client et le serveur peuvent tousdeuxcréerun nouveaucanalet chaquecanalreçoit un numéro
différentaux deuxextrémités(serveur ou client). Lorsquel’une d’elle essaied’ouvrir un nouveau
canal,le numérode cetteextrémitépour cecanalestenvoyé avec la requête.Cetteinformationest
stockéeà l’autre extrémitéet utiliséepourdiriger un typespécifiquedecommunicationd’un service
à cecanal.Ainsi, destypesdifférentsdesessionnepeuventsenuireentreeuxet lescanauxpeuvent
êtreferméssansinterromprela connexion SSHprincipaleentrelesdeuxsystèmes.

Lescanauxprennentaussiencharge le contrôledu flot dedonnées,cequi leur permetd’envoyer et
derecevoir desdonnéesdefaçonordonnée.Cefaisant,aucunedonnéen’estenvoyéeparle canaltant
quel’hôte n’a pasreçuun messagelui indiquantquele canalestenmesured’en recevoir.

Lescanauxsontparticulièrementutilesavecla retransmissionX11etla retransmissiondeportTCP/IP
parSSH.Descanauxséparéspeuventêtreconfigurésdifféremment,pourutiliser unequantitémaxi-
mumdepaquetsdifférenteou pourtransférerun typespécifiquededonnées.Celapermetà SSHde
faire preuve de souplesselors de l’acheminementdesdonnéessur diverstypesde connexion à dis-
tance,telsqueles liaisonssurdesréseauxpublicsou lesconnexionsrapidessurdesréseauxlocaux
d’entreprise,sansavoir à changerl’infrastructuredebasedu protocole.Le client et le serveurnégo-
cientautomatiquementlaconfigurationdechaquecanalàl’intérieurdelaconnexionpourl’utilisateur.

3 Uneconnexion multiplex envoieplusieurssignauxsurunsupportcommunetpartagé. Avecle protocoleSSH,
diverscanauxsontenvoyéssuruneconnexion sécuriséecommune.
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11.4 Fichier s de configuration d’OpenSSH
OpenSSHestconstituéde deuxensemblesde fichiersde configurationdifférents,un pour les pro-
grammesclient(ssh , scp etsftp ) et l’autrepourleservice(sshd ), situésdansdeuxemplacements
distincts.

LesinformationsdeconfigurationSSHqui s’appliquentà l’ensembledu systèmesontstockéesdans
le répertoire/etc/ssh :

• primes — contientlesgroupesDiffie-Hellmanutiliséspourl’échangedeclésDiffie-Hellman.
Enfait, cetéchangedecléscréeunevaleursecrètepartagéequi nepeutêtredéterminéeparaucune
despartiesseulesetestutiliséepouraccorderl’authentificationhôte.Cefichierestcrucialpourla
créationd’unecouchetransportsécurisée.

• ssh_config — fichier deconfigurationclient SSHpour l’ensembledu système,utilisé pour
diriger le clientSSH.Si unutilisateurpossèdesonproprefichierdeconfigurationdisponibledans
sonrépertoirepersonnel(~/.ssh/config ), sesvaleursremplacerontcellesqui sontstockées
dans/etc/ssh/ssh_config .

• sshd_config — fichier deconfigurationpoursshd .

• ssh_host_dsa_key — clé DSA privéeutiliséeparsshd .

• ssh_host_dsa_key.pub — clé DSA privéeutiliséeparsshd .

• ssh_host_key — clé RSA privéeutiliséeparsshd pourla version1 du protocoleSSH.

• ssh_host_key.pub — clé RSA publiqueutiliséepar sshd pour la version1 du protocole
SSH.

• ssh_host_rsa_key — cléRSAprivéeutiliséeparsshd pourla version2 duprotocoleSSH.

• ssh_host_rsa_key.pub — clé RSA publiqueutiliséeparsshd pour la version2 du pro-
tocoleSSH.

Les informationsde configurationSSHspécifiquesà l’utilisateur sontstockéesdanssonrépertoire
personnelà l’int érieurdu sousrépertoire.ssh :

• authorized_keys2 — cefichiercontientunelistedecléspubliques"autorisées".Si unutili-
sateurseconnecteetprouvequ’il connaîtla cléprivéecorrespondantà l’unedecesclés,il obtient
l’authentification. Notezqu’il nes’agit qued’uneméthoded’authentificationfacultative.

• id_dsa — contientl’identité d’authentificationDSA del’utilisateur.

• id_dsa.pub — clé DSA publiquedel’utilisateur.

• known_hosts2 — stocke les cléshôte desserveursauxquelsl’utilisateur s’est connectéau
moyendu protocoleSSH,lorsquel’utilisateur choisitdelesenregistrer. Si un serveurchangevo-
lontairementsacléhôte,à la suited’uneréinstallationdeRedHatLinux parexemple,l’utilisateur
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reçoitun messagelui indiquantquela clé hôteenregistréedansle fichier known_hosts2 cor-
respondantàceserveurestinexacte.Ensuite,l’utilisateurdoit éliminerla clédecethôtedufichier
known_hosts , afin d’y stocker la nouvelle clé decesystème.Le fichier known_hosts2 est
très importantpour assurerque le client seconnecteau bon serveur. Si uneclé hôtea changé
et quevousn’êtespasabsolumentcertainde la raisonpour laquelleelle a changé,vousdevriez
communiqueravec l’administrateursystèmede cethôteet vousassurerquecethôten’a pasété
compromis.

Veuillezlire lespagesdemanuelconcernantssh etsshd pouravoir plusdedétailssurlesdifférentes
directivesdisponiblesdanslesfichiersdeconfigurationSSH.

11.5 Beaucoup plus qu’un shell sécurisé
Uneinterfacesécuriséeenlignedecommanden’estquela premièredesnombreusesfaçonsdontSSH
peutêtreutilisé. En ayantla quantiténécessairede bandepassante,les sessionsX11 peuvent être
dirigéessuruncanalSSHoubien,enutilisantla retransmissionTCP/IP, lesconnexionsparportentre
systèmes,considéréesauparavant commeétantnonsécurisés,peuventêtreappliquéesà descanaux
SSHspécifiques.

11.5.1 Retransmission X11
Ouvrir unesessionX11 par le biaisd’uneconnexion SSHétablieestaussifacile qued’exécuterun
programmeX lorsquel’on exécutedéjàun client X sursonpropreordinateurhôte. Lorsqu’unpro-
grammeX estexécutéàpartirdel’invite shellsécurisée,le clientet le serveurSSHcréentunnouveau
canalsécuriséauseindela connexion SSHencourset lesdonnéesduprogrammeX sontensuiteen-
voyéesàl’ordinateurclientparcecanal,commesi la connexion auserveurX sefaisaitvia unterminal
local.

Commevouspouvezl’imaginer, laretransmissionX11peutêtretrèsutile. Vouspourriez,parexemple,
l’utiliser pour créerunesessioninteractive sécuriséeau moyen de l’interfaceutilisateurgraphique
up2date surle serveurpourmettreà jour despaquetagesdevotrechoix (si lespaquetagesRedHat
Network nécessairessontinstalléssur le serveur). Pourcefaire,vousn’avezqu’à vousconnecterau
serveuraumoyendessh et taper:

up2date

On vousdemandealorsdedonnervotremot depasseroot pourceserveur, puis l’ agent de mise à
jour Red Hat apparaîtetvouspouvezmettreàjour vospaquetagessurle serveurcommesi vousétiez
confortablementassisdevantcetordinateur.

Cependant,le temps-systèmede traitementnécessairepour chiffrer et déchiffrer les donnéessécu-
riséesenvoyéespar le canalet la quantitésupplémentairede bandepassanterequisepour envoyer
desdonnéesd’applicationX par le canal,peuventêtreassezélevés. Il estdoncnécessairede tester
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correctementle tout, afin de s’assurerque le programmeX est toujoursutilisable,en fonction des
caractéristiquesdevotrematérielet devotrebandepassante.

11.5.2 Retransmission TCP/IP
La retransmissionTCP/IPfonctionnedeconcertavecle clientSSHqui demandequ’unportdonnésur
le client ou le serveursoit mappésur la connexion SSHencours.

Pourmapperun port local d’un ordinateurclientà un port distantsurun serveur, vousdevezd’abord
connaître lesnumérosdeportdesdeuxordinateurs.Vouspouvezmêmemapperdeuxportsdifférents
et nonstandardl’un à l’autre.

Pourcréerun canalderetransmissionTCP/IPenmodederéceptiondesconnexionssur l’ordinateur
hôtelocal,utilisezla commandesuivante(tout doit êtresuruneseuleligne) :

ssh -L <port-local> : <nomhôte-distant> : <port-distant>
<nomutilisateur> @<nomhôte>

Remarque
Afin de pouvoir définir la retransmissionTCP/IP pour qu’elle puisseêtre
en moderéceptiondesports inférieursà 1024, il estnécessaired’avoir un
accèssuper-utilisateur, toutcommepourl’exécutiondeservicesenmodede
réceptiondesportsinférieursà 1024.

Par exemple,si vousvoulezvérifier votrecourriersurun serveurappelé mail.domain.comaumoyen
duprotocolePOPetqueSSHestdisponiblesurceserveur, vouspouvezutiliserla commandesuivante
pourdéfinir la retransmissionTCP/IP:

ssh -L 1100:mail.domain.com:110 mail.domain.com

Unefois la retransmissionTCP/IPenplaceentrelesdeuxordinateurs,vouspouvezdirigervotreclient
POPmail pourqu’il utilise l’hôte localcommeserveurPOPet1100commeportpourvérifier le nou-
veaucourrier. Ainsi, toute requêteenvoyéeau port 1100de votre systèmeseraredirigéeen toute
sécuritéauserveurmail.domain.com.

Si mail.domain.comn’exécuteaucundémonde serveur SSH,maisquevouspouvez tout de même
vousconnecterparSSHàun ordinateurtoutprès,aumoyend’un pare-feuparexemple,vouspouvez
quandmêmeutiliser SSHpour rendresécuriséela partiede la connexion POPqui est faite sur un
réseaupublic. Danscecas,la commandeestlégèrementdifférente:

ssh -L 1100:mail.domain.com:110 other.domain.com

Danscetexemple,voustransférezvotrerequêtePOPduport1100devotreordinateuraumoyendela
connexion SSHauport 22 deother.domain.com.Ensuite,other.domain.comseconnecteauport 110
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demail.domain.compourvouspermettredevérifier votrecourrier. Seulela connexion entrevouset
other.domain.comestsécurisée,maisdansnombredecas,celasuffit pouracheminerdesinformations
surun réseaupublicdefaçonsécuriséeet pourvousoffrir plusdesécuritéqu’auparavant.

Bienentendu,danscetexempleet celui qui le précède,vousdevezêtreenmesuredefairel’authenti-
ficationauprèsdu serveurSSHpourpouvoir utiliser la retransmissionTCP/IP. Assurez-vousd’abord
depouvoir exécuterdescommandesSSHnormalesavantdevouslancerdansl’aventuredela retrans-
missionTCP/IP.

La retransmissionTCP/IPpeutêtretrèsutile pourobtenirdesinformationsdefaçonsécuriséeàtravers
unpare-feu.Si le pare-feuestconfigurédefaçonàpermettrele trafic SSHparsonportstandard(22),
maisbloquel’accèsauxautresports,uneconnexionentredeuxordinateurshôtesquiutilisentdesports
bloquésesttoutdemêmepossibleenredirigeantleur communicationsuruneconnexion SSHétablie
entreeux.

Remarque
Cela peut par contre être très risqué. L’utilisation de la retransmission
TCP/IP pour transférer des connexions de cette façon permet à tout
utilisateur sur le systèmeclient de se connecterau serviceauquelvous
transférerdesconnexions,cequi peutêtredangereuxet peutcompromettre
votresystèmeclient.

Vérifiez auprèsde l’administrateursystèmequi s’occupedu pare-feuavant
d’utiliser la retransmissionTCP/IPpour le contourner. Lesadministrateurs
systèmepréoccupésparla retransmissionTCP/IPn’ont qu’àdésactivercette
fonctionendéfinissantunparamètreNo pourla ligneAllo wTcpForwar ding
dans/etc/ssh/sshd_config et redémarrerle servicesshd .

11.6 Exig er SSH pour les conne xions à distance
Afin quele protocoleSSHsoit vraimentefficaceet protègevos connexions réseau,vousdevezab-
solumentcesserd’utiliser desprotocolesdeconnexion nonsécurisés,telsquetelnet et rsh . Au-
trement,le mot depassed’un utilisateurpourraitêtreprotégéaumoyendessh , maisêtrecaptélors
d’uneconnexi ultérieuredecemêmeutilisateuraumoyende telnet .

Pourdésactiver desméthodesde connexion non sécuriséessur votre système,utilisez ntsysv ou
chkconfig qui vouspermettentd’empêcherqu’ellesne soientlancéesau démarragedu système.
Pourconfigurer les servicesqui doivent êtrelancésau démarrageaux niveaux2, 3 et 5, à l’aide de
ntsysv , entrezcettecommande:

/usr/sbin/ntsysv 235
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Au seindentsysv , vouspouvezdésactiver desservicesen lesdessélectionnant.La [barre d’espa-
cement] fait passerun servicede l’état actif à l’état inactif. Vousdevriez au moinsdessélectionner
telnet , rsh , ftp et rlogin . Lorsquec’est fait, sélectionnezle boutonOK pourenregistrerles
modificationsapportéesàntsysv . Reportez-vousà la pagedemanuelntsysv pourensavoir plus
surcettefonction.

Leschangementsapportésaumoyendentsysv neserontappliquésqu’aprèsavoir redémarréle sys-
tèmeou avoir changélesniveauxd’exécution.Si vousdésactivezdesservicesutilisésavecxinetd ,
vousdevezredémarrerxinetd . Pardéfaut,rlogin , rsh et telnet sontcontrôlésparxinetd .
Pourredémarrerxinetd , vousn’avezqu’à taperceci :

/sbin/service xinetd restart

Quantaux servicesqui ne sontpasutilisésavec xinetd , vousdevez les arrêtermanuellement,à
moins quevous ne fassiezredémarrervotre systèmeaprèsavoir utilisé ntsysv . Pourarrêterun
service,utilisezunecommandecommecelle-ci :

/sbin/service <nom-du-service> stop

Ainsi, aprèsavoir redémarréxinetd et arrêté tousles servicesquevousavez configurésde façon
à cequ’ils nesoientpaslancésautomatiquementlors du démarragedevotresystème,lesméthodes
de connexion désactivéesne serontplus acceptéespar votre système.Si vousdésactivez toutesles
méthodesdeconnexion à distanceautresquele démonservicesshd , lesutilisateursdevront néces-
sairementutiliser uneapplicationclient SSHpourseconnecterauserveur.
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12 Contrôle des accès et des privilèg es
Selonunepolitique de sécuritécourante,la sécurité du systèmesebasesur l’incapacitédesutilisa-
teursou desgroupesà faireplusquecequ’ils nedevraient. La plupartdeschangementsquotidiens
concernentle contrôlecorrectdesaccèset desprivilègesaccordésaux groupeset aux utilisateurs.
(Voir le Chapitre2, Utilisateursetgroupespourplusd’informationssurla créationet la configuration
correctesdesutilisateurset desgroupes.)

Toutefois,biendesorganisationsutilisantRedHatLinux requièrentunesécuritéaccrueoudesconfi-
gurationsparticulièresqui permettentd’obtenirunaccèsplusoumoinsélevéauxapplicationsouaux
périphériquesdusystème.Cettesectionfournit desméthodesqui permettentd’obtenirunniveaud’ac-
cèset deprivilègesappropriéà sespropresbesoins.

12.1 Utilitaires masqués
Si vousêtesdansun environnementmulti-utilisateuret n’utilisez ni PAM ni Kerberos,vousdevriez
envisagerd’utiliser desutilitairesmasqués(aussiconnussousle nomdemotsdepassemasqués) car
ils offrentuneprotectionaccruedesfichiersd’authentificationdevotresystème.Pendantl’installation
deRedHat Linux, lesmotsdepassemasquéset lesmots de passeMD5 (uneméthodealternativeet
sansdouteplussûredecryptagedesmotsdepassepour le stockagesurvotresystème)sontactivés
pardéfaut.

Les motsde passemasquésoffrent d’autresavantagespar rapportau systèmestandardde stockage
desmotsdepassesurUNIX et Linux, notamment:

• Uneméthodepermettantd’améliorerlasécuritédusystèmeendéplaçantlesmotsdepassecryptés
(setrouvant normalementdans/etc/passwd ) vers /etc/shadow qui n’est lisible quepar
root.

• Desinformationsconcernantle vieillissementdu mot depasse(le tempsqui s’estécoulédepuis
la dernièremodificationdu mot depasse).

• Un contrôlesurla duréedevaliditédumotdepasse(le momentoù l’utilisateurdoit le modifier).

• La possibilitéd’utiliser le fichier /etc/login.defs pour imposerunerèglede sécurité,en
particulierunerègleconcernantle vieillissementdu mot depasse.

Le paquetageshadow-utils contientdesutilitairesqui gèrent:

• la conversiondesmotsde passesnormauxen motsde passemasquéset vice-versa(pwconv ,
pwunconv ),

• la vérificationdu mot depasse,du groupeet desfichiersmasquésassociés(pwck , grpck ),
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• desméthodesstandardd’ajout,desuppressionetdemodificationdescomptesutilisateurs(use-
radd , usermod et userdel ),

• desméthodesstandardd’ajout,desuppressionetdemodificationdesgroupesutilisateurs(grou-
padd , groupmod et groupdel ),

• desméthodesstandardd’administrationdu fichier /etc/group au moyen de la commande
gpasswd .

Remarque
Cesutilitairesoffrent d’autresavantages:

• Lesutilitaires fonctionnerontparfaitementqueles motsde passemas-
quéssoientactivésou non.

• Les utilitaires ont été légèrementmodifiés pour gérer le schémadu
groupepropreà l’utilisateur de Red Hat. Pour obtenir un description
de cesmodifications,reportez-vousà la pagedu manuelqui reportela
commandeuseradd . Pour plus de détailssur les groupespropresà
l’utilisateur, passezà la Section2.4,Groupespropresà l’utilisateur.

• Le script adduser a été remplacépar un lien symboliqueà script
/usr/sbin/useradd .

• Lesoutils composantle paquetageshadow-utils nesontpascom-
patiblesavec Kerberoset LDAP. Les nouveauxutilisateursserontuni-
quementlocaux.Pourplusd’informationssurKerberosetLDAP, repor-
tez-vousauChapitre9,Utilisation deKerberos5 surRedHat Linuxetau
Chapitre4, ProtocoleLDAP (LightweightDirectoryAccessProtocol).

12.2 Configuration de l’accès à la console
Lorsquedesutilisateursnormaux(non root) seconnectentlocalementà un ordinateur, ils sevoient
attribuerdeuxtypesd’autorisationspéciale:

1. Ils peuventexécutercertainsprogrammesqu’ils nepourraientpasexécuterautrement.

2. Ils peuventaccéderàcertainsfichiers(normalementdesfichiersdepériphériquesspéciauxutilisés
pouraccéderàdesdisquettes,CD-ROM, etc.) auxquelsils nepourraientpasaccéderautrement.

Du fait qu’il y aplusieursconsolessurunordinateur, etqueplusieursutilisateurspeuventêtreconnec-
téslocalementà l’ordinateurenmêmetemps,il fautquel’un d’eux"gagne"le combatpouraccéderà
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cesfichiers.Le premierutilisateurseconnectantà la consoleestpropriétairedecesfichiers.Unefois
quele premierutilisateursedéconnecte,le secondutilisateurà s’être connectédevient propriétaire
desfichiers.

Parcontre,chaqueutilisateurseconnectantà la consoleseraautoriséàexécuterdesprogrammesdont
l’usageestnormalementréservé à l’utilisateur root. Ceci seraeffectuésousforme graphiquesi X
Window estencoursd’exécution,cequi permetd’inclure cesactionsen tantqu’élémentsde menu
dansuneinterfaceutilisateurgraphique.Telsqu’ils sontlivrés,lesprogrammesaccessiblesdepuisla
consolesontshutdown , halt , poweroff et reboot .

12.2.1 Désactiv ation de Shutdo wn via Ctrl-Alt-Suppr
Pardéfaut,/etc/inittab spécifie quevotresystèmeestconfigurépours’arrêteret redémarreren
réponseà la combinaisondetouches[Ctrl]-[Alt]-[Suppr]. Pourdésactivercomplètementcettefonction,
commentezla ligne suivantedans/etc/inittab :

ca::ctrlaltdel:/sbin/shutdown -t3 -r now

Sinon,vouspouvezdéciderdenedonnerqu’àcertainsutilisateursnonroot l’autorisationd’arrêterle
systèmeaumoyendela combinaisondetouches[Ctrl]-[Alt]-[Suppr]. Pourlimiter cetteautorisationà
quelquesutilisateurs,suivezla procédureci-dessous:

1. Ajoutezl’option -a à la ligne /etc/inittab ci-dessus:

ca::ctrlaltdel:/sbin/shutdown -a -t3 -r now

-a demandeà shutdown de chercherle fichier /etc/shutdown.allow , quevousdevrez
créerà l’étapesuivante.

2. Créezun fichier nomméshutdown.allow dans/etc . Le fichier shutdown.allow doit
contenirlesnomsd’utilisateursdetouslesutilisateursqui ont l’autorisationd’arrêterle système
enutilisant la combinaisondetouches[Ctrl]-[Alt]-[Suppr]. Le fichier /etc/shutdown.allow
estuneliste qui, surchacunedeseslignes,reporteun nomd’utilisateur:

stephen
jack
sophie

Danscefichiershutdown.allow d’exemple,stephen,jacketsophiesontautorisésàarrêterle sys-
tèmevia la combinaisonde touches[Ctrl]-[Alt]-[Suppr]. Lorsquecettecombinaisonestutilisée,le fi-
chiershutdown -a contenudans/etc/inittab contrôlesi desutilisateursdans/etc/shut-
down.allow (ouroot)sontconnectésàuneconsolevirtuelle. Si l’un d’entreeuxl’est, la procédure
d’arrêtsepoursuit; dansle cascontraire,un messaged’erreurseratransmisà la consoledu système.

Pourplus d’informationssur shutdown.allow , reportez-vousà la pagedu manuelsur la com-
mandeshutdown .
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12.2.2 Désactiv ation de l’accès aux programmes de la
console
Pourdésactiver l’accèsdesutilisateursauxprogrammesdela console,entrezentantqueroot la com-
mandeci-dessous:

rm -f /etc/security/console.apps/*

Danslesenvironnementsoù la consoleestnormalementsécurisée(motsdepasseBIOSetLILO défi-
nis,combinaisondetouches[Ctrl]-[Alt]-[Suppr] désactivée,commutateursd’alimentationetderéinitia-
lisationdésactivés,etc.),il n’estpeut-êtrepassouhaitabled’autoriserl’accèsd’utilisateursarbitraires
à la consoleoù ils peuventexécuterlesprogrammespoweroff , halt et reboot , accessiblespar
défaut.

Pourdésactiver tout accèsdesutilisateursde consoleauxprogrammesde la console,entrezen tant
queroot lescommandesci-dessous:

rm -f /etc/security/console.apps/poweroff
rm -f /etc/security/console.apps/halt
rm -f /etc/security/console.apps/reboot

12.2.3 Désactiv ation de tout accès à la console
Le modulePAM pam_console.so gèreles autorisationset l’authentification desfichiersde la
console(pourplusd’informationssurla configurationdePAM, reportez-vousauChapitre8, Modules
d’authentification enfichables(PAM)). Pourdésactiver tout accèsà la console,y comprisaux pro-
grammesetauxfichiers,dansle répertoire/etc/pam.d , ajoutezuncommentaireàtoutesleslignes
faisantréférenceà pam_console.so . Le scriptsuivantsechargeradecettetâche:

cd /etc/pam.d
for i in * ; do
sed ’/[^#].*pam_console.so/s/^/#/’ < $i > foo && mv foo $i
done

12.2.4 Définition de la console
Lemodulepam_console.so utilisele fichier/etc/security/console.perms pourdéfinir
lesautorisationsd’accèsà la consoledesutilisateurs.La syntaxe decefichier esttrèsflexible ; vous
pouvezéditerle fichier afin quecesinstructionsnesoientplusapplicables.Toutefois,le fichier par
défautcontientuneligne ressemblantà ceci :

<console>=tty[0-9][0-9]* :[0-9]\.[0-9] :[0-9]

Lorsquelesutilisateursseconnectent,ils sontliésàunesortedeterminal,soitunserveurX portantun
nomtel que:0 oumymachine.example.com:1.0 ; soitunpériphériquetel que/dev/ttyS0
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ou /dev/pts/2 . Pardéfaut,il convient dedéfinir quelesconsolesvirtuelleslocaleset lesserveurs
X locauxpermettentd’hébergeruneconsolesystè,maissi vousvoulezconsidérerle terminalsérieà
côtédevoussurle port /dev/ttyS1 commepouvantégalementle faire,vouspouvezmodifier cette
ligne commesuit :

<console>=tty[0-9][0-9]* :[0-9]\.[0-9] :[0-9] /dev/ttyS1

12.2.5 Rendre des fic hier s accessib les depuis la console
/etc/security/console.perms contientdeslignestellesque:

<floppy>=/dev/fd[0-1]* \
/dev/floppy/*

<sound>=/dev/dsp* /dev/audio* /dev/midi* \
/dev/mixer* /dev/sequencer \
/dev/sound/*

<cdrom>=/dev/cdrom* /dev/cdwriter*

Si nécessaire,vouspouvezégalementajoutervospropreslignes.Vérifiez quechaqueligne quevous
ajoutezseréfèreaupériphériqueapproprié.Parexemple,vouspouvezajouterla ligne suivante:

<scanner>=/dev/sga

(Assurez-vous,naturellement,que/dev/sga estréellementvotrescanneretnon,parexemple,votre
disquedur).

Ceciestla premièrepartie. La secondepartieconsisteà définir le sortdecesfichiers. Examinezla
dernièresectionde /etc/security/console.perms :

<console> 0660 <floppy> 0660 root.floppy
<console> 0600 <sound> 0640 root
<console> 0600 <cdrom> 0600 root.disk

et ajoutezla ligne ci-dessous:

<console> 0600 <scanner> 0600 root

Ensuite, lorsquevous vous connecterezà la console,vous recevrez la propriétédu périphérique
/dev/sga et vosautorisationsseront0600(lectureet écritureréservéespourvous). Lorsquevous
vousdéconnecterez,le périphériqueserala propriétédu root et disposeratoujoursdesautorisations
0600(lectureet écritureréservéesauroot).

12.2.6 Activ ation de l’acc ès à la console pour d’autres
applications
Pourrendred’autresapplicationsaccessiblesauxutilisateursde la console,vousdevrezsimplement
travailler un petit peuplus.
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Tout d’abord,l’accèsà la consolene fonctionnequepour les applicationsrésidantdans/sbin ou
/usr/sbin , desortequel’applicationquevousvoulezexécuterdoit s’y trouver également.Après
l’avoir vérifié, suivezla procédureci-dessous:

1. Créezun lien entrele nom de votre application,tel quenotreprogrammed’exemplefoo , et
l’application /usr/bin/consolehelper :

cd /usr/bin
ln -s consolehelper foo

2. Créezle fichier /etc/security/console.apps/ foo :

touch /etc/security/console.apps/ foo

3. Créezun fichier de configurationPAM pour le servicefoo dans/etc/pam.d/ . Nousvous
suggéronsdecommenceravecunecopieduserviced’arrêtdu fichierdeconfigurationPAM, puis
dela modifier si vousvoulezenmodifier le comportement:

cp /etc/pam.d/halt /etc/pam.d/foo

Désormais, lorsque vous exécutez /usr/bin/foo , cette action appelle consolehelper
qui, avec l’aide de /usr/sbin/userhelper , authentifiera l’utilisateur en demandantle mot
de passeutilisateur si /etc/pam.d/foo est une copie de /etc/pam.d/shutdown ; (dans
le cas contraire, il fait précisémentce qui est spécifié dans /etc/pam.d/foo ), puis exécute
/usr/sbin/foo avecdesautorisationsroot.

12.3 Groupe floppy
Si, pouruneraisonquelconque,l’accèsà la consolen’estpasappropriépourvous,et si vousdevez
donneràdesutilisateursnonroot l’accèsà l’unité dedisquettedevotresystème,vouspouvezle faire
àl’aide dugroupefloppy . Ajoutezsimplementlesutilisateursaugroupefloppy àl’aide del’outil
devotrechoix. Voici un exemplemontrantcommentgpasswd peutêtreutilisé pourajouterl’utili-
sateurfred augroupefloppy :

[root@bigdog root]# gpasswd -a fred floppy
Adding user fred to group floppy
[root@bigdog root]#

L’utilisateurfred pourradésormaisaccéderaulecteurdedisquettedu système.
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13 Utilisation d’Apac he comme serveur
Web sécurisé
13.1 Intr oduction
Cechapitrefournit desinformationsdebasesurle moded’installationduserveurApacheWorld Wide
Web(WWW ouWeb)avecle moduledesécuritémod_sslainsiqu’avecla bibliothèqueet l’ensemble
de programmesOpenSSL.La combinaisonde cestrois élémentsfournis dansRedHat Linux sera
appeléedanscemanuelsecureWebserver ou plussimplementserveursécurisé.

LesserveursWebfournissentdespagesWeb enréponseauxdemandesdesnavigateurs.Netscape
Navigator et Microsoft Internet Explorer sontdeuxexemplesdenavigateurstrèsconnus.Lesser-
veurset lesnavigateursWebcommuniquentenutilisantle protocoleHTTP, le protocolestandardpour
lescommunicationsdetypeWeb. Lorsqu’unutilisateurcliquesurunepageWeb,unedemanded’affi-
cherle contenucorrespondantaulien estenvoyéeauserveurWeb. Le serveurWebreçoitla demande
et fournit le contenurequis,tel qu’unepageHTML, un scriptCGI ou unepageWebcrééedefaçon
dynamiquedepuisunebasede données.Si un serveur Web ne peutfournir le contenudemandé,il
envoie un messaged’erreur. Apache,le serveurWebfourni dansRedHat Linux, estle serveurWeb
le plusutilisé surInternet(connectez-vousà l’adressehttp://www.netcraft.net/survey) .

Le serveurApachea unestructuremodulaire.Il esteneffet composédeplusieursmorceauxdecode
qui correspondentàdifférentsaspectsoufonctionsduserveur. Cettemodularitéestvoulue.Ainsi, les
développeurspeuventécrireleur propremorceaudecode.Cecode,appelémodule,peutensuiteêtre
facilementintégrédansle serveurWebApache.

Le modulemod_sslestunmoduledesécuritépourle serveurWebApache.Le modulemod_sslutilise
lesoutils fournisparle projetOpenSSLpourajouterunefonctionimportanteàApache— la capacité
decrypterdescommunications.Par contraste,avecle HTTP "normal" lescommunicationsentreun
navigateuret un serveur Web sontéchangéesen texte clair, au risqued’être interceptéeset luesen
coursde route.

Le projetOpenSSLcomprendun ensembledeprogrammesqui appliquelesprotocolesSSL(Secure
SocketsLayer) et TLS (TransportLayer Security),de mêmequ’unebibliothèquede cryptographie
générale.Le protocoleSSLestactuellementutilisé pourla transmissiondedonnéessécuriséesurIn-
ternet; le protocoleTLS estunenormeInternetproposéepourpermettredescommunicationsprivées
(sécurisées)et fiablessur Internet. Lesoutils deOpenSSLsontutiliséspar le modulemod_sslpour
sécuriserlescommunicationsWeb.

Cechapitreneprétendpasconstituerunedocumentationexhaustive ni exclusive pouraucundeces
programmes.Dansla mesuredupossible,ceguideindiqueoùtrouverunedocumentationplusappro-
fondiesurcertainsaspects.
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Cechapitreexpliquecommentinstallercesprogrammes.Il décritégalementlesdémarchesnécessaires
pourgénérerunecléprivéeetunedemandedecertificat,expliquecommentgénérervotreproprecer-
tif icat autographeet commentinstallerun certificat à utiliseravecvotreserveurWebsécurisé.

13.2 Remerciements
Le secureWebserver comprendlesélémentssuivants:

• Logiciel développéparle groupeApacheenvuedesonutilisationdansle projetdeserveurHTTP
Apache( http://httpd.apache.org )

• Moduledesécuritémod_ssldéveloppéparRalf S.Engelschall( http://www.modssl.org)

• EnsembledeprogrammesOpenSSL,développéparMarkJ.Cox,RalfS.Engelschall,Dr. Stephen
Hensonet BenLaurie( http://www.openssl.org)

• Logiciel basé sur un projet de serveur HTTP Apache-SSLdéveloppé par Ben Laurie (
http://www.apache-ssl.org)

• Logiciel basésurun logiciel cryptographiqueSSLeayécrit parEric Younget Tim Hudson

RedHat remercielesauteursdescontributionsapportéesà ceproduit.

13.3 Paqueta ges de sécurité
Pourinstallerle serveursécurisévousdevezinstalleraumoinstrois paquetages:

apache

Le paquetageapache contientle démonhttpd ainsiquelesutilitaires,lesfichiersdeconfi-
guration,les icônes,lesmodulesApache,lespagesdemanuelet autresfichiersutiliséspar le
serveurApache.

mod_ssl

Le paquetagemod_ssl contientle modulemod_ssl,qui fournit unbonsystèmedechiffrement
pour le serveurApachevia lesprotocolesSSLet TLS.

openssl

Le paquetageopenssl contientl’ensembledeprogrammesOpenSSL.Celui-ci appliqueles
protocolesSSLet TLS et contientunebibliothèquedechiffrementgénérale.

D’autrespaquetagesfournisdansRedHatLinux ontdesfonctionsdesécurité(maisnesontpasrequis
pourquele serveur fonctionne):

apache-devel
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Le paquetageapache-devel contientlesfichiersà inclureApache,desfichiersd’en-têteet
l’utilitaire APXS.Vousenavezbesoinsi voussouhaitezchargerdesmodulessupplémentaires,
autresqueceuxfournisavecceproduit. Reportez-vousà la Section14.3,Ajout demodulesau
serveurpour plus d’informationssur le chargementde modulesdansle secureWeb server à
l’aide de la fonctionnalitéDSOd’Apache.

Si vousn’avez pasl’intention de charger d’autresmodulesdansle secureWeb server, il est
inutile d’installercepaquetage.

apache-manual

Le paquetageapache-manual contient le Guide de l’utilisateur Apache 1.3 du projet
Apache au format HTML. Ce manuel est égalementdisponible sur le Web à l’adresse
http://httpd.apache.org/docs/.

PaquetagesOpenSSH

Lepaquetageopenssh fournit le jeud’outilsdeconnectivité réseauOpenSSHpermettantdese
connecteràunordinateurdistantetd’exécuterdescommandessurcelui-ci. LesoutilsOpenSSH
cryptenttouslestrafics (y comprislesmotsdepasse),cequi vouspermetd’éviter toutdétour-
nementdeconnexion, indiscrétionetautreattaqueportéecontrelescommunicationsentrevotre
ordinateuret l’ordinateurdistant.

Le paquetageopenssh contient les fichiers de baserequispar les programmesdu client
OpenSSHet le serveur OpenSSH.Le paquetageopenssh contient égalementscp , un
programmede remplacementsécurisé de rcp (pour copier des fichiers entre différents
ordinateurs)et ftp (pourtransférerdesfichiersd’un ordinateurà un autre).

Le paquetageopenssh-askpass prendenchargel’affichaged’unefenêtrededialoguequi
demandeunmotdepasseencoursd’utilisation del’agentOpenSSHavecauthentificationRSA.

Le paquetageopenssh-askpass-gnome contientune fenêtre de dialoguede l’environ-
nementGNOME qui s’affiche lorsqueOpenSSHdemandeun mot de passe.Si vousutilisez
GNOME et lesutilitairesOpenSSH,installezcepaquetage.

Le paquetageopenssh-server contientle démonde shell sécurisésshd et les fichiers
relatifs. Le démondeshellsécuriséestle côtéserveurdela suiteOpenSSHetdoit êtreinstallé
survotrehôtesi vousvoulezpermettreà desclientsSSHdes’y connecter.

Lepaquetageopenssh-clients contientlesprogrammesclientnécessairespourétablirdes
connexionschiffréesavecdesserveursSSH,telsquessh , unremplacementsécurisépourrsh ,
slogin , unremplacementsécurisépourrlogin (pourlesconnexionsàdistance)et telnet
(pourcommuniqueravecun autrehôteparle biaisdu protocoleTELNET).

Pour plus d’informationssur OpenSSH,consultezle Chapitre11, ProtocoleSSHet le site
OpenSSHà l’adressehttp://www.openssh.com.
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openssl-devel

Le paquetageopenssl-devel contientles bibliothèquesstatiqueset les fichiersà inclure
nécessairespourcompilerdesapplicationsqui prennentenchargediversalgorithmesdechif-
frementet protocoles.N’installez ce paquetagequesi vousdéveloppezdesapplicationsqui
comprennentle supportSSL— vousn’avezpasbesoindecepaquetagepourutiliserSSL.

stunnel

Le paquetagestunnel fournit le wrapperStunnelSSL.Stunnelprendencharge le cryptage
SSLdeconnexionsTCP, desortequ’il peutassurerle chiffrementdedémonsetprotocolesnon
compatiblesSSL(telsquePOP, IMAP et LDAP) sansqu’il soit nécessairedemodifier le code
du démon.

La Table13–1, Paquetagesdesécuritéaffiche l’emplacementdespaquetagesdu serveursécuriséet
despaquetagessupplémentairesrelatifs à la sécuritéau seindesgroupesde paquetagesfournis par
RedHat Linux. Ce tableauvous indiqueégalementsi les paquetagessont facultatifsou non pour
l’installationd’un serveurWebsécurisé.

Table 13–1 Paqueta ges de sécurité

Nom du paqueta ge Groupe où il est situé Facultatif ?

apache EnvironnementSystème/Démons non

mod_ssl EnvironnementSystème/Démons non

openssl EnvironnementSystème/Bibliothèques non

apache-devel Développement/Bibliothèques oui

apache-manual Documentation oui

openssh Applications/Internet oui

openssh-askpass Applications/Internet oui

openssh-askpass-
gnome

Applications/Internet oui

openssh-clients Applications/Internet oui

openssh-server EnvironnementSystème/Démons oui

openssl-devel Développement/Bibliothèques oui

stunnel Applications/Internet oui
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13.4 Comment installer le serveur sécurisé
Vouspouvezinstallerle secureWebserver del’une desfaçonssuivantes:

• Lorsd’unenouvelleinstallationdeRedHat Linux— commele secureWebserverestfourni avec
le systèmed’exploitationRedHat Linux, la méthodela plussimplepourl’installer estdele faire
pendantl’installation deRedHat Linux. Si vousvousapprêtezà faire l’installation complètede
RedHat Linux, utilisezcetteméthodepour installerégalementvotreserveursécurisé.Reportez-
vousà la Section13.5, Installation du serveursécurisé avecRedHat Linux pour avoir plus de
renseignementssurcetteméthode.

• Lorsdela miseà jour deRedHat Linuxaumoyenduprogrammed’installation— si uneversion
antérieuredeRedHat Linux estinstalléesurvotresystèmeet quevousprocédezà la miseà jour
vers la version7.1deRedHat Linux, vouspouvez en profiter pour installer les paquetagesdu
serveursécurisépendantle processusdemiseàjour. Reportez-vousàla Section13.6,Miseà jour
d’uneversionantérieure deRedHat Linux pourensavoir plussurcetteméthode.

• Installationdu serveursécurisélorsqueRedHat Linux 7.1estdéjàinstallé— si vousavezdéjà
installé la version7.1 de RedHat Linux, maisn’avez pasinstalléles paquetagesdu serveur sé-
curiséet décidezde les installerà un autremoment,vouspouvez le faire au moyen de RPM,
Gnome-RPM ouKpackage. Lespaquetagesduserveursécurisésontainsiinstallésàpartird’un
cédéromRedHat Linux. Reportez-vousà la Section13.7,Installationdu serveursécurisé après
avoir installé RedHat Linux pour savoir commentinstaller le serveur sécuriséaprèsavoir déjà
installéRedHat Linux.

Mise à jour d’Apac he
Lorsquevousinstallezle secureWebserveretquevousprocédezàla miseà
jour d’uneversionantérieured’Apache(y compristouteversionprécédente
d’un produitdeserveursécuriséRedHat),vousdevezbiencomprendrecer-
taineschosesconcernantle processusdemiseà jour d’Apache.Si vouspro-
cédezà la miseà jour d’Apachereportez-vousà la Section13.8,Miseà jour
d’uneversionantérieure d’Apacheavantdecommencerle processusd’ins-
tallation.

13.5 Installation du serveur sécurisé avec Red Hat
Lin ux
Si vous installezsimultanémentRedHat Linux et le secureWeb server, suivez les instructionsdu
manueld’installationrelativesà votrearchitecture.Si vousprévoyezutiliser votresystèmeRedHat
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Linux commeserveursécurisé,vouschoisirezprobablementd’exécuteruneinstallationde la classe
Serveurou Personnalisée.Voici lesdifférentesclassesd’installationpossibles:

• Si vousoptezpouruneinstallationde la classeServeur, les paquetagesapache , mod_ssl et
openssl sontsélectionnésautomatiquement.Lespaquetagesstunnel et openssh , qui as-
surentlesfonctionsdesécurité,sontégalementsélectionnés.

• SivousoptezpouruneinstallationdelaclassePostedetravail (oudelaclasseOrdinateurportable,
si elle disponiblepour votre système),les paquetagesdu serveur sécuriséet les paquetagesde
sécuriténe sontpassélectionnésautomatiquementpour l’installation, maisvouspouvezchoisir
delesinstallerdurantle processusdepersonnalisationdela sélectiondespaquetages.

• Si vousoptezpouruneinstallationde la classePersonnalisée,vouspouvezsélectionnerlespa-
quetagesduserveursécuriséet lespaquetagesrelatifsà la sécuritédevotrechoixcarvousavezle
contrôletotal despaquetagesà installer.

Aprèsavoir sélectionnéla classed’installation,continuezdesuivre lesinstructionsd’installationpour
le partitionnementet la configurationdu système.Lorsquevousatteignezla sectionrelative à la sé-
lectiondesgroupesdepaquetagesoudescomposants,sélectionnezle groupedepaquetagesServeur
Web. Serveur Web inclut lespaquetagesapache et mod_ssl quevousdevez installerpourexé-
cuterle serveur sécurisé.Du fait queopenssl estunedépendancepour le paquetagemod_ssl ,
openssl estégalementsélectionnépour l’installation.

Si vousvoulezinstallern’importelequeldespaquetagessupplémentairesdesécuritédécritsà la Sec-
tion 13.3,Paquetagesdesécurité, vousdevezl’indiquer auprogrammed’installation. Pourcefaire,
sélectionnezl’option Sélection individuelle des paqueta ges dansl’écran Sélection des groupes
de paqueta ges.

Sélectionnezlespaquetagesdesécuritéquevousvoulezinstallerenfonctiondesinstructionsfournies
dansle manueld’installation.Pourvousaideràleslocaliserplusfacilement,untableauindiquantleur
emplacementestfourni à la Table13–1, Paquetagesdesécurité.

Aprèsavoir vérifié quelespaquetagesnécessairessontsélectionnés,poursuivezle processusd’instal-
lation. Lorsquevousavezterminéd’installerRedHatLinux et le serveursécurisé,reportez-vousà la
Section13.9,Aperçudescertificatset dela sécurité.

13.6 Mise à jour d’une version antérieure de Red Hat
Lin ux
SivousavezdéjàuneversionprécédentedeRedHatLinux survotresystème,vouspourriezdéciderde
faireunemiseà jour etdepasserà la version7.1deRedHatLinux plutôtquedefaireuneinstallation
complète.Si vousoptezpour la miseà jour, vousdevezchoisir Mise à jour au lieu de choisir une
classed’installation.Suivezlesinstructionsadaptéesàvotrearchitecturepourla miseà jour devotre
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système,contenuesdansle manueld’installation. Pendantla miseà jour, vousdevrezvousassurer
quelespaquetagesdu serveursécurisésontsélectionnésparle programmed’installation.

Lorsquevousprocédezàunemiseàjour devotresystèmeRedHatLinux, leprogrammed’installation
vérifie les paquetagesdéjà installés. Cespaquetagessontautomatiquementmis à jour en fonction
desversionsinclusesdansla version7.1 de RedHat Linux pendantle processus.Toutefois,si un
paquetagedonnén’estpasinstallé,le programmed’installationn’installepassanouvelle version,à
moinsquevousnepersonnalisiezvotremiseà jour.

Si vousprocédezà la miseà jour deRedHat Linux 7.0ou d’uneversionultérieureet quelespaque-
tagesdu secureWebserver sontdéjàinstallés,le processusdemiseà jour metà jour lespaquetages
du serveur sécurisé.Par contre,si vousprocédezà la miseà jour de RedHat Linux 7.0 ou d’une
versionultérieureet quelespaquetagesdu secureWebserver nesontpasdéjàinstallés,vousdevez
sélectionnerlespaquetagesapache , mod_ssl etopenssl durantle processusdepersonnalisation
despaquetages.Reportez-vousà la Section13.6.1,Personnalisationdela miseà jour pour installer
le serveursécurisé poursavoir commenttrouver lespaquetagesquevousdevezchoisir.

Si vousprocédezà la miseà jour de la versionaméricaineet canadiennedeRedHat Linux Profes-
sional,vousdevezpersonnaliservotremiseà jour et choisir lespaquetagesdu serveursécurisépour
l’installation. Il sepourraitqueapache soitdéjàinstallé,maismod_ssl etopenssl nele sontpas
carils n’étaientpasinclusdansRedHatLinux avantla version7.0. Vousdevezdoncpersonnaliserla
miseà jour defaçonà inclureaumoinsmod_ssl et openssl . Reportez-vousà la Section13.6.1,
Personnalisationdela miseà jour pour installer le serveursécurisépoursavoir commenttrouver les
paquetagesquevousdevezchoisir.

Si vousprocédezà la miseà jour de la versioninternationaledeRedHat Linux Professionalet que
lespaquetagesapache , mod_ssl etopenssl sontinstallés,alorsle programmed’installationles
sélectionneet lesmetà jour automatiquement.

Si vousprocédezàla miseàjour dela versioninternationaledeRedHatLinux Professionaletqueles
paquetagesapache , mod_ssl ou openssl ne sontpasinstallés,alorsvousdevezpersonnaliser
votremiseàjour etsélectionnercespaquetagespourl’installation. Reportez-vousàla Section13.6.1,
Personnalisationdela miseà jour pour installer le serveursécurisépoursavoir commenttrouver les
paquetagesquevousdevezchoisir.

13.6.1 Personnalisation de la mise à jour pour installer le
serveur sécurisé
Si vousavezbesoindepersonnaliserle processusdemiseà jour, suivezlesinstructionsfourniesdans
le manueld’installation.Enfait, il suffit dechoisirMise à jour commeType d’installation etensuite
desélectionnerPersonnalisation des paqueta ges à mettre à jour . Puisvousdevezsélectionnerles
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paquetagesàmettreàjour, commeexpliquédansle manueld’installation.Pourvousaideràsélection-
nerlespaquetages,la Table13–1, Paquetagesdesécuritéfournit l’emplacementdechaquepaquetage
du serveursécuriséet indiques’il estfacultatifou non.

Unefois terminé,reportez-vousà la Section13.8,Miseà jour d’uneversionantérieure d’Apachesi
vousdésirezégalementprocéderà la miseà jour d’uneversiond’Apache. Si, aucontraire,vousne
mettezpasà jour Apache,reportez-vousà la Section13.9,Aperçudescertificatset dela sécurité.

13.7 Installation du serveur sécurisé après avoir
installé Red Hat Lin ux
Si vousavezprocédéà l’installation de la version7.1 deRedHat Linux sanstoutefoisavoir installé
le serveursécurisé,il estpossiblede le faire plus tard. La façon la plus simpleestd’utiliser RPM,
Gnome-RPM ou Kpackage pour installer les paquetagesRPM fournis sur le CD-ROM RedHat
Linux.

13.7.1 Arrêtez tout processus de serveur Web
Avantdecommencerl’installationdusecureWebserver, vousdevezarrêtertoutserveurWebencours
survotresystème.Si un serveurWeb Apacheestencours,utilisez l’une desdeuxcommandessui-
vantespour l’arrêter :

/etc/rc.d/init.d/httpsd stop
/etc/rc.d/init.d/httpd stop

13.7.2 Utilisation de Gnome-RPM ou de Kpac kage
Si vousavezGNOMEouKDE, vouspouvezutiliseruneinterfacegraphique,tellequeGnome-RPM
ou Kpackage, pour installerlespaquetagesdu serveursécurisé.

Plusd’informationssur l’utilisation deGnome-RPM sontfourniesdansle Guidededémarrage of-
ficiel RedHat Linux. Les instructionssur l’utilisation de Kpackage sont fourniesà la pageWeb
Kpackage Handbookqui està l’adressehttp://www.general.uwa.edu.au/u/toivo/kpackage.

Aprèsavoir installélespaquetagesnécessaires,l’étapesuivanteestlacréationdevotreclépourobtenir
un certificat. Veuillezpoursuivre à la Section13.9,Aperçudescertificatset dela sécurité.

13.7.3 Utilisation de RPM
LespaquetagesdusecureWebserversontfournisauformatRPM,cequi vouspermetdelesinstaller
aumoyendeRPM. Reportez-vousauGuidedepersonnalisationofficiel RedHat Linuxpourensavoir
plus sur RPM et à la Table13–1, Paquetagesde sécuritési vousne savez pasavec certitudequels
paquetagesinstaller.
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Une fois les paquetagesdu serveur sécuriséinstallés, reportez-vousà la Section13.8,Mise à jour
d’une version antérieure d’Apache si vousmettezégalementà jour uneversiond’Apache. Dansle
cascontraire,poursuivezà la Section13.9,Aperçudescertificatset dela sécurité.

13.8 Mise à jour d’une version antérieure d’Apac he
Pendantl’installation despaquetagesduserveursécurisé,vousdevezsavoir deuxchosessi vouspro-
cédezà la miseà jour d’Apache:

• Dans la version d’Apache comprise dans Red Hat Linux 7.1, le DocumentRoot est
/var/www/html .

• Si vousavez personnalisévotre fichier de configurationApache(httpd.conf ), vousdésirez
peut-êtresavoir cequ’il adviendradevospersonnalisationsdurantle processusdemiseà jour.

13.8.1 Où se trouve le DocumentRoot ?
Le DocumentRoot estle répertoiredevotresystèmequi contientla plupartdespagesWebservies
parvotreserveurWebApache.Le DocumentRoot estdéfini parunedirectivedeconfigurationdans
le fichier deconfigurationd’Apache,httpd.conf . Si vousneconnaissezpasbienla directive de
configurationDocumentRoot , reportez-vousà la Section14.2.28,DocumentRoot pourobtenir
uneexplicationplusdétaillée.

Dans les versionsRed Hat Linux antérieuresà 7.0, l’Apache fourni par Red Hat Linux utilisait
/home/httpd/html commeDocumentRoot . Dansla versionpar défaut (non sécurisée)du
fichier de configuration d’Apache, le DocumentRoot est /usr/local/apache/htdocs .
Il est aussipossibleque vous (ou l’un de vos prédécesseurs)ayez utilisé un DocumentRoot
complètementdifférent. Dansla 7.1 Red Hat Linux toutefois,le DocumentRoot par défaut est
/var/www/html .

Celaa-t-il de l’importancepour vous? Oui, si vousavezutilisé Apacheavecun DocumentRoot
différentet quevousvoulezservir les mêmespagesWeb avec la nouvelle configurationd’Apache.
TouteslespagesWeb qui étaientprécédemmentserviesà partir d’un DocumentRoot différentne
serontpastrouvées(ouservies)parla versiond’ApachefournieavecRedHatLinux 7.1danssaconfi-
gurationpardéfaut. Vousdevezdoncprendrel’une desmesuressuivantes:

Déplaceztous les fichiers de l’ancien DocumentRoot (/home/httpd/html , /usr/lo-
cal/apache/htdocs , ou ailleurs)versle nouveauDocumentRoot (/var/www/html ).

ou

Modifiez le fichierdeconfigurationd’ApacheetchangeztouteslesréférencesmenantauDocumen-
tRoot par l’ancienchemind’accèsdu répertoire.

La solutionàchoisirdépenddela configurationdevotresystème.Généralement,si vousauto-montez
/home survotresystème,vouspréférereznepasavoir votreDocumentRoot dans/home . D’un
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autrecôté,si vousn’avez pasbeaucoupd’espacedans/var , vouspréférerezprobablementne pas
avoir votre DocumentRoot dans/var . Vousou votre administrateursystèmedevrez choisir la
meilleuresolutionen fonction de la configurationde votre systèmeet desbesoinsde votre serveur
Web. La configurationpar défaut du secureWeb server a pour but de satisfaire aux besoinsde la
plupartdesWebmasters; malheureusement,il n’estpaspossibledeleconfigurerpourqu’il soitadapté
à touteslessituations.

13.8.2 Qu’ad vient-il de mon ancien fic hier de configuration ?
Si vousaviezinstalléuneautreversiond’Apacheetpersonnalisésesfichiersdeconfiguration,ceux-ci
serontenregistrés, dansle mêmerépertoire,avec une extension.rpmsave durant l’installation
d’Apache. Si vous aviez installé uneautreversiond’Apachesansjamaismodifier sesfichiers de
configuration,ceux-ciserontécrasésdurantl’installation deceproduit.

Aprèsavoir installéApache,vouspouvezcouperetcollervospersonnalisationsàpartirdevosanciens
fichiersdeconfigurationApachedansle nouveaufichierdeconfigurationhttpd.conf installépour
votre serveur sécurisé.Veuillez noterquesi vousutilisez l’outil de configuration Apache, vous
devez modifier httpd.conf manuellement.Reportez-vousau Guidede personnalisationofficiel
RedHat Linux pouravoir plusderenseignementssurl’ outil de configuration Apache.

13.9 Aperçu des cer tificats et de la sécurit é
VotresecureWebserverpermetd’offrir unniveaudesécuritéenconjuguantle protocoleSSL(Secure
SocketsLayer)à(dansla plupartdescas)uncertificatnumériqued’un fournisseurdecertificats(CA).
Le protocoleSSLsechargedescommunicationschiffréeset de l’authentificationmutuelleentreles
navigateurset votresecureWebserver, alorsquele certificat numériqueapprouvéparun CA fournit
l’authentification pour votre secureWeb server (la réputationdu fournisseurde certificats està la
basedu certificat d’identitéaccordéà votreorganisation).Lorsquevotrenavigateurcommuniqueau
moyendu chiffrementdeSSL,le préfixe https://estplacédevant l’adresseWeb(URL) dansla barre
de navigation.

Le chiffrementdépenddu typedeclés(imaginez-lescommedeschaînessecrètesdecodageet déco-
dageenformatdedonnées).Pourle chiffrementconventionnelousymétrique,lesdeuxextrémitésde
la transactionont la mêmeclé,qu’ellesutilisentpourdécoderleurstransmissions.Pourle chiffrement
public ou asymétrique,deuxcléscoexistent: uneclé publiqueet uneclé privée. La clé privéed’un
individu oud’uneorganisationdoit restersecrète,alorsquela clépubliquedoit êtrepubliée.Lesdon-
néescodéesaumoyendela clépubliquenepeuventêtredécodéesqu’avecla cléprivée; lesdonnées
codéesavecla clé privéenepeuventêtredécodéesqu’avecla clé publique.

Pourdéfinir votreserveursécurisé,vousutiliserezle chiffrementpublicafin decréerunepairedeclés
publiqueetprivée.Dansla plupartdescas,vousenverrezvotredemandedecertificat(y comprisvotre
clé publique),unepreuve d’identitédevotreentrepriseet le paiementà un fournisseurdecertificats.
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Celui-civérifieralademandedecertificat,votreidentitéetvousenverraensuiteuncertificatpourvotre
secureWeb server.

Un serveur sécuriséutilise un certificat pour s’identifier auprèsdesnavigateursWeb. Vouspouvez
générervotreproprecertificat (appelécertificat autographe)ou obtenirun certificat d’un fournisseur
de certificats. Un certificat d’un fournisseurde bonneréputationgarantitqu’un site Web estbel et
bienassociéà uneentrepriseou à uneorganisationdonnée.

Autrement,vouspouvezcréervotreproprecertificatautographe.Notezcependantqu’il estpréférable
denepasutiliser un certificat autographedansdesenvironnementsdeproduction.Cescertificatsne
sontpasacceptésautomatiquementparlenavigateurd’unutilisateur; lenavigateurdemanded’abordà
l’utilisateurs’il veutaccepterle certificatetcréeruneconnexionsécurisée.Reportez-vousàla Section
13.11,Typesdecertificatspourensavoir davantagesurlesdifférencesentrelescertificatsautographes
et lescertificatssignéspardesCA.

Unefois quevousavezuncertificat,autographeousignéparunCA devotrechoix,vousdevezl’ins-
taller survotresecureWebserver.

13.10 Utilisation des clés et cer tificats préexistants
Si vouspossédezdéjàuneclé et un certificat (si vousprocédezà l’installation du secureWebserver
pour remplacerle produit de serveur Web sécuriséd’une autresociété,par exemple),vouspourrez
probablementutiliser votreclé et votrecertificat existantsavec le secureWebserver. Danslesdeux
cassuivantscependant,vousnepouvezpaslesutiliser :

• Si vouschangezvotre adresseIP ou votre nomdedomaine— vousnepouvezutiliser votrean-
cienneclé ou votreanciencertificat si vouschangezvotreadresseIP ou votrenomdedomaine.
Lescertificatssontaccordéspourunepaired’adresseIP etdenomdedomainespécifique.Si vous
y apportezdeschangements,vousdevezobtenirun nouveaucertificat.

• Vousavezun certificat de VeriSignet voulezchanger votre logiciel serveur— VeriSignestun
fournisseurdecertificatstrèsutilisé. Si vouspossédezdéjàuncertificatVeriSignpourautrechose,
vousavez peut-êtreconsidéréla possibilitéde l’utiliser pour votre nouveausecureWeb server.
Toutefois,vousne le pourrezpascar VeriSignaccordesescertificatspour unecombinaisonde
logiciel serveuret adresseIP/nomdedomaineprécise.

Si vouschangezl’un decesparamètres(commeparexemplesi vousavezutilisé un autreproduit
deserveurWebsécuriséauparavantet quevousvoulezmaintenantutiliser le secureWebserver),
le certificat VeriSignreçupour êtreutilisé avec la configurationprécédentene fonctionnerapas
avecla nouvelle configuration.Vousdevrezobtenirun nouveaucertificat.

Si vouspossédezunecléetun certificatquevouspouvezutiliser, vousn’avezpasàgénérerunenou-
velleclépourobtenirunnouveaucertificat. Cependant,il sepourraitquevousayezbesoindedéplacer
et derenommerlesfichiersqui contiennentvotreclé et votrecertificat.
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Déplacezle fichier de la clé existantevers:

/etc/httpd/conf/ssl.key/server.key

Déplacezle fichier du certificat existantvers:

/etc/httpd/conf/ssl.crt/server.crt

Aprèsavoir terminédedéplacervotrecléetvotrecertificat,passezàlaSection13.15,Testducertificat.

Si vous effectuezune mise à jour du serveur Web sécuriséRed Hat version 1.0 ou 2.0, votre
ancienne clé (httpsd.key ) et votre ancien certificat (httpsd.crt ) se trouvent dans
/etc/httpd/conf/ . Vousdevez les déplaceret les renommerpour que le secureWeb server
puisselesutiliser. Utilisez lesdeuxcommandessuivantespourdéplaceret renommerlesfichiersde
votreclé et devotrecertificat :

mv /etc/httpd/conf/httpsd.key /etc/httpd/conf/ssl.key/server.key
mv /etc/httpd/conf/httpsd.crt /etc/httpd/conf/ssl.crt/server.crt

LancezensuitevotresecureWebservercommeindiquéàla Section14.1,Démarrageetarrêthttpd .
Si vousprocédezà la miseà jour d’uneversionantérieuredu secureWebserver, vousnedevriezpas
avoir besoind’obtenirun nouveaucertificat.

13.11 Types de cer tificats
Si vousavezinstallé le secureWebserver aumoyendu programmed’installationdeRedHat Linux,
unecléetuncertificatdetestontétégénérésetenregistrésdanslesrépertoiresappropriés.Toutefois,
avantdecommencerà utiliser votreserveursécurisé,vousdevezgénérervotrepropreclé et obtenir
un certificat qui identifie correctementvotreserveur.

Vousavez besoind’une clé et d’un certificat pour utiliser votre secureWeb server — ceci signifie
quevouspouvezgénérerun certificat autographeou acheterun certificat signé parun fournisseurde
certificats. Quellesdifférencesy a-t-il entrelesdeux?

Un certificat signépar un fournisseurde certificatsoffre deuxavantagestrèsimportantspour votre
serveur :

• Lesnavigateursle reconnaissentautomatiquement(de façongénérale)et permettentla création
d’uneconnexion sécuriséesansdemanderl’autorisationà l’utilisateur.

• Lorsqu’unfournisseurdecertificatsémetuncertificatsigné,il garantitl’identité del’organisation
qui fournit lespagesWebaunavigateur.

Si votreserveursécuriséoffre l’accèsàungrandpublic,votresecureWebservernécessiteuncertificat
signéparun fournisseurdecertificats,desortequelesgensqui visitentvotresiteWebsoientassurés
quele siteenquestionestbienla propriétédel’organisationqui prétendle posséder. Lesfournisseurs
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decertificatsvérifient toujoursl’identité desorganisationsdemandantdescertificatsavantde lessi-
gner.

La plupartdesnavigateursWebqui prennentenchargele protocoleSSLontunelistedesfournisseurs
decertificatsacceptésautomatiquement.Si un navigateurWebtombesurun certificat signéparun
fournisseurnefaisantpaspartiedecetteliste, il demandeà l’utilisateur dedéciders’il doit accepter
ou refuserla connexion.

VouspouvezgénéreruncertificatautographepourvotresecureWebserver, maissachezquecedernier
n’offre pasles mêmesavantagesqu’un certificat signé par un fournisseur. Un certificat autographe
n’est pasacceptéautomatiquementpar les navigateursdesutilisateurset ne fournit aucunegarantie
quantà l’identitédel’organisationpropriétaired’un siteWeb,contrairementaucertificatsignéparun
fournisseurquiassurecesdeuxélémentsimportantspourunserveursécurisé.Sivotreserveursécurisé
doit êtreutilisédansunenvironnementdeproduction,il vousestconseilléd’obteniruncertificatsigné
parun fournisseurdecertificats.

La marcheàsuivrepourobteniruncertificatsignéparunfournisseurestrelativementfacile.Envoici
un bref aperçu:

1. Créezunepairedeclésprivéeet publiquedechiffrement.

2. Créezunedemandedecertificat fondéesurla clépublique.La demandedecertificatcontientdes
informationssurvotreserveuret la sociétéqui l’héberge.

3. Envoyezvotredemandedecertificatet lesdocumentsqui prouventvotreidentitéàunfournisseur
decertificats. Nousnepouvonsvousdire quel fournisseurchoisir. En effet, votredécisionpeut
dépendredediversfacteurs,telsquevosexpériencespasséesoucellesdevoscollèguesouencore
dequestionspurementfinancières.

Pourconsulteruneliste deCA, cliquezsur le boutonSécurité sur la barred’outils devotrena-
vigateur ou sur l’icône cadenasdansle coin inférieur gauchede votre écranet cliquezensuite
sur Signataires pour visualiserla liste de tous les fournisseursde certificats dont la signature
estacceptéeparvotrenavigateurWeb. Vouspouvezaussicherchersur le Webpour trouver des
fournisseurs.Unefois quevousavezarrêtévotrechoix surl’un d’eux, vousdevezsuivre lesins-
tructionsfourniesparcelui-ci pourobtenirun certificat.

4. Lorsquele fournisseurde certificatsestsatisfait et a vérifié quevousêtesbien celui quevous
prétendezêtre,il vousenvoie un certificat numérique.

5. Installezcecertificat survotreserveurWebet commencezà fairedestransactionssécurisées.

Quevousdécidiezdefournir votreproprecertificatautographeoudevousenprocurerunauprèsd’un
fournisseur, la premièreétapeestla mêmeet consisteà généreruneclé. Reportez-vousà la Section
13.12,Génération d’uneclé poursavoir commentgénéreruneclé.
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13.12 Génération d’une clé
D’abord,allezaurépertoire/etc/httpd/conf . Enlevezla fausseclé et le fauxcertificat générés
lors de l’installation aumoyendescommandessuivantes:

rm ssl.key/server.key
rm ssl.crt/server.crt

Puis,vousdevezcréervotrepropreclé aléatoire.Entrezla commandesuivante:

make genkey

Votresystèmeafficheensuiteun messagequi ressembleà ceci :

umask 77 ; \
/usr/bin/openssl genrsa -des3 1024 > /etc/httpd/conf/ssl.key/server.key
Generating RSA private key, 1024 bit long modulus
.......++++++
................................................................++++ ++
e is 65537 (0x10001)
Enter PEM pass phrase:

Vousdevez maintenantentrerun mot de passe.Pourplus de sécurité,votre mot de passedevrait
conteniraumoinshuit caractères,incluredeschiffresou dessignesdeponctuationet nedevrait pas
êtreunmot tiré dudictionnaire.Deplus,n’oubliezpasquevotremotdepasseestsensibleà la casse.

Remarque
Vousdevrezentrercemotdepassechaquefois quevouslancezvotresecure
Webserver, alorstâchezdenepasl’oublier.

Puis,vousdevezentrerà nouveaule mot de passe,pour assurerqu’il n’y a pasd’erreurs. Lorsque
c’est fait, un fichier appeléserver.key estcrééet contientvotreclé.

Il està noterquesi vousne voulezpasentrerun mot de passechaquefois quevous lancezvotre
serveur sécurisé,vous devez utiliser les deuxcommandessuivantesà la placede make genkey
pour la créationdela clé. Cesdeuxcommandesdoiventêtreécritesenentiersuruneseuleet même
ligne.

Cettecommande:

/usr/bin/openssl genrsa 1024 > /etc/httpd/conf/ssl.key/server.key

sertà créervotreclé. Ensuiteutilisezla commandesuivante:

chmod go-rwx /etc/httpd/conf/ssl.key/server.key
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pourvousassurerquelesautorisationssontbiendéfiniessurvotreclé.

Aprèsavoir utilisé lesdeuxcommandesmentionnéesprécédemment,vousn’avezplusàentrerdemot
depasselorsquevouslancezle secureWebserver.

ATTENTION

La désactivationdela fonctiondemotdepassedevotreserveurWebsécurisé
représenteun risquepoursasécurité.NousnevousrecommandonsPAS de
désactiver la fonctiondemot depassedevotresecureWebserver.

Lesproblèmesliésàlanon-utilisationdemotsdepasseaffectentdirectementlasécuritédel’ordinateur
hôte.Parexemple,siunindividusansscrupulescomprometlasécuritéUNIX normalesurl’ordinateur
hôte,cet individu pourraitobtenirvotreclé privée(le contenudevotrefichier server.key ). Cette
clé pourraitensuiteêtreutiliséepourpublierdespagesWebcommesi ellesvenaientdevotrepropre
serveurWeb.

Si lesmesuresdesécuritéUNIX sontmaintenuesrigoureusementsur l’ordinateurhôte(c’est-à-dire
quetoutemiseàjour dusystèmed’exploitationestinstalléedèsquepossible,qu’aucunserviceinutile
ourisquén’estencoursd’exécution,etc.) le motdepassedusecureWebserverpeutsemblersuperflu.
Cependant,commevotre secureWeb server ne devrait pasêtreredémarrétrèssouvent, l’opération
supplémentairequ’estl’entréed’un motdepasseestuneffort minimequi peuts’avérertrèsutile dans
la plupartdescas.

Le fichier server.key doit êtrela propriétéuniquedel’utilisateur root devotresystèmeet nede-
vrait êtreaccessibleàaucunautreutilisateur. Faitesunecopiedesauvegardedecefichieretgardez-la
enlieu sûr. Cettecopiedesauvegardeestnécessairecarsi vousperdezle fichierserver.key après
l’avoir utilisé pourcréervotredemandedecertificat, votrecertificat ne fonctionnerapluset le four-
nisseurdecertificatsnepourravousdépanner. La seulesolutionàceproblèmeestdedemander(etde
payer)un nouveaucertificat.

Si vousprévoyezacheterun certificat auprèsd’un fournisseur, poursuivezà la Section13.13,Créa-
tion d’unedemandedecertificat à envoyerà un CA. Si vouspréférezgénérervotreproprecertificat
autographe,poursuivezà la Section13.14,Créationd’un certificat autographe.

13.13 Création d’une demande de cer tificat à envoyer
à un CA
Aprèsavoir crééuneclé, vousdevez créerunedemandede certificat quevousenverrezensuiteau
fournisseurdecertificatsdevotrechoix. Pourcefaire,tapezla commandesuivante:
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make certreq

Votresystèmeaffichele résultatsuivantetvousdemandevotremotdepasse(àmoinsd’avoir désactivé
cetteoption) :

umask 77 ; \
/usr/bin/openssl req -new -key /etc/httpd/conf/ssl.key/server.key
-out /etc/httpd/conf/ssl.csr/server.csr
Using configuration from /usr/share/ssl/openssl.cnf
Enter PEM pass phrase:

Entrezle motdepassequevousavezchoisilorsdela créationdevotreclé. Le systèmeafficheensuite
quelquesinstructionsetvousdemandedelui fournir touteunesériederenseignements.Ceux-ciseront
ajoutésà la demandedecertificat. Voici un exempledel’écranqui affichelesquestions:

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ’. ’, the field will be left blank.
-----
Country Name (2 letter code) [AU]: US
State or Province Name (full name) [Some-State]: North Carolina
Locality Name (eg, city) []: Durham
Organization Name (eg, company) [Internet Widgits]: Test Company
Organizational Unit Name (eg, section) []: Testing
Common Name (your name or server ’s hostname) []: test.mydomain.com
Email Address []: admin@mydomain.com
Please enter the following ’extra’ attributes
to be sent with your certificate request
A challenge password []:
An optional company name []:

Lesréponsespardéfautsontmisesentreparenthèses[] immédiatementaprèschaquerequêted’in-
formation. Par exemple,la premièreinformationdemandéeestle nom du paysoù le certificat sera
utilisé, cequi estindiquécommesuit :

Country Name (2 letter code) [AU]:

Le résultatpar défaut, entreparenthèses,estAU. Pouracceptercettevaleurpar défaut, vousn’avez
qu’à appuyersur [Entrée] ou alorsécrivezle codededeuxlettresdevotrepays.
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Vous devez égalementindiquer les autres informations demandées(State or Province
Name, Locality Name, Organization Name, Organizational Unit Name, Common
Name, et Email address ). Toutescesinformationsne nécessitentpasvraimentd’explication,
maisvousdeveztout demêmesuivre les lignesdirectricessuivantes:

• N’abrégezpasle nomdel’endroit oudupays.Ecrivez-leenentier(parexemple,St-Louisdevrait
êtreécrit Saint-Louis).

• Lorsquevousenvoyez votre demandede certificat à un fournisseurde certificats,assurez-vous
de donnerles bonnesinformations,et ce pour tous les champs,particulièrementpour Orga-
nization Nameet CommonName. Les fournisseursdecertificatsvérifient les informations
contenuesdansla demandepourdéterminersi le nomDNS quevousavezindiquésousle champ
CommonNameappartientbienà votreorganisation.Les fournisseursdecertificatsrefusentles
demandescontenantdesinformationsqu’ellesconsidèrentcommenonvalides.

• Pourle champCommon Name, assurez-vousd’inscrire le nom réel devotresecureWebserver
(un nomDNS valide)et nonpasl’alias du serveurs’il ena un.

• Le champEmail Address doit contenirl’adresseélectroniquedu Webmasterou de l’admi-
nistrateursystème.

• Evitezlescaractèresspéciauxcomme@,#, &, !, etc.Certainsfournisseursdecertificatsrefusent
les demandesqui contiennentde tels caractères.Aussi, si le nom de votre sociétécontientune
esperluette(&), épelez-laenentier("et" aulieu de"&").

• N’utilisez pas les champssupplémentaires(A challenge password et An optional
company name). Pourcontinuersansentrerd’informationsdansceschamps,appuyezsur la
touche[Entrée] pouraccepterla valeurnulle pardéfautdesdeuxchamps.

Lorsquevousavez terminéd’entrerles informations,un fichier appelé server.csr estcréé. Ce
fichier estvotredemandedecertificat,prêtà êtreenvoyé aufournisseurdecertificats.

Si vousavezdéjàchoisiunfournisseurdecertificats,suivezlesinstructionsfourniessursonsiteWeb.
Celles-civousindiquerontcommentlui envoyervotredemandedecertificat,lesautresrenseignements
requiset votrepaiement.

Si vous répondezaux exigencesdu fournisseurde certificats, celui-ci vous enverra (généralement
par courrier électronique)un certificat. Enregistrez-le (ou alors copiez-le et collez-le) sous
/etc/httpd/conf/ssl.crt/server.crt .

13.14 Création d’un cer tificat autographe
Vouspouvezcréervotreproprecertificatautographe.Preneznotequ’uncertificatautographenefour-
nit paslesmêmesgarantiesqu’uncertificatsignéparunfournisseurdecertificats.ConsultezlaSection
13.11,Typesdecertificatspourplusdedétailssur lescertificats.
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Pourpouvoir créervotreproprecertificatautographe,vousdevezd’abordcréerunecléaléatoire(voir
lesinstructionsdanslaSection13.12,Générationd’uneclé). Puis,lorsquevousavezvotreclé,utilisez
la commandesuivante:

make testcert

Vousvoyez ensuiteapparaître ce qui suit et une invite de mot de passeà l’écran (à moinsd’avoir
désactivé cettefonction) :

umask 77 ; \
/usr/bin/openssl req -new -key /etc/httpd/conf/ssl.key/server.key
-x509 -days 365 -out /etc/httpd/conf/ssl.crt/server.crt
Using configuration from /usr/share/ssl/openssl.cnf
Enter PEM pass phrase:

Le caséchéant,entrezvotre mot de passeet répondezaux questionsqui s’affichent. Voici à quoi
ressemblel’écranqui contientlesquestionsetquelquesexemplesderéponses(vousdevezfournir les
bonnesinformationssurvotresociétéet votrehôte):

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ’.’, the field will be left blank.
-----
Country Name (2 letter code) [AU]: US
State or Province Name (full name) [Some-State]: North Carolina
Locality Name (eg, city) []: Durham
Organization Name (eg, company) [Internet Widgits]: My Company, Inc.
Organizational Unit Name (eg, section) []: Documentation
Common Name (your name or server’s hostname) []: myhost.mydomain.com
Email Address []: myemail@mydomain.com

Après avoir réponducorrectementaux questions,un certificat autographeest créé et placédans
/etc/httpd/conf/ssl.crt/server.crt . Vous devez redémarrervotre serveur sécurisé
unefois le certificat créé.Reportez-vousà la Section14.1,Démarrage et arrêt httpd pourobtenir
desinformationssur le redémarragedevotreserveurWebsécurisé.

13.15 Test du cer tificat
Lorsquele serveursécurisé estinstalléparle programmed’installationRedHat Linux, uneclé aléa-
toire et un certificat génériquesont installésaux fins de test. Vouspouvez connectervotre serveur
sécuriséaumoyendececertificat. Par contre,vousnepourrezvousenservirquepourdestests.Si
vousdésirezfaire autrechosevousdevez vousprocurerun certificat d’un fournisseurde certificats
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ou créerun certificat autographe.Reportez-vousà la Section13.11,Typesdecertificatssi vousavez
besoind’explicationsur lesdifférentstypesdecertificatsdisponibles.

Si vouspossédezuncertificatsignéparun fournisseurouuncertificatautographe,vousdevriezavoir
un fichier appelé/etc/httpd/conf/ssl.key/server.key qui contientvotre clé et un fi-
chierappelé/etc/httpd/conf/ssl.crt/server.crt qui contientvotrecertificat. Si votre
clé ou votrecertificat setrouventailleurs,replacez-lesdanscesrépertoires.Si vousavezchangéles
emplacementspardéfautou lesnomsdefichier pourle secureWebserver danslesfichiersdeconfi-
gurationd’Apache,vousdevriez mettrecesdeuxfichiersdansles bonsrépertoiresen fonction des
modificationsapportées.

Maintenant,arrêtezet démarrezvotre serveurde la façonindiquéeà la Section14.1,Démarrage et
arrêt httpd . Si votrefichier declé estchiffré, on vousdemandevotremot depasse.Entrez-leet le
serveurdevrait démarrer.

PointezvotrenavigateurWebversvotrepaged’accueil.Votreadressepouravoir accèsausecureWeb
server ressembleraà ceci :

https://votre_domaine

Remarque

Remarquezle "s" après"http". Le préfixe https: estutilisé pourlestransac-
tionsHTTP sécurisées.

Si vousutilisezun certificat signéparun fournisseurdecertificatsreconnu,votrenavigateurl’accep-
teraprobablementdefaçonautomatique(sansvousdemanderquoiquecesoit)etcréerauneconnexion
sécurisée.Toutefois,votrenavigateurn’accepterapasautomatiquementuncertificatdetestouuncer-
tif icat autographecarils nesontpassignésparun fournisseurdecertificats.Si vousn’utilisez pasun
certificat signéparun fournisseur, suivezlesinstructionsfourniesparvotrenavigateurpouraccepter
le certificat. Vouspouvezvouscontenterd’accepterlesvaleurspardéfautencliquantsur le bouton
Suiv ant jusqu’àcequelesboîtesdedialoguesoientterminées.

Unefois quevotrenavigateuracceptele certificat,votresecureWebserverafficheunepaged’accueil
pardéfaut (voir Figure13–1, Page d’accueilpar défaut).
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Figure 13–1 Page d’accueil par défaut

13.16 Accès au serveur sécurisé
Pouraccéderà votreserveursécurisé,on utilise uneadresseWebcommecelle-ci :

https://votre_domaine

NotezquelesadressesdevantseconnecteràvotresecureWebserverdoiventcommencerparlepréfixe
https: à la placedu préfixe http: pluscourammentutilisé.

Pouraccéderà votreserveurnonsécurisé,on utilise uneadresseWebcommecelle-ci :

http://votre_domaine

Le port standardpour lescommunicationsWebsécuriséesestle port 443. Le port standardpour les
communicationsWebnonsécuriséesestle port80. La configurationpardéfautdusecureWebserver
définit qu’il estenmoderéceptionsur lesdeuxportsstandard.Ainsi, vousn’avezpasà spécifier le
numérodeport dansuneadresseWeb(le numéroestpris pouracquis).

Cependant,si vousconfigurezvotreserveurpourqu’il soitenmoderéceptionsurunportnonstandard
(c’est-à-direautreque80 ou 443),vousdevezspécifier le numérodeport danschaqueadresseWeb
devantseconnecterauserveursur le port nonstandard.
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Parexemple,vouspourriezavoir configurévotreserveurdefaçonàavoir unhôtevirtuel nonsécurisé
surleport12331.LenumérodeportdoitalorsêtrespécifiédanstouteadresseWebdevantseconnecter
à cethôtevirtuel. Voici un exempled’adresseWebdevantseconnecterauserveurWebnonsécurisé
enmoderéceptionsur le port 12331:

http://votre_domaine:12331

Certainsexemplesd’adresseWeb utilisésdansce manueldoiventêtremodifiés, selonquevousac-
cédezà votre secureWeb server ou à votre serveur Web non sécurisé.Veuillez considérer tousles
exemplesd’adressesWebdonnésdanscemanuelcommedesexemplesgénérauxet noncommedes
instructionsexplicitesfonctionnantdanstouteslessituations.

13.17 Autres ressour ces
Si vousavezsuivi correctementtouteslesétapesindiquéesdansle Chapitre13,Utilisation d’Apache
commeserveurWebsécurisé et aveztoutdemêmeeudesproblèmes,la premièrechoseà faireestde
consulterla sectionErratadu siteWebRedHat à l’adressehttp://www.redhat.com/support/errata.

Si vousavezachetéunproduitRedHatofficiel qui comprendle support,vousavezdroit àl’assistance
technique.Assurez-vousde visiter le siteWeb RedHat de l’assistanceà l’adresse http://www.red-
hat.com/supportafin devousy enregistrer.

Peut-êtredésirerez-vousvousinscrireà la listedesparticipantsserveur-sécurisé-redhat.Vouspouvez
le faireà l’adressesuivante: http://www.redhat.com/mailing-lists.

Vouspouvezaussivousinscrireà la liste desparticipantsserveur-sécurisé-redhatpar courrierélec-
tronique. Pource faire, vousn’avez qu’à écrireà l’adresseélectroniqueredhat-secure-ser-
ver-request@redhat.com et indiquer le mot "subscribe"(sansles guillemets)dansla ligne
objet.

13.17.1 Documentation déjà installée
Si vousavez installé le paquetageapache-manual , vousavez accèssur votre ordinateurà de la
documentationauformatHTML ausujetd’Apache,à partir del’adresseWebsuivante: http://local-
host/manual/.

La documentationmod_sslestfournieà l’adresseWebhttp://localhost/manual/mod/mod_ssl/.

13.17.2 Sites Web utiles
Voustrouverezdestrucs,desquestionsfréquemmentposéesetdesdocumentsHowTo surle siteWeb
deRedHat à l’adressehttp://www.redhat.com/support/docs/howto .

La basecentraliséede connaissancessur Apachede Red Hat Linux est disponible à l’adresse
http://www.redhat.com/support/docs/faqs/RH-apache-FAQ/book1.html.



186 Chapitre 13

Le siteWebd’Apachefournit de la documentationcomplètesur le serveurWebApacheà l’adresse
http://httpd.apache.org/docs.

Le siteWebmod_ssl( http://www.modssl.org) estsanscontreditla meilleuresourced’informations
surmod_ssl. Le siteestricheendocumentationet contientnotammentun Manueldel’utilisateur à
l’adressehttp://www.modssl.org/docs.

13.17.3 Livres sur le sujet
Apache: TheDefinitive Guide, 2eédition,deBenLaurieet PeterLaurie,éditéparO’Reilly & Asso-
ciates,Inc.



Chapitre 14 187

14 Directives et modules Apac he
La configurationpar défaut d’Apachefonctionneen principepour la plupartdesutilisateurs. Il est
possiblequevousne deviez jamaismodifier aucunedirective de configurationd’Apache. Si vous
tenezàmodifier desoptionsdeconfigurationpardéfaut,vousdevezenconnaître la fonctionetsavoir
où lestrouver. Cechapitretraitedesoptionsdeconfigurationqui voussontaccessibles.

AVERTISSEMENT

Si vousavezl’intention d’utiliser l’ outil de configuration Apac he, un
utilitair egraphique fourni par RedHat Linux, nemodifiezpasle fichier
de configuration httpd.conf de votre serveur Web Apache. Inver-
sement,si vousvoulezmodifier manuellementhttpd.conf, n’utilisez
pasl’outil de configuration Apac he.

Pour obtenir plus d’inf ormations concernant l’ outil de configuration
Apac he, consultezle Guidedepersonnalisationofficiel RedHat Linux .

Après avoir installé le paquetageapache vous pouvez obtenir la documentationsur le serveur
Web Apacheà l’adressehttp://votre_domaine/manual/ou consulterla documentationà l’adresse
http://httpd.apache.org/docs/s. La documentationsur le serveur Web Apachecontient une liste
exhaustive et desdescriptionscomplètesdetouteslesoptionsdeconfigurationd’Apache.Pourplus
de commodité,ce guidefournit de brèvesdescriptionsdesdirectivesde configurationutiliséespar
RedHat Linux.

Lorsquevousexaminezle fichierdeconfigurationdevotreserveurWeb,sachezquevotreconfigura-
tion pardéfautcomprendun serveurWebnonsécurisé et un serveurWebsécurisé.Le serveurWeb
sécuriséfonctionnecommeun hôtevirtuel configurédansle fichier deconfigurationhttpd.conf .
Pourplus d’informationssur les hôtesvirtuels, reportez-vousà la Section14.4,Utilisation d’hôtes
virtuels.

Remarque

Nousn’incluons pasd’extensionsFrontPage,la licencede Microsoft(TM)
interdit l’inclusion detellesextensionsdansdesproduitsd’autreséditeurs.
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14.1 Démarra ge et arrêt httpd
Durant le processusd’installation, un script shell appelé httpd a été sauvegardé dans
/etc/rc.d/init.d . Pourarrêteretdémarrermanuellementvotreserveur, exécutezhttpd avec
lesargumentsstop ou start .

Pourdémarrervotreserveur, tapezla commande:

/etc/rc.d/init.d/httpd start

Si vousexécutezApachecommeserveur sécurisé, une invite vousdemanderavotre mot de passe.
Votreserveurdémarreradèsquevousl’aureztapé.

Pourarrêtervotreserveur, tapezla commande:

/etc/rc.d/init.d/httpd stop

La commanderestart estla façonla plusrapided’arrêteret deredémarrervotreserveur. La com-
manderestart arrêtepuisredémarrevotreserveur. Uneinvite vousdemanderaalorsvotremot de
passe,si vousexécutezApacheen tantqueserveursécurisé.La commanderestart ressembleà
ceci :

/etc/rc.d/init.d/httpd restart

Si vousvenezdefinir demodifier quelquechosedansvotrefichierhttpd.conf , il n’estpasnéces-
saired’arrêteretderedémarrervotreserveur. Vousdevriezparcontreutiliser la commandereload .
Lorsquevousutilisezreload , vousnedevezpastapervotremotdepasse(qui estnécessairesi vous
exécutezApacheentantqueserveursécurisé).Votremot depasseseramasquédurantlesrecharge-
ments,maispasdurantlesarrêtset redémarrage.La commandereload ressembleà ceci :

/etc/rc.d/init.d/httpd reload

Par défaut,le processushttpd démarreautomatiquementaulancementdevotreordinateur. Si vous
exécutezApacheen tant queserveur sécurisé,uneinvite vousdemanderale mot de passeaprèsle
lancementdel’ordinateur, à moinsquevousn’ayezdésactivé cetteprotection.

14.2 Directives de configuration dans httpd.conf
Le fichier de configurationdu serveur Web Apacheest /etc/httpd/conf/httpd.conf . Le
fichierhttpd.conf estbiencommentéetparledelui-même.Saconfigurationpardéfautfonction-
nerapour la plupartdesclients. Vousnedevrezdoncprobablementpaschangersesdirectivesdans
httpd.conf . Vouspourriezcependantvouloir vousfamiliariseraveclesoptionsdeconfiguration
lesplus importantes.
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Les fichiers vides srm.conf et access.conf se trouvent égalementdans le répertoire
/etc/httpd/conf . Les fichiers srm.conf et access.conf était auparavant utilisés, avec
httpd.conf , commedesfichiersdeconfigurationpourApache.

Si vousvoulezconfigurerApache,il voussuffit demodifier httpd.conf et derecharger(ou d’ar-
rêteret rallumer)le processushttpd . La Section14.1,Démarrageetarrêt httpd illustrecomment
recharger, arrêteret relancerApache.

Avantdemodifier httpd.conf , copiezavanttout le fichieroriginalcommehttpd.confold (ou
toutautrenom).Si vouscommettezensuiteuneerreurdurantla modificationdu fichierdeconfigura-
tion, vousdevrezutiliser la copiedesauvegarde.

Si vouscommettezuneerreuret quevotre server Web ne fonctionnepascorrectement,la première
choseà vérifier estcequevousavezmodifié dansle fichier httpd.conf . Vérifiez si vousn’avez
pascommisdefautedefrappe.La secondechoseà vérifier estle journaldeserreursdu serveurWeb
(/var/log/httpd/error_log ). Le journaldeserreurspeutvoussemblerdifficile à interpréter
si vous manquezd’expérience. Toutefois,si vous venezde rencontrerun problème,les dernières
entréesdu journaldeserreursdevraientfournir certainesindicationssurcequ’il s’estpassé.

Les sectionssuivantescontiennentde brèves descriptionsdes directives inclusesdans le fichier
httpd.conf , dansl’ordre danslequelellesseprésentent.Cesdescriptionsnesontpasexhaustives.
Pour plus d’informations,reportez-vousà la documentationd’Apachefournie au format HTML à
l’adressehttp://votre_domaine/manual/ou à la documentationenligne du groupeApacheà l’adresse
http://httpd.apache.org/docs/. Pourplusd’informationssurlesdirectivesmod_ssl,reportez-vousà la
documentationincluseau formatHTML à l’adressehttp://votre_domaine/manual/mod/mod_ssl/,ou
consultezle documentmod_sslUserManualà l’adressehttp://www.modssl.org/docs/2.7/.

14.2.1 ServerType
VotreServerType peutêtreinetd ou standalone . Par défaut,votreserveurestparamétré sur
ServerType standalone .

ServerType standalone signifie quele serveur estdémarréunefois, aprèsquoi il s’occupe
de toutesles connexions. ServerType inetd signifie qu’unenouvelle instancedu serveur est
démarréepourchaqueconnexion HTTP. Chaqueinstancedu serveurprendencharge la connexion,
puiss’arrêteunefois la connexion terminée.Commevouspouvez l’imaginer, inetd n’estpastrès
efficace.Unautreproblèmeestqueinetd risquedenepasfonctionnercorrectement,selonlegroupe
Apache.Enfin, dufait queRedHatLinux 7.1utilisexinetd , uneconfigurationsupplémentairesera
nécessairepour faire en sortequexinetd démarrele serveur. C’est pourquoiil estpréférablede
laisserle ServerType devotresecureWebserver paramétrésurstandalone .
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14.2.2 ServerRoot
Le ServerRoot est le répertoirede niveausupérieurqui contiendrales fichiersdu serveur. Les
serveurstantsécuriséquenonsécurisésontparamétréspourutiliser le ServerRoot /etc/httpd .

14.2.3 LockFile
LockFile est le chemin d’accès du fichier de blocageutilisé lorsque le serveur Apache est
compilé avec USE_FCNTL_SERIALIZED_ACCEPTou USE_FLOCK_SERIALIZED_ACCEPT.
LockFile doit normalementconserver savaleurpardéfaut.

14.2.4 PidFile
PidFile est le nom du fichier danslequel le serveur consignesonidentifiant de processus(pid).
VotreserveurWebestparamétrépourconsignersonpid dans/var/run/httpd.pid .

14.2.5 ScoreBoardFile
TheScoreBoardFile stocke lesinformationsinternesauprocessusserveurutiliséespourla com-
municationentrele processusserveur pèreet sesprocessusfils. Le ScoreBoardFile de votre
serveurWebestdéfini sur /var/run/httpd.scoreboard .

14.2.6 ResourceConfig
La directive ResourceConfig donnepour instructionau serveur de lire un fichier pour plus de
directives.Un commentaireestajoutéàla directiveResourceConfig carvotreserveurWebutilise
httpd.conf uniquementpour lesdirectivesdeconfiguration.

14.2.7 AccessConfig
La directive AccessConfig donnepour instructionau serveur de lire le fichier dont le nom fi-
gureaprèsAccessConfig aprèsavoir lu le fichiernomméResourceConfig . La directiveAc-
cessConfig estidentifiéecommeuncommentaireparcequevotreserveurWebutiliseuniquement
httpd.conf pour lesdirectivesdeconfiguration.

14.2.8 Timeout
Timeout définit, en secondes,le tempspendantlequelvotre serveur attenddesréceptionset des
émissionsencoursdecommunication.Plusspécifiquement,Timeout définit le tempspendantle-
quelle serveurattendderecevoir unedemandeGET, le tempspendantlequelil attendderecevoir des
paquetsTCPsurunerequêtePOSTouPUTet le tempspendantlequelil attendentredesACK répon-
dantauxpaquetsTCP. Timeout estdéfini sur300secondes,cequi convientdansla plupartdescas.
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14.2.9 KeepAlive

KeepAlive définit si votreserveurautoriseradesconnexionspersistantes(c’est-à-direplusieursde-
mandesparconnexion). KeepAlive peutêtreutilisé pourempêchertout client deconsommertrop
deressourcesduserveur. Pardéfaut,KeepAlive estdéfini suron , cequi signifie quevotreserveur
autoriselesconnexionspersistantes.Vouspouvezle définir suroff , cequi désactive lesconnexions
persistantes.Reportez-vousà la Section14.2.10,MaxKeepAliveRequests pour connaîtreune
manièreapparentéedelimiter le nombrededemandesparconnexion.

14.2.10 MaxKeepAliveRequests

Cettedirective définit le nombremaximumde demandesautoriséespar connexion persistante.Le
groupeApacherecommanded’utiliserunparamétrageélevé,qui amélioreralesperformancesdevotre
serveur. Par défaut, MaxKeepAliveRequests estparamétrésur 100 , ce qui convient dansla
plupartdescas.

14.2.11 KeepAliveTimeout

KeepAliveTimeout définit la duréeen secondespendantlaquellevotre serveur attendra,après
avoir servi unedemande,la demandesuivante,avant d’interromprela connexion. Une fois unede-
mandereçue,c’est la directive Timeout qui s’appliqueà la place.

14.2.12 MinSpareServers et MaxSpareServers
Le serveur Web Apaches’adaptede façondynamiqueà la charge reçueen maintenantun nombre
de processusserveur de rechangeappropriéen fonction du trafic. Le serveur vérifie le nombrede
processusattendantunerequêteet ensupprimes’ils sontplusnombreuxqueMaxSpareServers
ou encrées’ils sontmoinsnombreuxqueMinSpareServers .

LavaleurMinSpareServers pardéfautdevotreserveurest5 ; la valeurMaxSpareServers par
défautdevotreserveurest20 . Cesparamètrespardéfautdoiventêtreappropriésdanspresquetoutes
lessituations.NedéfinissezpasunevaleurtrèsélevéepourMinSpareServers carcelacréeraune
chargedetraitementimportantesur le serveur, mêmesi le trafic estfaible.

14.2.13 StartServers

StartServers définit le nombrede processuscréésau démarrage.Du fait que le serveur Web
supprimeet créedesprocessusserveur, defaçondynamiqueenfonctionde la chargedu trafic, il est
inutile demodifier ceparamètre.VotreserveurWeb estréglépour lancerhuit processusserveurau
démarrage.
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14.2.14 MaxClients
MaxClients définit une limite au nombretotal de processusserveur (c’est-à-direle nombrede
clientsconnectéssimultanément)pouvant s’exécuteren mêmetemps. Conservez unevaleurélevée
pourMaxClients (pardéfaut,la valeurdu serveurestrégléesur150)carpersonned’autrenesera
autoriséà seconnecterunefois cenombreatteint. Vousne pouvezpasdéfinir pour MaxClients
unevaleursupérieureà 256sansrecompilerApache.La principaleraisond’êtrede MaxClients
estd’éviter qu’un serveurWebsurchargé neperturbevotresystèmed’exploitation.

14.2.15 MaxRequestsPerChild
MaxRequestsPerChild définit lenombretotaldedemandesquechaqueprocessusserveurfils sert
avant de disparaître.La principaleraisonjustifiant de définir MaxRequestsPerChild consiste
à éviter despertesde mémoireinduitespar les processuslongs. La valeurpar défaut de MaxRe-
questsPerChild pourvotreserveurest100 .

14.2.16 Listen
Listen identifie lesportssurlesquelsvotreserveurWebacceptelesdemandesentrantes.Votrese-
cureWebserverestparamétrépourécoutersurleport80pourlescommunicationsWebnonsécurisées
et (danslesbalisesd’hôtevirtuel définissantle serveursécurisé)surle port443pourlescommunica-
tionsWebsécurisées.

Si vousparamétrezApachepourécoutersurunportdontle numéroestinférieurà1024,le processus
httpd devra démarreraveclesdroitsderoot. Pourlesportsdont le numéroestégalou supérieurà
1024,httpd peutdémarrercommeutilisateurnormal.

Listen peutégalementêtreutiliséepourspécifier desadressesIP particulièressurlesquellesle ser-
veuraccepteradesconnexions.

14.2.17 BindAddress
BindAddress permetde spécifier les adressesIP pour lesquellesvotre serveur réagira. Utilisez
plutôtladirectiveListen si vousavezbesoindecettefonctionnalité.LacommandeBindAddress
n’estpasutiliséeparvotreserveurWeb; pardéfaut,elle estidentifiéecommeun commentairedans
httpd.conf .

14.2.18 LoadModule
LoadModule estutiliséepour charger desmodulesDSO (DynamicSharedObject,objet partagé
dynamique).Pourplusd’informationssurle supportDSOdesecureWebserver, y comprisla manière
précised’utiliser la directive LoadModule , reportez-vousà la Section14.3,Ajout de modulesau
serveur. L’ordre desmodulesétantimportant,nelesdéplacezpas.
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14.2.19 IfDefine

Lesbalises<IfDefine> et </IfDefine> entourentdesdirectivesdeconfiguration. Elless’ap-
pliquentsi le "test" indiquédansla balise<IfDefine> estvrai ; lesdirectivessontignoréessi le
testestfaux.

Le testdanslesbalises<IfDefine> estun nomde paramètre(parexemple,HAVE_PERL). Si le
paramètreestdéfini (c’est-à-direspécifiécommeargumentdelacommandededémarrageduserveur),
le testestvrai. Dansce cas,votre secureWeb server estdémarré,le testestvrai et les directives
contenuesdanslesbalisesIfDefine sontappliquées.

Par défaut, les balises<IfDefine HAVE_SSL>entourentles balisesd’hôtesvirtuels pour votre
serveur sécurisé. Les balises <IfDefine HAVE_SSL>entourentégalementles directives
LoadModule et AddModule pour le ssl_module .

14.2.20 ClearModuleList

ClearModuleList est situéeimmédiatementavant la longue liste de directives AddModule .
ClearModuleList effacela liste demodulesactifsdansle serveur. Ensuite,la liste dedirectives
AddModule recréela liste, immédiatementaprèsClearModuleList .

14.2.21 AddModule

AddModule estla directive utiliséepourcréeruneliste complètede tousles modulesdisponibles.
Vousutiliserezla directiveAddModule si vousajoutezvotrepropremodulecommeDSO.Pourplus
d’informationssurla manièredontAddModule estutilisépourla priseenchargedeDSO,reportez-
vousà la Section14.3,Ajout demodulesau serveur.

14.2.22 ExtendedStatus

ExtendedStatus contrôlele fait qu’Apachegénèredesinformationsd’étatsommaires(off ) ou
détaillées(on) lorsquele moduledecommandeserver-status estappelé.Server-status
estappeléà l’aide desbalisesLocation ; pourplusd’informationssur l’appel deserver-sta-
tus , reportez-vousà la Section14.2.71,Location .

14.2.23 Port

Normalement,Port définit le port sur lequelvotreserveurécoute.Toutefois,le secureWebserver
contrôleplusieursportspardéfaut,du fait quela directive Listen estégalementutilisée. Lorsque
lesdirectivesListen sontactivées,votreserveurcontrôletouscesports. Pourplusd’informations
surListen , reportez-vousà la descriptiondela directive Listen .
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La commandePort estégalementutiliséepourspécifier le numérodeportutilisépourcréerunnom
autorisé pour votre serveur. Reportez-vousà la Section14.2.39,UseCanonicalName pour plus
d’informationssur le nomcanoniquedevotreserveur.

14.2.24 User

La directiveUser définit l’ID utilisateurutiliséparle serveurpourrépondreauxdemandes.Le para-
métragedeUser déterminel’accèsauserveur. Touslesfichiersinaccessiblesà cetutilisateurseront
égalementinaccessiblesauxvisiteursdevotresiteWeb. La valeurpardéfautpourUser estapache .

User devrait avoir pourseulsprivilègesla possibilitéd’accéderà desfichierssupposésvisiblespar
le mondeextérieur. User estégalementle propriétairede tousles processusCGI engendréspar le
serveur. User nedevrait pasêtreautoriséà exécuterun codenondestiné à constitueruneréponseà
desdemandesHTTP.

Remarque

A moinsd’êtreabsolumentcertaindesavoir cequevousfaites,neparamétrez
pasUser sur root. Le fait d’utiliser root commevaleurpour User risque
d’ouvrir unebrècheimportantedansla sécuritédevotreserveurWeb.

Le processushttpd parentcommencepars’exécutercommeroot encoursdefonctionnementnor-
mal, puis est immédiatementtransmisà l’utilisateur apache.Le serveur doit démarrercommeroot
parcequ’il doit serelier à un port sous1024(le port pardéfautpour lescommunicationsWebsécu-
riséesestle port 443; le port pardéfautpourlescommunicationsWebnonsécuriséesestle port 80).
Lesportssous1024étantréservésà l’usagedusystème,ils nepeuventêtreutilisésqueparquelqu’un
connectéentantqueroot. Unefois quele serveurs’estconnectéà sonport, il transmetle processus
auUser avantd’accepterla moindredemandedeconnexion.

14.2.25 Group

La directiveGroup estsimilaireà User . Group définit le groupesouslequelle serveurrépondraà
desdemandes.La valeurdeGroup pardéfautestégalementapache .

14.2.26 ServerAdmin

ServerAdmin indique l’adresseélectroniquede l’administrateurdu serveur Web. Cetteadresse
électroniqueapparaîtradanslesmessagesd’erreursurlespagesWebgénéréesparle serveurafin que
lesutilisateurspuissentsignalerunproblèmeenenvoyantunmessageélectroniqueà l’administrateur
du serveur. La valeurpardéfautdeServerAdminestroot@localhost .
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Généralement,unebonnemanièredeconfigurerServerAdmin consisteà utiliser la valeurweb-
master@votre_domaine.com . Ensuite,créezunaliaspourwebmaster aunomdelapersonne
responsabledu serveur Web, dans/etc/aliases . Enfin, exécutez/usr/bin/newaliases
pourajouterle nouvel alias.

14.2.27 ServerName
ServerName permetde définir un nompour votre serveur, qui diffère du nomréel de votre hôte.
Parexemple,vouspouvezutiliserwww.votre_domaine.comalorsquele nomréeldevotreserveurest
foo.votre_domaine.com.NotezqueServerName doit êtreun nomDNS (DomainNameService)
validede la machinesur laquelletournele serveur.

Si vousspécifiezunServerName , assurez-vousquesonadresseIP etsonnomdeserveursontinclus
dansvotre fichier /etc/hosts .

14.2.28 DocumentRoot
DocumentRoot est le répertoirecontenantla plupartdesfichiersHTML qui serontservisen ré-
ponseauxdemandes.La valeurde DocumentRoot pardéfaut pour les serveursWeb sécuriséset
nonsécurisésest/var/www/html . Par exemple,le serveurpourraitrecevoir unedemandepourle
documentsuivant :

http:// votre_domaine /foo.html

Le serveurrechercherale fichier suivantdansle répertoirepardéfaut :

/var/www/html/foo.html

Si vousvoulezmodifier le DocumentRoot afin qu’il nesoitpaspartagéparlesserveursWebsécu-
riséset nonsécurisés,reportez-vousà la Section14.4,Utilisation d’hôtesvirtuels.

14.2.29 Directory
Lesbalises<Directory /path/to/directory> et </Directory> sontutiliséespouren-
tourerun groupededirectivesdeconfigurationdevantuniquements’appliquerà cerépertoireet tous
sessous-répertoires.Toutedirective applicableà un répertoirepeutêtreutiliséeà l’intérieur desba-
lises<Directory> . Lesbalises<File> peuventêtreutiliséesdela mêmemanière,appliquéesà
un fichier spécifique.

Par défaut, desparamètrestrèsrestrictifssontappliquésau répertoireracine,à l’aide desdirectives
Options (voir Section14.2.30,Options ) etAllowOverride (voir Section14.2.31,AllowO-
verride ). Danscetteconfiguration,il fautexplicitementattribuercesparamètresà tout répertoire
du systèmeayantbesoindeparamètrespluspermissifs.

LesbalisesDirectory permettentdedéfinir le DocumentRoot (désignécomme"/" ) avecdes
paramètresmoinsrigides,demanièreà cequ’il puisseservirdesdemandesHTTP.
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Le répertoirecgi-bin est configuré pour permettrel’exécution de scripts CGI avec l’option
ExecCGI . Si vous devez exécuter un script CGI dans un autre répertoire,vous devez définir
ExecCGI pourcerépertoire.Par exemple,si votrerépertoirecgi-bin est/var/www/cgi-bin
maisquevousvoulezexécuterdesscriptsCGI depuis/home/mon_répertoire_cgi , ajoutez
unedirectiveExecCGI àunensemblededirectivesDirectory tel quele suivantdansvotrefichier
httpd.conf :

<Directory /home/my_cgi_directory>
Options +ExecCGI

</Directory>

Pourpermettrel’exécutiondescriptsCGI dans/home/my_cgi_directory , il vousfaudraen-
treprendredesdémarchessupplémentairesauparamétragedeExecCGI . Vousdevrezaussidécom-
manderla directive AddHandler pour identifier les fichiersqui ont uneextension.cgi (scripts
CGI). Voustrouverezdesinstructionssur le paramétragedeAddHandler dansla Section14.2.65,
AddHandler . Lespermissionspour lesscriptsCGI et le chemind’accèsauxscriptsdoiventêtre
paramétrésà 0755.Enfin, le scriptet le répertoiredoiventêtredétenusparle mêmeutilisateur.

14.2.30 Options

La directive Options contrôleles fonctionsdu serveur disponiblesdansun répertoireparticulier.
Par exemple,envertudesparamètresrestrictifsspécifiéspour le répertoireracine,Options estdé-
fini uniquementsurFollowSymLinks . Aucunefonctionn’estactivée,à l’exceptiondu fait quele
serveurestautoriséà suivre leslienssymboliquesdansle répertoireracine.

Pardéfaut,dansvotrerépertoireDocumentRoot , Options estparamétrépourinclureIndexes ,
Includes et FollowSymLinks . Indexes permetau serveur de générerle contenud’un ré-
pertoiresi aucunDirectoryIndex (c’est-à-direindex.html , etc.) n’estspécifié. Includes
signifie quedesfichiersà inclurecôtéserveursontautorisés.FollowSymLinks permetauserveur
desuivre deslienssymboliquesdanscerépertoire.

VousdevezégalementincluredesinstructionsOptions pourlesrépertoiresàl’intérieurdedirectives
d’hôtesvirtuelssi vousvoulezquevoshôtesvirtuelsreconnaissentcesOptions .

Parexemple,lesfichiersà inclurecôtéserveursontdéjàactivésdansle répertoire/var/www/html
enraisondela présencedela ligneOptions Includes dansla sectiondesdirectivesLocation
"/" . Toutefois,si vousvoulezqu’un hôtevirtuel reconnaissequeles fichiersà inclurecôtéserveur
sontautorisésdans/var/www/html , vousdevezinclureunesectiontelle quela suivanteà l’inté-
rieur desbalisesdevotrehôtevirtuel :

<Directory /var/www/html>
Options Includes
</Directory>
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14.2.31 AllowOverride
La directive AllowOverride définit si desOptions peuventêtreinvalidéespar les instructions
d’un fichier .htaccess . Par défaut,DocumentRoot estparamétrépournepasautoriserla prise
encomptedesinstructionsdefichiers.htaccess .

14.2.32 Order
La directiveOrder contrôlesimplementl’ordre danslequellesdirectivesAllow etDeny sontana-
lysées.VotreserveurestconfigurépouranalyserlesdirectivesAllow avantlesdirectivesDeny pour
votre répertoireDocumentRoot .

14.2.33 Allow
Allow spécifie queldemandeurpeutaccéderàunrépertoiredonné.Le demandeurpeutêtreall , un
nomdedomaine,uneadresseIP, uneadresseIP partielle,unepaireréseau/masqueréseau,etc. Votre
répertoireDocumentRoot estconfigurépourAllow (permettre)lesdemandesdeall (tous).

14.2.34 Deny
Deny fonctionneexactementcommeallow , maisvousspécifiezàqui l’accèsestrefusé.VotreDo-
cumentRoot n’est pasconfigurépourdeny (refuser)lesdemandesdequiconque.

14.2.35 UserDir
UserDir estle nomdu sous-répertoire,auseindu répertoirededépartpersonneldechaqueutilisa-
teur, oùdevraientêtreplacéslesfichiersHTML personnelsdevantêtreservisparle serveurWeb. Par
défaut, le sous-répertoireestpublic_html . Par exemple,le serveurpourraitrecevoir la demande
suivante:

http:// votre_domaine /~ utilisateur /foo.html

Le serveur rechercheraitle fichier :

/home/utilisateur/public_html/foo.html

Dansl’exempleci-dessus,/home/utilisateur estle répertoirepersonneldel’utilisateur (notez
quelechemind’accèspardéfautauxrépertoirespersonnelsdesutilisateurspeutêtredifférentsurvotre
système).

Assurez-vousquelesautorisationsrelativesauxrépertoirespersonnelsdesutilisateurssontcorrecte-
mentdéfinies. Les répertoirespersonnelsdesutilisateursdoiventêtredéfinis sur 0755. Les bits de
lecture(r) et d’exécution(x) doivent êtredéfinis sur les répertoirespublic_html de l’utilisateur
(0755fonctionnera).Les fichiersqui serontservisdansles répertoirespublic_html desutilisa-
teursdoiventêtredéfinis suraumoins0644.
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14.2.36 DirectoryIndex
DirectoryIndex estla pageserviepardéfautlorsqu’unutilisateurdemandeunindex derépertoire
en insérantunebarreoblique(/) à la fin de l’URL.

Lorsqu’unutilisateurdemandelapagehttp://votre_domaine/ce_répertoire/, il obtientsoit lapageDi-
rectoryIndex , si elleexiste,soit la listeducontenudurépertoiregénéréeparle serveur. La valeur
pardéfautpourDirectoryIndex estindex.html index.htm index.shtml index.php
index.php4 index.php3 index.cgi . Le serveuressaiedetrouver l’un decesfichierset re-
tournele premierqu’il trouve. S’il ne trouve aucunde cesfichierset si Options Indexes est
paramétré pourcerépertoire,le serveurgénèreet retourneuneliste,auformatHTML, desfichierset
sous-répertoirescontenusdansle répertoire.

14.2.37 AccessFileName
AccessFileName nommele fichier quele serveurdoit utiliser pour les informationsdecontrôle
d’accèsdanschaquerépertoire.Par défaut, votre serveur Web estparamétrépour utiliser .htac-
cess , s’il existe,afin d’accéderauxinformationsdecontrôled’accèsdanschaquerépertoire.

Justeaprèsla directiveAccessFileName , unesériedebalisesFiles appliquentuncontrôled’ac-
cèsàtoutfichiercommençantpar.ht . Cesdirectivesrefusentl’accèsWebàtouslesfichiers.htac-
cess (ou d’autrescommençantpar .ht ) pourdesraisonsdesécurité.

14.2.38 CacheNegotiatedDocs
Par défaut,votreserveurWebdemandeauxserveursproxy denepasmettreencachedesdocuments
négociéssurla baseducontenu(c’est-à-direqui peuventchangeravecle tempsou suiteà l’entréedu
demandeur).Si vousannulezle commentairedeCacheNegotiatedDocs , vousdésactivezcette
fonctionet lesserveursproxyserontautorisésàmettreencachelesdocumentsàpartirdecemoment.

14.2.39 UseCanonicalName
UseCanonicalName estparamétrépardéfautsuron . UseCanonicalName permetauserveur
decréeruneURL qui seréférenceelle-même,enutilisantServerName etPort . Lorsquele serveur
fait référenceàlui-mêmeenréponseauxdemandesdesclients,il utilisecetteURL. Si vousparamétrez
UseCanonicalName suroff , leserveurutiliseraplutôtlavaleurfigurantdanslademandeduclient
pourpointersur lui-même.

14.2.40 TypesConfig
TypesConfig nommele fichier qui définit la liste pardéfautdescorrespondancesdetypeMIME
(extensionsdenomdefichierassociéesàdestypesdecontenu).Le fichierTypesConfig pardéfaut
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est/etc/mime.types . Au lieu d’éditer /etc/mime.types , il estrecommandéd’ajouterdes
typesMIME à l’aide de la directive AddType .

14.2.41 DefaultType
DefaultType définit un typedecontenupardéfautpour le serveurWebà utiliser pourdesdocu-
mentsdont les typesMIME nepeuventpasêtredéterminés.Par défaut,votreserveurWeb suppose
quetout fichier aucontenuindéterminéestdetypetexte brut.

14.2.42 IfModule
Les balises<IfModule> et </IfModule> entourentdesdirectivesconditionnelles.Les direc-
tivescontenuesà l’intérieur desbalisesIfModule sonttraitéesdansl’un desdeuxcassuivants.Les
directivessonttraitéessi le modulecontenudansla balisededébut <IfModule> estcompilédans
le serveurApache.Si un point d’exclamation("!") estinclusdevantle nomdu module,lesdirectives
nesonttraitéesquesi le moduledansla balisededépart<IfModule> n’estpascompilé.

Lefichiermod_mime_magic.c estutilisédanscesbalisesIfModule . Lemodulemod_mime_ma-
gic estcomparableàla commandeUNIX file , qui examinequelquesoctetsducontenud’un fichier,
puisutilise des"nombresmagiques"etd’autresindicespourdéterminerle typeMIME du fichier.

Si le modulemod_mime_magicestcompilédansApache,cesbalisesIfModule indiquentaumo-
dulemod_mime_magicoùsetrouvele fichierdedéfinition desindices: share/magic danscecas.

Le modulemod_mime_magicn’est pascompilépardéfaut. Si vousvoulezl’utiliser, reportez-vousà
la Section14.3,Ajoutdemodulesauserveurpourplusdedétailssurla manièred’ajouterdesmodules
à votreserveur.

14.2.43 HostnameLookups
HostnameLookups peutêtredéfini suron , off oudouble . Si vousautorisezHostnameLoo-
kups (en le paramétrantsuron), votreserveur résoudraautomatiquementl’adresseIP pourchaque
connexion demandantun documentdevotreserveurWeb. La résolutiondel’adresseIP signifie que
votreserveurétablituneou plusieursconnexionsavecle DNS pourrechercherle nomd’hôtecorres-
pondantà uneadresseIP particulière. Si vousparamétrezHostnameLookups endouble , votre
serveurétabliraunDNSdoubleinversé.End’autrestermes,aprèsla rechercheinverse(IP versnom),
unerechercheenavant(nomversIP) estlancéesur le résultat.Cettedoublerecherchedoit ramener
à l’adresseIP dedépart.

Généralement,vousdevezlaisserHostnameLookups paramétrésuroff , dufaitquelesdemandes
deDNSajoutentunechargeàvotreserveuretpeuventle ralentir. Si votreserveurestoccupé,leseffets
deHostnameLookups peuventêtresensibles.

HostnameLookups poseégalementunequestionpourInternetdanssonensemble.Lesconnexions
individuellesétabliespourrechercherchaquenomd’hôtes’additionnent.C’estpourquoi,pourle bien
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devotrepropreserveurWeb,demêmequepourcelui d’Internetdanssonensemble,laissezHost-
nameLookups paramétrésuroff .

14.2.44 ErrorLog
ErrorLog nommele fichier danslequel sont consignéesles erreursdu serveur. Commecette
directive l’indique, le fichier journal des erreurs relatif à votre serveur Web se trouve dans
/var/log/httpd/error_log .

Le journaldeserreursestintéressantsi votreserveurWebgénèredeserreursoudespannesdontvous
neconnaissezpasla cause.

14.2.45 LogLevel
LogLevel définit le niveaudedétail desmessagesd’erreurdesjournauxdeserreurs.LogLevel
peutêtredéfini (du moinsdétailléauplusdétaillé)suremerg , alert , crit , error , warn , no-
tice , info ou debug . Par défaut,le LogLevel devotreserveurWebestdéfini surwarn .

14.2.46 LogFormat
LesdirectivesLogFormat devotre fichier httpd.conf définissentun formatpour lesmessages
d’erreur; ceformatdevrait rendrevotrejournaldesaccèspluslisible.

14.2.47 CustomLog
CustomLog identifie le fichierjournaletle formatdefichierjournal.Danslaconfigurationpardéfaut
devotresecureWebserver, CustomLog définit le fichier journaldanslequelsontconsignéslesaccès
à votreserveurWeb: /var/log/httpd/access_log . Vousdevezconnaîtrel’emplacementde
ce fichier pourpouvoir générerdesstatistiquesconcernantlesperformancesd’accèsà votreserveur
Web.

CustomLog définit égalementle format du fichier journal ordinaire. Le format du fichier journal
ordinaireressembleà ceci :

remotehost rfc931 authuser [date] "request" status bytes

remotehost

Nom d’hôtedistant.Si le nomd’hôten’estpasdisponibleauprèsdu DNS,ou si Hostname-
Lookups estparamétrésurOff , remotehost seral’adresseIP del’hôte distant.

rfc931

Non utilisé. Le signe- figuredansle fichier journalà saplace.

authuser
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Si l’authentificationestrequise,il s’agit du nomsouslequell’utilisateur s’estidentifié. Habi-
tuellement,il n’estpasutilisé,desortequevousvoyezle signe- à saplace.

[date]

La dateet l’heurede la demande.

"demande"

La chaînededemandetelle qu’elle estvenuedu navigateurou du client.

status

Coded’état retourné aunavigateurou auclient.

octets

Taille du document.

La commandeCustomLog permetdeconfigurerdesfichiersjournauxspécifiquespourenregistrer
despointeurs(URL dela pageWeb liée à unepagedevotreserveurWeb)et/oudesagents(naviga-
teursutiliséspourrécupérerdespagesWebsurvotreserveurWeb). Les lignesCustomLog corres-
pondantessontidentifiéescommedescommentaires,commeillustré, maisvousdevezsupprimerle
commentairesi vousvoulezutiliser cesdeuxfichiersjournaux:

#CustomLog /var/log/httpd/referer_log referer
#CustomLog /var/log/httpd/agent_log agent

Vouspouvezégalementdéfinir la directive CommonLogpourqu’elle utilise un journalcombinéen
supprimantle commentairede la ligne suivante:

#CustomLog /var/log/httpd/access_log combined

Un journalcombinéajouteraleschampsdupointeuretdel’agentà la fin deschampsdejournalcom-
muns. Si vousvoulezutiliser un journalcombiné,commentezla directive CustomLog définissant
votre journaldesaccèssur le formatdefichier journalcommun.

14.2.48 ServerSignature
LadirectiveServerSignature ajouteunelignecontenantlaversionduserveurApacheetleSer-
verName del’hôteservantàtoutdocumentgénéréparle serveur(parexemple,lesmessagesd’erreur
renvoyésà desclients). ServerSignature estparamétrésuron pardéfaut. Vouspouvezdéfinir
la valeuroff afin qu’aucuneligne designaturenesoit ajoutée,ou définir la valeurEMail . EMail
ajouteunebaliseHTML mailto:ServerAdmin à la ligne designature.
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14.2.49 Alias
Le paramètreAlias permetauxrépertoiresdesetrouver endehorsdu répertoireDocumentRoot
toutenrestantaccessiblesauserveurWeb. TouteURL seterminantparl’alias seraautomatiquement
convertieenchemind’accèsdel’alias. Pardéfaut,unaliasestdéjàconfiguré.Unrépertoireicons est
accessibleparle serveurWeb,maisle répertoiren’estpasle DocumentRoot . Le répertoireicons ,
un alias,estenréalité/var/www/icons/ , pas/var/www/html/icons/ .

14.2.50 ScriptAlias
LeparamètreScriptAlias définit l’endroitoùlesscriptsCGI(oud’autrestypesdescripts)peuvent
êtretrouvés.Généralement,il estpréférabledenepaslaisserdescriptsCGI dansDocumentRoot .
Si desscriptsCGI figurentdansDocumentRoot , ils pourraientêtreconsidéréscommedesdocu-
mentsdetexte. Mêmes’il vousestindifférentquecertainespersonnespeuventvoir (et utiliser) vos
scriptsCGI, le fait de révélerla manièredont ils fonctionnentpeutpermettreà despersonnespeu
scrupuleusesd’exploiterd’éventuellesfaillesdesécuritéduscript,menaçantainsila sécuritédevotre
serveur. Par défaut, le répertoirecgi-bin estun ScriptAlias de /cgi-bin/ , et setrouve en
réalitédans/var/www/cgi-bin/ .

Options ExecCGI estsélectionnépour votre répertoire/var/www/cgi-bin , ce qui signifie
quel’exécutiondescriptsCGI estautoriséedanscerépertoire.

Reportez-vousàla Section14.2.65,AddHandler età la Section14.2.29,Directory pourobtenir
desinstructionssurla manièred’exécuterdesscriptsCGI dansdesrépertoiresautresquecgi-bin .

14.2.51 Redirect
Lorsqu’unepageWeb estdéplacée,la commandeRedirect peutêtreutiliséepour mapperl’an-
cienneURL suruneautreURL. Le formatestle suivant :

Redirect / chemin /foo.html http:// nouveau_domaine / chemin /foo.html

Ainsi, si une demandeHTTP est reçue pour une page qui se trouve habituellementà l’URL
http://votre_domaine/chemin/foo.html, le serveur retourne la nouvelle URL (http://nouveau_do-
maine/chemin/foo.html)auclient,qui essaied’extrairele documentdela nouvelle URL.

14.2.52 IndexOptions
contrôlel’aspectdeslistesdecontenuderépertoiregénéréesparleserveurenajoutantdesicônesetdes
descriptionsde fichiers,etc. Si Options Indexes estdéfini (voir Section14.2.30,Options ),
votreserveurWebpeutgénérerunelisteducontenudurépertoirelorsqu’il reçoitunedemandeHTTP
telle quecelle-ci :

http://votre_domaine/ce_répertoire
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Tout d’abord,votre serveur Web recherchedansce répertoireun fichier de la liste figurantaprèsla
directiveDirectoryIndex (parexemple,index.html ). Si votreserveurWebnetrouvepasl’un
decesfichiers,il génèreuneliste HTML desfichierset sous-répertoiresfigurantdanscerépertoire.
Vouspouvezmodifier l’aspectdecetteliste du contenudu répertoireà l’aide decertainesdirectives
dehttpd.conf , notammentIndexOptions .

Par défaut,FancyIndexing estactivé. Si FancyIndexing estactivé, le fait decliquersur les
en-têtesdecolonnedela listemodifie l’ordre d’affichageenfonctionducontenudecettecolonne.Un
autreclic sur le mêmeen-têtepermetdebasculerdel’ordre ascendantà l’ordre descendant,et inver-
sement.FancyIndexing affiche égalementdesicônesdifférentespour lesdifférentsfichiers,en
fonctiondesextensionsdefichier. Si vousutilisezla directive AddDescription et activezFan-
cyIndexing , unebrève descriptionde fichier serainclusedansla liste du contenudu répertoire
généréepar le serveur.

IndexOptions comprendun certainnombred’autresparamètresqui peuvent être définis pour
contrôlerl’aspectdesrépertoiresgénéréspar le serveur. Les paramètresincluentIconHeight et
IconWidth , pour faireensortequele serveur incluedesbalisesHTML HEIGHTet WIDTHpour
lesicônesdanslespagesWebgénéréesparle serveur; IconsAreLinks , pourfaireensortequeles
icônesagissentcommeunepartiedel’ancredu lien HTML, enmêmetempsquele nomdefichier, et
autres.

14.2.53 AddIconByEncoding
Cettedirectivenommedesicônesquiserontaffichéesparfichier, aveccodageMIME, dansdeslistesde
répertoiregénéréesparle serveur. Pardéfaut,votreserveurWebmontrel’icône compressed.gif
àcôtédesfichierscodésMIME x-compressetx-gzipdansdeslistesderépertoiregénéréesparserveur.

14.2.54 AddIconByType
Cettedirectivenommedesicônesqui s’afficherontà côtédesfichiersavecdestypesMIME dansdes
listesderépertoiregénéréesparserveur. Parexemple,votreserveurestparamétrépourafficherl’icône
text.gif à côtédefichiersavecun typeMIME "texte" dansdeslistesderépertoiregénéréespar
serveur.

14.2.55 AddIcon
AddIcon indiqueauserveurl’icôneàafficherdansleslistesderépertoiregénéréesparleserveurpour
certainstypesde fichiersou pourdesfichiersaveccertainesextensions.Par exemple,votreserveur
Webestparamétrépourafficherl’icônebinary.gif pourlesfichiersportantlesextensions.bin
ou .exe .



204 Chapitre 14

14.2.56 DefaultIcon

DefaultIcon nommel’icône àafficherdansleslistesderépertoiregénéréesparle serveurpourles
fichierspourlesquelsaucuneautreicônen’estspécifiée. unknown.gif estla DefaultIcon par
défautpourcesfichiers.

14.2.57 AddDescription

Vouspouvez utiliser AddDescription pour afficher le texte quevousspécifiez pour certainsfi-
chiersdansleslistesdu contenuderépertoiresgénéréesparle serveur(vousdevezégalementactiver
FancyIndexing commeune IndexOptions ). Vouspouvez nommerdesfichiersspécifiques,
utiliserdesexpressionscomprenantdescaractèresspéciauxderechercheoudesextensionsdefichier
pourspécifier lesfichiersauxquelscettedirectivedevrait s’appliquer. Parexemple,vouspourriezuti-
liser la ligne suivante:

AddDescription "Fichier se terminant par .ni"

Dansleslistesderépertoiregénéréesparserveur, lesnomsdetouslesfichiersportantdesextensions
.ni seraientsuivis dela descriptionFichier se terminant par .ni . Il fautégalementque
FancyIndexing soit activé.

14.2.58 ReadmeName

nommele fichierqui (s’il existedansle répertoire)seraajoutéàla fin deslistesderépertoiregénérées
parserveur. Le serveurWebcommenceraparessayerd’inclure le fichier commedocumentHTML,
puisessaieradel’inclure commetextebrut. Pardéfaut,ReadmeNameestparamétrésurREADME.

14.2.59 HeaderName

HeaderName nommele fichier qui (s’il existedansle répertoire)seraajoutéaudébut deslistesde
répertoiregénéréesparserveur. CommeReadmeName, le serveuressaiera,si possible,de l’inclure
sousla formed’un documentHTML, ou, sinon,commetexte brut.

14.2.60 IndexIgnore

IndexIgnore affiche uneliste d’extensionsde fichier, de nomsde fichier partiels,d’expressions
contenantdescaractèresspéciauxde rechercheou de nomsde fichierscomplets. Le serveur Web
n’inclurapaslesfichierscorrespondantà l’un decesparamètresdansleslistesderépertoiregénérées
parserveur.
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14.2.61 AddEncoding
AddEncoding nommedesextensionsdenomdefichier qui devraientspécifier un typedecodage
particulier. AddEncoding permetégalementdedonnerpourinstructionà certainsnavigateurs(pas
tous)dedécompressercertainsfichierspendantleur déchargement.

14.2.62 AddLanguage
AddLanguage associedesextensionsdenomdefichiersà deslanguesspécifiques.Cettedirective
estessentiellementutilepourlanégociationdecontenu,lorsqueleserveurretourneundocumentparmi
d’autres,enfonctiondela préférencelinguistiquedu client telle quedéfinie danssonnavigateur.

14.2.63 LanguagePriority
LanguagePriority permetdedéfinir l’ordredepréféencedeslanguespourleservicedesfichiers,
qui produitun effet si le clientn’a paramétréaucunepréférencelinguistiquedanssonnavigateur.

14.2.64 AddType
Utilisez la directive AddType pourdéfinir despairesde typeMIME et d’extensionde fichier. Par
exemple,si vousutilisezPHP4,votreserveurWeb utilise la directive AddType afin dereconnaître
lesfichiersportantl’extensionPHP(.php4 , .php3 .phtml .php ) commedestypesMIME PHP.

La ligne AddType suivanteindiqueauserveurdereconnaîtrel’extensiondefichier .shtml (pour
fichiersà inclurecôtéserveur) :

AddType text/html .shtml

Vousdevrez inclure la ligne ci-dessusà l’intérieur desbalisesde l’hôte virtuel pour tous les hôtes
virtuelsdevantautoriserdesfichiersà inclurecôtéserveur.

14.2.65 AddHandler
AddHandler mappedesextensionsde fichier sur desmodulesde commandespécifiques. Par
exemple,le modulede commandecgi-script peutêtreutilisé en associationavec l’extension
.cgi pour traiter automatiquementun fichier dont le nom seterminepar .cgi commeun script
CGI. Ceci fonctionneramêmepour les fichierssitués horsdu répertoireScriptAlias (si vous
suivez les instructionsfourniesici).

Vousavezuneligne CGI AddHandler dansvotrefichier httpd.conf :

AddHandler cgi-script .cgi

Il faut supprimerle commentairede la ligne. Ensuite,Apacheexécuterales scriptsCGI pour les
fichiersseterminantpar .cgi , mêmes’ils setrouvent horsdu répertoireScriptAlias , qui est
défini pardéfautpourcontenirvotrerépertoire/cgi-bin/ dans/var/www/cgi-bin/ .
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Vousdevezégalementdéfinir ExecCGI commeOptions pour tout répertoirecontenantun script
CGI. Reportez-vousà la Section14.2.29,Directory pourplusd’informationssur la définition de
ExecCGI pourun répertoire.Vousdevrezenoutrevousassurerquelesautorisationssontcorrecte-
mentdéfiniespourlesscriptsCGI et lesrépertoirescontenantdesscriptsCGI. LesscriptsCGI et tout
le chemind’accèsauxscriptsdoiventêtreparamétréssur0755.Enfin, le propriétairedu répertoireet
celui du fichier descriptdoiventcoïncider.

Vousdevrezajouterla mêmeligne AddHandler à votreconfigurationVirtualHost si vousuti-
lisezdeshôtesvirtuelset voulezqu’ils reconnaissentégalementdesscriptsCGI horsdeScriptA-
lias .

OutredesscriptsCGI, votre serveur Web utilise égalementAddHandler pour traiter desfichiers
HTML analyséspar le serveur.

14.2.66 Action
Action vouspermetd’associerun typeMIME à unCGI, desortequechaquedemanded’un fichier
decetypedéclenchel’exécutiond’un scriptCGI particulier.

14.2.67 MetaDir
MetaDir spécifie le nomd’un répertoireoùvotreserveurWebdoit rechercherdesfichierscontenant
desinformationsMETA (en-têtesHTTP supplémentaires)à inclurelorsqu’il sertdesdocuments.

14.2.68 MetaSuffix
MetaSuffix spécifie le suffixedunomdufichiercontenantlesinformationsMETA (en-têtesHTTP
supplémentaires),qui devrait setrouver dansle répertoireMetaDir .

14.2.69 ErrorDocument
Par défaut, en casde problèmeou d’erreur, votre serveur Web renvoie un simplemessaged’erreur
(habituellementobscur)auclientayantformuléla demande.Au lieu d’utiliser le paramétragepardé-
faut,vouspouvezutiliserErrorDocument afin deconfigurervotreserveurWebpourqu’il renvoie
un messagepersonnalisé ou redirigele client versuneURL localeou externe. ErrorDocument
associesimplementuncodederéponseHTTPàunmessageouàuneURL qui serarenvoyéauclient.

14.2.70 BrowserMatch
La directive BrowserMatch permetà votreserveurdedéfinir desvariablesd’environnementet/ou
de prendredesmesuresappropriéesen fonction du champd’en-têteUser-AgentHTTP qui identi-
fie le navigateurdu client. Par défaut, votre serveurWeb utilise BrowserMatch pour refuserdes
connexionsà certainsnavigateursprésentantdesproblèmesconnusdemêmequepourdésactiver les
keepaliveset vidagesd’en-têteHTTPpourlesnavigateursayantdesproblèmesaveccesactions.
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14.2.71 Location
Lesbalises<Location> et </Location> permettentde spécifier un contrôled’accèsbasé sur
l’URL.

L’utilisation suivantedesbalisesLocation consisteàlesplaceràl’int érieurdesbalisesIfModule
mod_perl.c . Cesdirectivesdeconfigurationsonteffectivessi le DSOmod_perl.so estchargé.
Reportez-vousà la Section14.3,Ajout demodulesauserveurpourplusd’informationssurl’ajout de
modulesà Apache.

LesbalisesLocation nommentle répertoire/var/www/perl (Alias pour/perl ) commece-
lui à partir duquellesscriptsPerlserontservis.Si un documentestdemandé avecuneURL dansle
chemindelaquellefigurela chaîne/perl , votreserveurWebrecherchele scriptPerlappropriédans
/var/www/perl/ .

Plusieursautresoptionsde<Location> sontidentifiéescommedescommentairesdansvotrefichier
httpd.conf . Si vousvoulezactiver leur fonctionnalité,supprimezle commentairede la section
appropriéedesdirectives.

ImmédiatementaprèslesdirectivesPerldécritesplushaut,votre fichier httpd.conf contientune
sectiondedirectivespermettantd’activerHTTPPUT(parexemple,la fonctiondepublicationdeNets-
capeGold qui permetdepublierdespagesWebsurun serveurWeb). Si vousvoulezautoriserHTTP
PUT, vousdevezsupprimerle commentairedecettesectiontouteentière:

#Alias /upload /tmp
#<Location /upload>
# EnablePut On
# AuthType Basic
# AuthName Temporary
# AuthUserFile /etc/httpd/conf/passwd
# EnableDelete Off
# umask 007
# <Limit PUT>
# require valid-user
# </Limit>
#</Location>

Vousdevrezaussiannulerlescommentairesdeslignessuivantesaudébut dehttpd.conf , defaçon
à cequele modulemod_putsechargedansApache.

#LoadModule put_module modules/mod_put.so
#AddModule mod_put.c

Si vousvoulezpermettreauxpersonnesqui seconnectentdepuisvotredomainedeconsulterdesrap-
portssurl’état du serveur, annulezle commentairedela sectiondedirectivessuivante:

#<Location /server-status>
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# SetHandler server-status
# Order deny,allow
# Deny from all
# Allow from .votre_domaine.com
#</Location>

Vousdevezremplacer.votre_domaine.com parvotrenomdedomainedesecondniveau.

Si vousvoulezfournir desrapportsdeconfigurationdeserveur(y comprisdesmodulesinstallésetdes
directivesdeconfiguration)enréponseà desdemandesenprovenancedevotredomaine,vousdevez
supprimerle commentairedeslignessuivantes:

#<Location /server-info>
# SetHandler server-info
# Order deny,allow
# Deny from all
# Allow from .votre_domaine.com
#</Location>

Unefois encore,vousdevezremplacer.votre_domaine.com .

La section de directives suivante utilise des balises Location pour permettre l’accès à la
documentationdans /usr/share/doc (par exemple, avec une URL telle que http://votre_do-
maine/doc/fichier.html) . Cesdirectivespermettentuniquementcetaccèsauxdemandesfaitesdepuis
l’hôte local.

UneautreutilisationdesbalisesLocation estdéfinie dansunesectionidentifiéecommeun com-
mentairedestinéeà permettreun suivi desattaquesdirigéescontrevotreserveurWebqui exploitent
unvieuxbogued’avantApache1.1. Si vousvoulezeffectuerunsuivi decesdemandes,supprimezle
commentairedeslignessuivantes:

#<Location /cgi-bin/phf*>
# Deny from all
# ErrorDocument 403 http://phf.apache.org/phf_abuse_log.cgi
#</Location>

Si ceslignesnesontpasidentifiéescommedescommentaires,votreserveurWeb redirigetoutede-
mandeseterminantpar/cgi-bin/phf* versunscriptCGI dejournalisationexécutéparle groupe
Apache.

14.2.72 ProxyRequests
Si voussupprimezle commentairedesbalisesIfModule entourantla sectionProxyRequests ,
votreserveurApachefonctionneraégalementcommeun serveurProxy. Vousdevezégalementchar-
ger le modulemod_proxy . Pourobtenirdesinstructionssur la manièrede charger desmodules,
reportez-vousà la Section14.3,Ajout demodulesau serveur.
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14.2.73 ProxyVia
La commandeProxyVia contrôlesi une ligne d’en-têteHTTP Via: estenvoyéeen mêmetemps
queles demandesou les réponsestransitantpar le serveur proxy Apache.L’en-têteVia: indiquele
nomd’hôtesi ProxyVia a pourvaleurOn, le nomd’hôteet la versiond’Apaches’il a pourvaleur
Full , toutesleslignesVia: sonttransféréesinchangéess’il apourvaleurOff , et leslignesVia: sont
suppriméess’il a pourvaleurBlock .

14.2.74 Directives cache
Plusieursdirectivescachesont identifiéescommedescommentairesdansles balisesproxy IfMo-
dule mentionnéesplushaut.Si vousutilisezla fonctionnalitédu serveurproxy et voulezégalement
activer le cacheproxy, supprimezle commentairedesdirectivescacheenprocédantdela manièredé-
crite. Lesparamètrespardéfautpourvosdirectivescachedoiventêtreappropriéspourla plupartdes
configurations.

CacheRoot définit le nomdu répertoirequi contiendralesfichiersmis encache.Le CacheRoot
pardéfautest/var/cache/httpd .

CacheSize définit la quantitéd’espacequele cachepeututiliser, expriméeen Ko. La valeurde
CacheSize pardéfautest5 Ko.

CacheGcInterval définit unnombred’heures.Unefois cedélaiécoulé,lesfichiersducachesont
suppriméssi lecacheutiliseunespacesupérieuràceluidéfini pourCacheSize . La valeurpardéfaut
deCacheGcInterval estdequatreheures.

LesdocumentsHTML mis encacheserontretenus(sansrechargementdu serveurWebdont ils pro-
viennent)dansle cachependantle nombred’heuresmaximumdéfini par CacheMaxExpire . La
valeurpardéfautestde24 heures.

Le paramètreCacheLastModifiedFactor affectela créationd’une dated’expiration pour un
documentqui a étéreçu du serveursansdated’expirationdéfinie. La valeurpardéfautdeCache-
LastModifiedFactor est0.1 , cequi signifie quela dated’expirationd’un documentdecetype
estégaleà un dixièmedu tempsécoulédepuisla dernièremodificationdu document.

CacheDefaultExpire estle tempsd’expiration,expriméenheures,d’un documentreçuà l’aide
d’un protocoleneprenantpasenchargelesdélaisd’expiration.La valeurpardéfautestd’uneheure.

Toutdocumentrécupérésurunhôteet/ouundomainecorrespondantàceluidéfini dansNoCache ne
serapasmis encache.Si vousavez connaissanced’hôtesou de domainesdont vousne voulezpas
mettreles documentsen cache,supprimezle commentairedevant NoCache et définissezici leurs
nomsdedomaineou d’hôte.
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14.2.75 NameVirtualHost

Vousdevrezutiliser la directive NameVirtualHost pourl’adresseIP (et le numérodeport,si né-
cessaire)detout hôtevirtuel nomméquevousconfigurez.La configurationd’hôtesvirtuelsnommés
estutiliséepourconfigurerplusieurshôtesvirtuelspourplusieursdomaines,lorsquevousn’avezpas
(ounevoulezpasutiliser)d’adressesIP différentespourlesdifférentsnomsdedomainepourlesquels
votreserveurWebsertdesdocuments.

Remarque

Vousnepouvezpasutiliser d’hôtesvirtuelsnommésavecvotreserveursé-
curisé. Tout hôtevirtuel nomméquevousconfigurezne peut fonctionner
qu’avec desconnexions HTTP non sécurisées,et nonavec desconnexions
SSL.

Vousnepouvezpasutiliserd’hôtesvirtuelsnommésavecvotreserveursécu-
riséparcequel’établissementdeliaisonSSL(lorsquele navigateuraccepte
le certificat d’authentification du serveur Web sécurisé)intervientavant la
demandeHTTP qui identifie l’hôte virtuel nommécorrect. Autrementdit,
l’authentificationintervientavantl’identificationdesdifférentshôtesvirtuels
nommés. Si vousvoulezutiliser deshôtesvirtuelsavecvotreserveursécu-
risé,vousdevezopterpourdeshôtesvirtuelsbaséssurl’adresseIP.

Si vousutilisezdeshôtesvirtuelsbaséssurle nom,supprimezle commentairedela directivedeconfi-
gurationNameVirtualHost et ajoutezl’adresseIP correctedevotreserveurderrièreNameVir-
tualHost . Ajoutezensuitedesinformationssupplémentairessur lesdifférentsdomainesutilisant
les balisesVirtual Host qui entourentServerName pour chaquehôtevirtuel, plus toutesles
autresdirectivesdeconfigurationexclusivementapplicablesà cethôtevirtuel.

14.2.76 VirtualHost

Desbalises<VirtualHost> et </VirtualHost> entourenttouteslesdirectivesdeconfigura-
tion destinéesà êtreappliquéesà un hôtevirtuel. La plupartdesdirectivesdeconfigurationpeuvent
êtreutiliséesà l’int érieurde balisesd’hôte virtuel, et s’appliquentexclusivementà cet hôte virtuel
particulier.

DesbalisesVirtualHost identifiéescommedescommentairesentourentcertainsexemplesdedi-
rectivesdeconfigurationetespacesréservésauxinformationsàentrerpourconfigurerunhôtevirtuel.
Reportez-vousà la Section14.4,Utilisation d’hôtesvirtuels pour plus d’informationssur les hôtes
virtuels.
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14.2.77 SetEnvIf
La directivedeconfigurationApacheSetEnvIf permetdedésactiverla fonctionkeep-aliveHTTPet
d’autoriserSSLàfermerla connexion sansgénérerd’alertedenotificationdefermeturedunavigateur
client. Ceparamètreestnécessairepourcertainsnavigateursqui n’interrompentpasla connexion SSL
avecunegrandefiabilité.

14.2.78 Directives de configuration SSL
LesdirectivesSSLfigurantdansle fichierhttpd.conf devotreserveursontinclusespourpermettre
descommunicationsWebsécuriséesà l’aide deSSLet TLS.

Pour plus d’informationssur les directives SSL, utilisez votre navigateurpour consulterla page
http://votre_domaine/manual/mod/mod_ssl/. Pour plus d’informations sur les directives SSL,
reportez-vous à la page http://www.modssl.org/docs/2.7/ssl_reference.html,un chapitre sur
mod_sslrédigépar Ralf Engelschall.Ce document,le mod_sslUser Manual, commenceà l’URL
http://www.modssl.org/docs/2.7/et constitueuneexcellenteréférencepour mod_ssl(évidemment)
et pour la cryptographieWeb en général. Ce manuelcontientdes informationsgénéralessur la
sécurisationdevotreserveurWeb,auChapitre13,Utilisation d’ApachecommeserveurWebsécurisé.

Remarque
NemodifiezpasvosdirectivesSSLsi vousn’êtespasabsolumentcertainde
savoir cequevousfaites.Pourla grandemajorité dessecureWebserver, la
configurationpardéfautdesdirectivesSSLconvient parfaitement.

14.3 Ajout de modules au serveur
Du fait qu’Apache1.3prendenchargelesobjetspartagésdynamiques(DSO),vouspouvezaisément
chargerdesmodulesSSLou compilervos propresmodulespour le secureWeb server. La priseen
chargedesobjetspartagésdynamiquessignifie qu’il estpossibledechargerdesmoduleslorsdel’exé-
cution.Du fait quelesmodulesnesontchargésquelorsquec’estnécessaire,ils n’utilisentdemémoire
ques’ils sontchargéset nécessitent,globalement,moinsdemémoire.

Le groupeApachefournit unedocumentationDSO complètesur les objetspartagésdynamiquesà
l’adresse http://www.apache.org/docs/dso.html.Une fois votreserveur installé,vouspouvezégale-
mentconsulterla pagehttp:// votre_domaine/manual/mod/afin d’obtenirunedocumentationsur les
modulesApacheauformatHTML (si vousavezinstalléle paquetageapache-manual ). Unedes-
cription sommairedu modedechargementdesmodulesfigureci-après; pourplusdedétails,repor-
tez-vousauxURL fournies.
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PourquelesecureWebserverutiliseunmodulepartagédefaçondynamique,celui-cidoit comprendre
uneligne LoadModule et uneligne AddModule danshttpd.conf . Par défaut, de nombreux
modulescomprennentdéjàcesdeuxlignesdanshttpd.conf ; toutefois,seulsquelques-unsdes
moduleslesmoinssouventutiliséssontidentifiéscommedescommentaires.Lesmodulesidentifiés
commedescommentairesont étéinclusdurantla compilation,maisnesontpaschargéspardéfaut.

Si vousdevezutiliser l’un decesmodulesnonchargés,reportez-vousaufichier httpd.conf pour
voir touslesmodulesdisponibles.A chaquemoduledisponiblecorresponduneligneLoadModule .
Par exemple,la sectionLoadModule commenceparcesseptlignes:

#LoadModule mmap_static_module modules/mod_mmap_static.so
LoadModule vhost_alias_module modules/mod_vhost_alias.so
LoadModule env_module modules/mod_env.so
LoadModule config_log_module modules/mod_log_config.so
LoadModule agent_log_module modules/mod_log_agent.so
LoadModule referer_log_module modules/mod_log_referer.so
#LoadModule mime_magic_module modules/mod_mime_magic.so

La plupartdeslignesnesontpasidentifiéescommedescommentaires,cequi indiquequele module
qui y estassociéa étécompiléet estchargé par défaut. La premièreligne estidentifiée commeun
commentaire,cequi signifie quele modulecorrespondant(mmap_static_module ) aétécompilé
maisnonchargé.

Pourfaireensortequele secureWebserverchargeunmodulenonchargé,commencezparsupprimer
le commentairedela ligneLoadModule correspondante.Parexemple,si vousvoulezfaireensorte
quele secureWeb server charge mime_magic_module , modifiez cetteligne LoadModule par
rapportà l’original :

#LoadModule mime_magic_module modules/mod_mime_magic.so

Supprimezensuitele commentairede la ligne correspondantedansla sectionAddModule du fi-
chierhttpd.conf . Pourcontinueravecl’exempleprécédent,supprimezle commentairedela ligne
mod_mime_magic . La ligne originale(pardéfaut)ressembleà ceci :

#AddModule mod_mime_magic.c

Aprèsavoir suppriméle commentairedeslignesLoadModule et AddModule pourle moduleque
vousvoulezcharger, arrêtez,puis démarrezvotre serveur Web, commeexpliqué à la Section14.1,
Démarrage et arrêt httpd . Aprèsle démarrage,le moduledoit sechargerdansApache.

Si vousavezvotremodulepersonnel,vouspouvez l’ajouter au fichier httpd.conf afin qu’il soit
compiléetchargécommeunobjetpartagédynamique.Pourcefaire,vousdevezinstallerlepaquetage
apache-devel , enprocédantde la manièredécriteà la Chapitre13, Utilisation d’Apachecomme
serveurWeb sécurisé. Vousavez besoindu paquetageapache-devel parcequ’il installe les fi-
chiersà inclure,lesfichiersd’en-têteet l’outil desupportAPacheeXtenSion(APXS). APXS utilise
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lesfichiersà inclureet les fichiersd’en-têtepourcompilervotremoduledemanièreà cequ’il fonc-
tionneavec Apache.

AVERTISSEMENT

Si vousavezl’intention d’utiliser l’ outil de configuration Apac he, un
utilitair egraphique fourni avecRedHat Linux, vousnedevezni compi-
ler lesmodulesdevotreserveur WebApacheni éditer le fichier deconfi-
guration httpd.conf devotreserveur Web. Inversement,si vousvou-
lezajouter desmodulesàApacheouéditer manuellementhttpd.conf,
n’utilisez pasl’outil de configuration Apac he.

Pour plus d’inf ormations sur l’ outil de configuration Apac he, repor-
tez-vousau Guidedepersonnalisationofficiel RedHat Linux .

Si vous avez écrit votre module personnelou empruntécelui de quelqu’un d’autre, vous devez
être en mesured’utiliser APXS pour compiler les sourcesde votre moduleen dehorsde l’arbre
source Apache, sans devoir utiliser d’indicateurs pour compilateur et/ou éditeur de liens.
Pour plus d’informations sur APXS, reportez-vous à la documentationsur Apache à l’adresse
http://httpd.apache.org/docs/dso.html.

Aprèsavoir compilévotremoduleà l’aide d’APXS, placez-ledans/usr/lib/apache . Ensuite,
votre module a besoin d’une ligne LoadModule et d’une ligne AddModule dans le fichier
httpd.conf , commedécrit précédemmentpour lesmodulespersonnelsd’Apache. Aprèsla liste
LoadModule danshttpd.conf , ajoutezuneligne indiquantle fichier d’objet partagépourvotre
module,commesuit :

LoadModule foo_module modules/mod_foo.so

Vousdevezmodifier le nomdumoduleetceluidevotrefichierd’objetpartagédemanièreappropriée.

A la fin de la liste AddModule danshttpd.conf , ajoutezuneligne indiquantle fichier decode
sourcepourvotremodule,commesuit :

AddModule mod_foo.c

Vousdevezmodifier le nomdu fichier decodesourcedefaçonappropriée.

Une fois les étapesprécédentesaccomplies,arrêtezet démarrezvotre serveurWeb en procédantde
la manièredécriteà la Section14.1,Démarrage et arrêt httpd . Si vousaveztout fait correctement
et si votremoduleestcodécorrectement,votreserveurWeb doit trouver le moduleet le chargerau
démarrage.
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14.3.1 Module mod_ssl Security
Le moduledesécuritémod_ssldusecureWebserverestfourni commeDSO(DynamicSharedObject,
objetpartagédynamique).Cecisignifie quele serveurWebApachepeutêtrerecompilépardesutili-
sateurssi la correctiond’extensionEAPI dumoduledesécuritémod_ssldoit êtreappliquéeàApache.
Suivezlesinstructionsrelativesàla créationdemod_ssldansApache,inclusesdansla documentation
mod_ssl,maisajoutezl’indicateursuivant :

--with-eapi-only

La ligne decommandecomplètedoit seprésentercommececi :

./configure [userflags] --with-eapi-only

Ensuite,compilezet installezApache.

Remarque
RedHat nepeutpasprendreenchargedesversionsrecompiléesdu serveur
WebApache.L’installationde la versionlivréeestpriseencharge,maissi
vousrecompilezApache,vousserezlivré à vous-même.Ne recompilezpas
Apachesi vousn’êtespasabsolumentcertaindesavoir cequevousfaites.

14.4 Utilisation d’hôtes vir tuels

AVERTISSEMENT

Si vousavezl’intention d’utiliser l’ outil de configuration Apac he, un
utilitair egraphique fourni avecRedHat Linux, vousnedevezni compi-
ler lesmodulesdevotreserveur WebApacheni éditer le fichier deconfi-
guration httpd.conf devotreserveur Web. Inversement,si vousvou-
lezajouter desmodulesàApacheouéditer manuellementhttpd.conf,
n’utilisez pasl’outil de configuration Apac he.

Pour plus d’inf ormations sur l’ outil de configuration Apac he, repor-
tez-vousau Guidedepersonnalisationofficiel RedHat Linux .

Vouspouvezutiliserla fonctiondeshôtesvirtuelsd’Apachepourexécuterdifférentsserveurspourdif-
férentesadressesIP, différentsnomsd’hôtesoudifférentsportssurle mêmeordinateur. Si l’utilisation
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deshôtesvirtuelsvousintéresse,voustrouverezdesinformationsexhaustivesdansla documentation
d’Apacheinstalléesurvotreordinateurousurle Webàl’adressehttp://httpd.apache.org/docs/vhosts/.

Remarque

Vousne pouvez pasutiliser d’hôtesvirtuels baséssur le nom avec secure
Webserverparcequel’établissementdela liaisonSSL(lorsquele navigateur
acceptele certificat sécurisédu serveur Web) seproduit avant la demande
HTTPidentifiant l’hôtevirtuel nomméapproprié. Si vousvoulezutiliserdes
hôtesvirtuelsbaséssur le nom, ils ne fonctionnerontqu’avecvotreserveur
Web nonsécurisé.

Les hôtesvirtuels sontconfigurésdansle fichier httpd.conf , de la manièredécriteà la Section
14.2, Directivesde configuration danshttpd.conf . Lisez cettesectionavant de commencerà
changerla configurationdeshôtesvirtuelssurvotreordinateur.

14.4.1 Hôte vir tuel du serveur Web sécurisé
La configurationpardéfautdevotresecureWebserver utilise un serveurnonsécuriséet un serveur
sécurisé. Les deuxserveursutilisent la mêmeadresseIP et le mêmenom d’hôte, maiscontrôlent
desportsdifférents,et le serveur sécuriséestun hôtevirtuel. Cetteconfigurationvouspermetde
servirdesdocumentssécurisésetnonsécurisésavecunmaximumd’efficacité.Commevousle savez,
lestransmissionsHTTP sécuriséessontpluslentesquelesnonsécurisées,le nombred’informations
échangéesétantbeaucoupplusimportantdansle casdestransactionssécurisées.L’utilisation devotre
serveursécurisépourun trafic Webnonsécurisén’est pasrecommandée.

Les directivesde configurationpour votre serveur sécurisésetrouvent entredesbalisesd’hôte vir-
tuel dansle fichier httpd.conf . Si vousdevez modifier la configurationde votre serveur sécu-
risé, il faudramodifier les directivesde configurationentreles balisesd’hôte virtuel dansle fichier
httpd.conf . Si vousvoulezactivercertainesfonctions(parexemple,lesfichiersàinclurecôtéser-
veur)pourvotreserveursécurisé,il faudralesactiverentrelesbalisesd’hôtevirtuel définissantvotre
serveursécurisé.

Le serveurWebnonsécuriséestconfigurécommehôte"non-virtuel" dansle fichier httpd.conf .
Autrementdit, les optionsde configurationdu serveur Web non sécurisésetrouvent en dehorsdes
balisesd’hôtevirtuel dansle fichierhttpd.conf . Si vousvoulezapporterunemodificationàvotre
serveur Web non sécurisé,il faudramodifier les directivesde configurationhorsdesbalisesd’hôte
virtuel dansle fichier httpd.conf .

Pardéfaut,lesserveursWebsécuriséetnonsécurisépartagentle mêmeDocumentRoot , unedirec-
tive deconfigurationspécifiéedanshttpd.conf . Autrementdit, lesserveursWebsécuriséet non
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sécurisérecherchentaumêmeendroitlesfichiersHTML qu’ils fournissentenréponseauxdemandes.
Par défaut,le DocumentRoot a pourvaleur/var/www/html .

Pourmodifier le DocumentRoot demanièreàcequ’il nesoitpluspartagéparlesserveurssécurisé
etnonsécurisé,modifiez l’une desdirectivesDocumentRoot danshttpd.conf . Le Documen-
tRoot situé horsdesbalisesd’hôtevirtuel définit le DocumentRoot pourvotreserveurWebnon
sécurisé.Le DocumentRoot situéà l’intérieur desbalisesd’hôtevirtuel qui définissentvotreser-
veursécurisélui seradestiné.

Si, pour uneraisonquelconque,vousvoulezdésactiver le serveur Web nonsécurisésur votre ordi-
nateur, vouspouvez le faire. Votreserveursécurisécontrôle le port 443, le port par défautpour les
communicationsWebsécurisées,tandisquevotreserveurWebnonsécurisécontrôlele port80,le port
pardéfautpourlescommunicationsWebnonsécurisées.Pourempêcherle serveurWebnonsécurisé
d’accepterdesconnexions,recherchez,dansle fichier httpd.conf , la ligne suivante:

Port 80

Modifiez la ligne ci-dessuscommesuit :

Port 443

Ensuite,modifiez la ligne Listen 80 .

Unefois cesopérationsaccomplies,secureWebserveraccepteradesconnexionssurle port443,port
par défaut pour descommunicationsWeb sécurisées.Toutefois,votre serveur n’accepteraplus de
connexions sur le port 80, port par défaut pour les communicationsnon sécurisées,de sortequele
serveurWebnonsécuriséseraeffectivementdésactivé.

14.4.2 Configuration d’hôtes vir tuels
LaplupartdesgensutiliserontprobablementsecureWebserversansenmodifier laconfiguration.Pour
cela,ils utiliserontla fonctiond’hôtesvirtuelsintégrée,maisnedevrontfaireaucunemanipulationdes
directivesd’hôtesvirtuelsdanshttpd.conf . Toutefois,si vousvoulezutiliser la fonctiondeshôtes
virtuelspourd’autresraisons,vouspouvez le faire.

Pourcréerun hôtevirtuel, vousdevrezmodifier les lignesd’hôte virtuel, fourniesà titre d’exemple,
dansle fichierhttpd.conf , oucréervotrepropresectiond’hôtevirtuel (n’oubliezpasqueleshôtes
virtuelsnommésnefonctionnerontpasavecvotreserveursécurisé— vousdevrezopterpourdeshôtes
virtuelsbaséssurl’adresseIP pourpouvoir utiliserdeshôtesvirtuelscompatiblesavecSSL; toutefois,
votreserveurnonsécuriséprendraenchargetantleshôtesvirtuelsnommésqueleshôtesvirtuelsbasés
sur l’adresseIP).

Leslignesd’exempledel’hôte virtuel seprésententcommesuit :

#<VirtualHost ip.address.of.host.some_domain.com>
# ServerAdmin webmaster@host.some_domain.com
# DocumentRoot /www/docs/host.some_domain.com
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# ServerName host.some_domain.com
# ErrorLog logs/host.some_domain.com-error_log
# CustomLog logs/host.some_domain.com-access_log common
#</VirtualHost>

Supprimezle commentairedetoutesleslignes.Ajoutezensuitelesinformationscorrectesconcernant
votreordinateuret/ouvotrehôtevirtuel à chaqueligne.

Danslapremièreligne,remplacezip.address.of.host.some_domain.com parl’adresseIP
devotreserveur. RemplacezServerName parun nomdeDNS valideà utiliser pour l’hôte virtuel
(autrementdit, n’inventezrien ; interrogezvotre administrateursystèmesi vous ignorezcomment
obtenirun nomdedomainevalide).

Vousdevrezaussisupprimerle commentairedel’une deslignesNameVirtualHost dansle fichier
httpd.conf :

#NameVirtualHost 12.34.56.78:80
#NameVirtualHost 12.34.56.78

Supprimezlescommentairesdel’une desligneset remplacezl’adresseIP parcelle(ainsiquele port,
si nécessaire)decethôtevirtuel.

Il estpossibledeplacerdenombreusesautresdirectivesde configurationentrelesbalisesde l’hôte
virtuel, selonla raisonpourlaquellevousconfigurezun hôtevirtuel.

Si vousconfigurezun hôtevirtuel et souhaitezqu’il contrôleun port non défini par défaut (80 est
le port pardéfautpour lescommunicationsWebnonsécurisées; 443estle port pardéfautpour les
communicationsWebsécurisées),il faudraconfigurerun hôtevirtuel pourceport,puisajouter, dans
le fichier httpd.conf , unedirective Listen correspondantà ceport.

Pourfaireensortequ’un hôtevirtuel travaille spécifiquementpourceport,ajoutezle numérodeport
à la premièreligne dela configurationdel’hôte virtuel. La premièreligne doit ressemblerà ceci:

<VirtualHost adresse_ip_du_serveur:12331>

Cettelignecréeunhôtevirtuelcontrôlantleport12331.Dansl’exempleprécédent,remplacez12331
par le numérodeport quevousvoulezutiliser.

Sousles lignesListen du fichier httpd.conf , ajoutezuneligne telle la suivante,qui donnera
pour instructionauserveurWebdecontrôlerle port 12331:

Listen 12331

Vousdevezredémarrerhttpd pourlancercenouvel hôtevirtuel. Pourobtenirdesinstructionssurle
démarrageet l’arrêt dehttpd , reportez-vousà la Section14.1,Démarrage et arrêt httpd .

Pourplusd’informationssurla créationetla configurationd’hôtesvirtuelsnommésetd’hôtesvirtuels
baséssur l’adresseIP, consultezla pageWeb http://httpd.apache.org/docs/vhosts/.Reportez-vousà
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la documentationrelative à l’hôte virtuel du groupeApachepourplusdedétailssur l’utilisation des
hôtesvirtuels.
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A Paramètres généraux et modules
Cetteannexeestfourniepourillustrerquelques-unsdesparamètresdontpeuventavoir besoincertains
pilotes1pourdespériphériques.Dansla plupartdescas,cesparamètressupplémentairessontinutiles
car le noyau estdéjà en mesured’utiliser les périphériquessanseux. Vousne devriez utiliser les
paramètresfournis danscetteannexe que lorsquevous avez de la difficulté à faire fonctionnerun
périphériquedonnésousRedHatLinux oudevezmodifier lesparamètrespardéfautdusystèmepour
le périphérique.

Durantl’installation deRedHat Linux, certaineslimites sontappliquéesauxsystèmesdefichierset
d’autrespilotespris enchargeparle noyau. Toutefois,aprèsl’installation,il y a unepriseencharge
pourtouslessystèmesdefichiersdisponiblessousLinux. Lorsdel’installation, le noyaumodularisé
prendenchargedespériphériques(E)IDE (notammentles lecteursdeCD-ROM ATAPI), descartes
SCSIet descartesréseau.

Remarque
Du fait queRedHat Linux prenden charge l’installation sur de nombreux
typesdematérieldifférents,certainspilotes(dontceuxpourlescartesSCSI,
les cartesréseauet nombrede lecteursde CD-ROM) ne sontpasintégrés
dansle noyauLinux utilisé par le programmed’installation. Ils sontplutôt
disponiblescommemoduleset chargésenfonctiondevosbesoinsdurantle
processusd’installation. Le caséchéant,vousavez la possibilitéde spéci-
fier desoptionspourcesmodulesaumomentdeleur chargementà partir du
disquedu pilote.

Pourspécifier lesparamètresdumodulelorsqu’unpiloteestchargé,tapezlinux expert àl’invite
boot: et insérezle disquedu pilote lorsquele programmed’installationvousle demande.Après
avoir lu le disque,le programmed’installationvousdemandedesélectionnerle typedepériphérique
quevousconfigurez.Vouspouvezalorsfairevotresélectiondanscetécranpourspécifier le paramètre
du module.Ensuite,le programmed’installationafficheun écranoù il vousestpossibled’entrerles
paramètresenfonctiondu typespécifiquedepériphériquequevousêtesentraindeconfigurer.

Une fois l’installation terminée,vouspouvez recréerun noyau incluant la priseen charge de votre
configurationmatériellespécifique. Preneznotequedansla plupartdescas,un noyaupersonnalisé
n’estpasnécessaire.Reportez-vousauGuidedepersonnalisationofficiel RedHat Linux pouravoir
plusderenseignementsausujetdela recompilationdevotrenoyau.

1 Un pilote estuntypedelogiciel qui aidele systèmeàutiliserunpériphériquedonné.Sanscepilote, le noyau
pourraitnepassavoir commentutiliser correctementle périphérique.
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A.1 Spécification des param ètres d’un module
Sivousfournissezlesparamètresaumomentduchargementd’unmodule,vouspouvezhabituellement
lesspécifier dedeuxfaçonsdifférentes:

• Spécifier un ensemblecompletde paramètresau moyen d’une seuleinstruction. Par exemple,
le paramètrecdu31=0x340,0 pourraitêtreutilisé avecun CDU Sony 31 ou 33 surle port 340
sansIRQ.

• Spécifier les paramètresun par un. Cette méthodeest utilisée lorsqu’un ou plusieurs
paramètresdu premierensemblene sontpasnécessaires.Par exemple,cdu31_port=0x340
cdu31a_irq=0 peutêtreutilisé commeparamètrepour le mêmelecteurde CD-ROM donné
dansl’exempleprécédent.OnutiliseunOK danslestableauxCD-ROM, SCSIetEthernetdecette
annexepourmontreroù la premièreméthodedeparamétrages’arrêteetoù la secondecommence.

Remarque
N’utilisez qu’uneseuleméthode,et non les deux,lorsquevouschargezun
moduleavecdesparamètresparticuliers.

ATTENTION
�

Lorsqu’un paramètrecontientune virgule, assurez-vous de ne pas mettre
d’espaceaprèsla virgule.

A.2 Paramètres des modules pour CD-ROM

Remarque
LeslecteursdeCD-ROM répertoriésnesontpastousprisencharge.Veuillez
consulterla listedecompatibilitédescomposantsmatérielssurlesiteWebde
RedHatà l’adressehttp://hardware.redhat.compourvousassurerquevotre
lecteurdeCD-ROM estpris encharge.

Bien queles paramètressoientspécifiés unefois le disquedu pilote a étéchargé et le périphérique
défini, l’un desparamètresles plus courammentutilisés(hdX=cdrom ) peutêtreentréà l’invite de
démarrage(boot: ) lors del’installation. Cetteexceptionà la règleestdueaufait queceparamètre
a trait à la priseenchargedeCD-ROM IDE/ATAPI, faisantdéjàpartiedu noyau.
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Danslestableauxsuivants,laplupartdesmodulesdépourvusdeparamètressontcapablesd’unedétec-
tion automatiquedumatériel,ourequièrentunchangementmanueldeparamètresdansle codesource
du moduleet unerecompilation.

Table A–1 Paramètres du matériel

Matériel Module Paramètres

Lecteursde CD-ROM
ATAPI/IDE

hdX=cdrom

AztechCD268-01A,Orchid
CD-3110,Okano/Wearnes
CDD110, ConradTXC,
CyCDROM CR520,
CyCDROM CR540(non
IDE)

aztcd.o aztcd=port_es

CD-ROM Sony CDU-31A cdu31a.o cdu31a=port_es,IRQ OU
cdu31a_port=adr_base
cdu31a_irq=irq

Lecteurde CD-ROM
Philips/LMS 206aveccarte
adaptateurhôtecm260

cm206.o cm206=port_es,IRQ

CD-ROM GoldstarR420 gscd.o gscd=port_es

InterfaceCD-ROM decarte
son ISP16,MAD16 ou
Mozart (OPTi 82C928et
OPTi 82C929)avec lecteurs
Sanyo/Panasonic,Sony ou
Mitsumi

isp16.o isp16=port_es,IRQ,dma, lecteur_type
OU isp16_cdrom_base=port_es
isp16_cdrom_irq=IRQ
isp16_cdrom_dma=dma
isp16_cdrom_type=lecteur_type

CD-ROM Mitsumi standard mcd.o mcd=port_es,IRQ

CD-ROM Mitsumi
expérimental

mcdx.o mcdx=port_es_1,IRQ_1,
port_es_n,IRQ_n

Lecteurde CD-ROM de
stockageoptique"Dolphin"
8000AT, LasermateCR328A

optcd.o

CD-ROM IDE port parallèle pcd.o
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Matériel Module Paramètres

SB Pro16 compatible sbpcd.o sbpcd=port_es

CDR-H94ASanyo sjcd.o sjcd=port_esOU sjcd_base=port_es

CDU-535et 531 de Sony
(certainslecteursProcomm)

sonycd535.o sonycd535=port_es

Voici quelquesexemplesdesmodulesutilisés:

Table A–2 Exemples de configuration de param ètres matériels

Configuration Exemple

CD-ROM ATAPI, branché commemaîtresur
le deuxièmecanalIDE

hdc=cdrom

CD-ROM Mitsumi nonIDE surport 340,IRQ
11

mcd=0x340,11

Trois lecteursdeCD-ROM Mitsumi nonIDE
utilisant le pilote expérimental,lesportsE/S
300,304et 320avecIRQ 5, 10 et 11

mcdx=0x300,5,0x304,10,0x320,11

Sony CDU 31 ou 33 auport 340,sansIRQ cdu31=0x340,0OU cdu31_port=0x340
cdu31a_irq=0

CD-ROM Aztechsurport 220 aztcd=0x220

CD-ROM de type Panasonicsur interface
SoundBlasterconnectéauport 230

sbpcd=0x230,1

Phillips/LMS cm206et cm260à E/S340et
IRQ 11

cm206=0x340,11

GoldstarR420à E/S300 gscd=0x300

LecteurMitsumi sur cartesonMAD16 à
adresseES330et IRQ 1, testDMA

isp16=0x330,11,0,Mitsumi

Sony CDU 531à adresseE/S320 sonycd535=0x320
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Remarque

La plupartdescartesSoundBlasterrécentessontlivréesavecdesinterfaces
IDE. Pourcescartes,vousnedevezpasutiliserdeparamètressbpcd , mais
uniquementdesparamètreshdX.

A.3 Paramètres SCSI
Table A–3 Paramètres SCSI

Matériel Module Paramètres

Contrôleurdemémoire3ware 3w-xxxx.o

NCR53c810/820/720,
NCR53c700/710/700-66

53c7,8xx.o

PiloteAM53/79C974(PC-SCSI) AM53C974.o

La plupartdescartesBuslogic
(maintenantMylex) avecnuméro
deréférence"BT"

BusLogic.o BusLogic_Options=op-
tion,option,…

DAC960RAID Controller
Mylex

DAC960.o

SCSIfondéesurNCR53c406a NCR53c406a.o

Initio INI-9100UW a100u2w.o a100u2w=es,IRQ,scsi_id

AACRAID Adaptec aacraid.o

CartesSCSIAdvansys advansys.o

AdaptecAHA-152x aha152x.o aha152x=es,IRQ,scsi_id

AHA 154x et 631x de type
Adaptec

aha1542.o

AdaptecAHA 1740 aha1740.o
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Matériel Module Paramètres

AdaptecAHA-274x,
AHA-284x, AHA-29xx,
AHA-394x, AHA-398x,
AHA-274x, AHA-274xT,
AHA-2842, AHA-2910B,
AHA-2920C,AHA-2930/U/U2,
AHA-2940/W/U/UW/AU/,
U2W/U2/U2B/, U2BOEM,
AHA-2944D/WD/UD/UWD,
AHA-2950U2/W/B,
AHA-3940/U/W/UW/,
AUW/U2W/U2B, AHA-
3950U2D,AHA-3985/U/W/UW,
AIC-777x, AIC-785x,
AIC-786x,AIC-787x,AIC-788x
, AIC-789x et AIC-3860

aic7xxx.o aic7xxx=chaîne

ContrôleurSCSIPCI ACARD
ATP870U

atp870u.o

ContrôleurCompaqSmartArray
5300

cciss.o

ContrôleurCompaqSmart/2
RAID

cpqarray.o

ContrôleurCompaq
FibreChannel

cpqfc.o

Domex DMX3191D dmx3191d.o

Data TechnologyCorp
DTC3180/3280

dtc.o
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Matériel Module Paramètres

CarteshôtesSCSI DTP
(EATA/DMA) PM2011B/9X
ISA, PM2021A/9X ISA,
PM2012A, PM2012B,
PM2022A/9X EISA,
PM2122A/9X,PM2322A/9X,
SmartRAIDPM3021,PM3222,
PM3224

eata.o eata=port0,port1,port2,…
options OU eata
io_port=port0,port1,port2,…
option=valeur

CartesSCSIDTP PM2011,
PM2021,PM2041,PM3021,
PM2012B,PM2022,PM2122,
PM2322,PM2042,PM3122,
PM3222,PM3332,PM2024,
PM2124,PM2044,PM2144,
PM3224,PM3334

eata_dma.o

CartesDTP EATA-PIO eata_pio.o

SunEnterpriseNetwork Array
(FC-AL)

fcal.o

SCSIFutureDomainTMC-16xx fdomain.o

NCR5380(pilote générique) g_NCR5380.o

ContrôleurICP RAID gdth.o

I2O Block Driver i2o_block.o

CarteSCSIpourport parallèle
IOMEGA MatchMaker

imm.o

CarteSCSIISA AlwaysIN2000 in2000.o in2000=setup_chaîne:valeurOU
in2000setup_chaîne=valeur

CarteshôtesSCSI Initio
INI-9X00U/UW

initio.o

IBM ServeRAID ips.o

AMI MegaRAID 418,428,438,
466et 762

megaraid.o
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Matériel Module Paramètres

CartesSCSI NCR avec
circuits 810/810A/815/
825/825A/860/875/876/895

ncr53c8xx.o ncr53c8xx=option1:va-
leur1,option2:valeur2,… OU
ncr53c8xx="option1:valeur1
option2:valeur2…"

ProAudio Spectrum/Studio16 pas16.o

PCI-2000IntelliCache pci2000.o

PCI-2220IEIDE RAID pci2220i.o

SparcSTORAGE Array pluto.o

CartehôteSCSIpour port
parallèleIOMEGA PPA3

ppa.o

Perceptive SolutionsPSI-240I
EIDE

psi240i.o

Qlogic 1280 qla1280.o

Qlogic 2x00 qla2x00.o

QLogic FastSCSIFASXXX
ISA/VLB/PCMCIA

qlogicfas.o

QLogic ISP2100SCSI-FCP qlogicfc.o

CartesSCSIQLogic ISP1020
Intelligent IQ-PCI, IQ-PCI-10,
IQ-PCI-D

qlogicisp.o

SBUS SCSIQlogic ISP1020 qlogicpti.o

SeagateST-01/02,Future
DomainTMC-8xx

seagate.o

FutureDomainTMC-885,
TMC-950

seagate.o controller_type=2
adresse_base=adr_baseirq=IRQ

Cartesaveccircuit sym53c416 sym53c416.o sym53c416=PORTBASE,[IRQ]
OU sym53c416io=PORTBASE
irq=IRQ
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Matériel Module Paramètres

CartehôteSCSI Trantor
T128/T128F/T228

t128.o

TekramDC-390(T)PCI tmscsim.o

UltraStor14F/34F(pas24F) u14-34f.o

UltraStor14F, 24F, et 34F ultrastor.o

SérieWD7000 wd7000.o

Voici quelquesexemplesdesmodulesutilisés:

Table A–4 Exemples de configuration des param ètres SCSI
Configuration Exemple

AdaptecAHA1522 surport 330,IRQ 11,SCSI
ID 7

aha152x=0x330,11,7

AdaptecAHA1542 surport 330 bases=0x330

FutureDomainTMC-800à CA000,IRQ 10 type_controller=2adresse_base=0xca000
irq=10

A.4 Paramètres Ethernet
Table A–5 Paramètres de modules Ethernet
Matériel Module Paramètres

3Com3c501 3c501.o 3c501=port_es,IRQ

3Com3c503et 3c503/16 3c503.o 3c503=port_es,IRQ OU
3c503io=port_es_1,port_es_n
irq=IRQ_1,IRQ_n

3ComEtherLink Plus
(3c505)

3c505.o 3c505=port_es,IRQOU
3c505io=port_es_1,port_es_n
irq=IRQ_1,IRQ_2

3ComEtherLink16 3c507.o 3c507=port_es,IRQOU 3c507
io=port_esirq=IRQ

3ComEtherLinkIII 3c509.o 3c509=IRQ
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Matériel Module Paramètres

3ComISA EtherLinkXL
"Corkscrew"

3c515.o

3ComEtherLink PCI
III/XL Vortex (3c590,
3c592,3c595,3c597)
Boomerang(3c900,3c905,
3c595)

3c59x.o

RTL8139,SMC EZ Card
FastEthernet

8139too.o

Apricot 82596 82596.o

Ansel Communications
Modèle3200

ac3200.o ac3200=port_es,IRQ OU
ac3200io=port_es_1,port_es_n
irq=IRQ_1,IRQ_n

Alteon AceNIC Gigabit acenic.o

Aironet Arlan 655 arlan.o

Aironet 4500
PCI-ASI-i365sansfil

aironet4500_card.o

Allied TelesisAT1700 at1700.o at1700=port_es,IRQ OU at1700
io=port_esirq=IRQ

TangentATB-II, Novel
NL-10000,DaystarDigital
LT-200,DaynaDL2000,
DaynaTalk PC (HL),
COPSLT-95, Farallon
PhoneNETPCII, III

cops.o cops=port_es,IRQ OU cops
io=port_esirq=IRQ

Pilotemodulairepourcarte
sériesynchroneCOSAou
SRP

cosa.o cosa=port_es,IRQ,dma

Crystal Semiconduc-
torCS89[02]0

cs89x0.o
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Matériel Module Paramètres

CartesEtherWORKS
DE425 TP/COAX
EISA, DE434 TP
PCI, DE435/450
TP/COAX/AUI PCI
DE500 10/100PCI
Kingston, LinkSys,
SMC8432,SMC9332,
Znyx31[45], et Znyx346
10/100avec circuits
DC21040(pasde
SROM), DC21041[A],
DC21140[A],DC21142et
DC21143

de4x5.o de4x5=port_esOU
de4x5 io=port_es
de4x5args=’ethX[fdx]
autosense=MEDIA_STRING’

EthernetPocket Adapter
D-Link DE-600

de600.o

EthernetPocket Adapter
D-Link DE-620

de620.o

DIGITAL DEPCA &
EtherWORKS DEPCA,
DE100,DE101,DE200
Turbo, DE201Turbo
DE202Turbo TP/BNC,
DE210,DE422EISA

depca.o depca=port_es,IRQ OU depca
io=port_esirq=IRQ

Digi Intl. RightSwitch
SE-X EISA et PCI

dgrs.o

Davicom
DM9102(A)/DM9132/
DM9801FastEthernet

dmfe.o

Intel EtherExpress/1000
Gigabit

e1000.o

CabletronE2100 e2100.o e2100=io_port,IRQ,memOU
e2100io=port_esirq=IRQ
mem=mem
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Matériel Module Paramètres

Intel EtherExpressPro10 eepro.o eepro=port_es,IRQ OU eepro
io=port_esirq=IRQ

PiloteIntel i82557/i82558
PCI EtherExpressPro

eepro100.o

Intel EtherExpress16
(i82586)

eexpress.o eexpress=port_es,IRQ OU
eexpressio=port_esirq=IRQ

SMC EtherPower II 9432
PCI (série83c170/175
EPIC)

epic100.o

Racal-InterlanES3210
EISA

es3210.o

ICL EtherTeam16i/32
EISA

eth16i.o eth16i=port_es,IRQ OU eth16i
ioaddr=port_esIRQ=IRQ

EtherWORKS3 (DE203,
DE204et DE205)

ewrk3.o ewrk=port_es,IRQ OU ewrk
io=port_esirq=IRQ

Fujitsu FMV-
181/182/183/184

fmv18x.o fmv18x=port_es,IRQ OU
fmv18x io=port_esirq=IRQ

Packet EnginesGNIC-II
Gigabit

hamachi.o

Pilote modulairepour
ComtrolHostessSV11

hostess_sv11.o hostess_sv11=port_es,IRQ,
DMABIT OU hostess_sv11
io=port_es irq=IRQ
dma=DMABIT

HP PCLAN/plus hp-plus.o hp-plus=port_es,IRQ OU
hp-plusio=port_esirq=IRQ

HP LAN Ethernet hp.o hp=port_es,IRQ OU hp
io=port_esirq=IRQ
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Matériel Module Paramètres

Cartesréseau
100VG-AnyLan HP
J2585B,J2585A,
J2970,J2973,J2573
Compex ReadyLink
ENET100-VG4,
FreedomLine100/VG

hp100.o hp100=port_es,nom OU
hp100hp100_port=port_es
hp100_nom=nom

Bus annulaireà jeton
(TokenRing) IBM 16/4

ibmtr.o ibmtr=port_es,IRQ,memOU
ibmtr io=port_esirq=IRQ
mem=mem

AT1500,HP J2405Aet la
plupartdesclonesNE2100

lance.o

Mylex LNE390EISA lne390.o

ltpc.o ltpc=port_es,IRQ OU ltpc
io=port_esirq=IRQ

SBUS MyriCOM
MyriNET

myri_sbus.o

NatSemiDP83815Fast
Ethernet

natsemi.o

NE1000/ NE2000(non
pci)

ne.o ne=port_es,IRQ OU ne
io=port_esirq=IRQ

CartesPCI NE2000
RealTEkRTL-8029,
Winbond89C940,Compex
RL2000,KTI ET32P2,
NetVin, NV5000SC,Via
82C926et SureComNE34

ne2k-pci.o

Novell NE3210EISA ne3210.o

MiCom-InterlanNI5010 ni5010.o

CarteNI5210 (puce
Etherneti82586)

ni52.o ni52=port_es,IRQ OU ni52
io=port_esirq=IRQ

NI6510Ethernet ni65.o
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Matériel Module Paramètres

AncienDEC 21040et la
plupartdesEthernet21*40

old_tulip.o old_tulip=port_esOU old_tulip
io=port_es

AMD PCnet32et AMD
PCnetPCI

pcnet32.o

PCI RedCreek
Communications

rcpci.o

CartesRealTek utilisant
lescircuitsFastEthernet
RTL8129ou RTL8139

rtl8139.o

FR multi-protocoles
SangomaS502/S508

sdla.o

SangomaS502A,ES502A,
S502E,S503,S507,S508
et S509

sdladrv.o

SysKonnectSK-98XX
Gigabit

sk98lin.o

CarteISA/PCI TokenRing
SysKonnect,TR4/16(+)
ISA ou PCI, TR4/16PCI
et cartesISA SK NET
TR4/16plusanciennes

sktr.o sktr=port_es,IRQ,memOU sktr
io=port_esirq=IRQmem=mem

EthercardISA SMSUltra
et SMC EtherEZ(8K,
83c790)

smc-ultra.o smc-ultra=port_es,IRQ OU
smc-ultraio=port_esirq=IRQ

CarteEthernetEISA SMC
Ultra32(32K)

smc-ultra32.o

CartesEthernetsérieSMC
9000

smc9194.o smc9194=port_es,IRQ OU
smc9194io=port_esirq=IRQ
ifport=[0,1,2]

SunBigMac Ethernet sunbmac.o

SundanceST201Alta sundance.o
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Matériel Module Paramètres

SunHappy Meal Ethernet sunhme.o

SunQuadEthernet sunqe.o

ThunderLAN tlan.o

CartesEthernetPCI
Digital 21x4x Tulip
PCI SMC EtherPower
10 (8432T/8432BT)
PCI SMC EtherPower
10/100(9332DST)PCI
DEC EtherWorks100/10
(DE500-XA) PCI DEC
EtherWorks10 (DE450)
DEC QSILVER’s, Znyx
312 etherarrayAllied
TelesisLA100PCI-T
Danpex EN-9400,Cogent
EM110

tulip.o

CartesPCI FastEthernet
VIA Rhineavec VIA
VT86c100ARhine-II PCI
ou 3043Rhine-ID-Link
DFE-930-TXPCI 10/100

via-rhine.o

CarteISA AT&T GIS (nee
NCR) WaveLan

wavelan.o wavelan=[IRQ,0],io_port,NWID

CartesEthernet
compatiblesWD8003
et WD8013

wd.o wd=port_es,IRQ,mem, mem_end
OU wd io=port_esirq=IRQ
mem=memmem_end=fin

PCI Compex RL100ATX winbond.o

Packet EnginesYellowfin yellowfin.o

CartesdetypeZ8530pour
AX.25

z85230.o

Voici quelquesexemplesdesmodulesutilisés:
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Table A–6 Exemples de configuration des param ètres Ethernet

Configuration Exemple

CarteISA NE2000à l’adresseE/S300et IRQ
11

ne=0x300,11ether=0x300,11,eth0

CarteWavelanà l’E/S 390, détection
automatiqued’IRQ etutilisationdeNWID pour
0x4321

wavelan=0,0x390,0x4321
ether=0,0x390,0x4321,eth0

A.4.1 Utilisation de plusieur s car tes Ethernet
VouspouvezutiliserplusieurscartesEthernetdansunordinateur. Si chaquecarteutiliseunpilotedif-
férent(parexemple,3c509etDE425),vousdevezsimplementajouterdeslignesalias (etéventuel-
lementoptions ) pourchaquecartedansle fichier /etc/modules.conf . Veuillezvousreporter
auGuidedepersonnalisationofficiel RedHat Linuxpouravoir plusdedétailsà cesujet.

Si deuxcartesEthernetutilisentle mêmepilote (parexemple,deuxcartes3c509ouune3c595etune
3c905),vousdevezsoit indiquerlesadressesdesdeuxcartesdansla ligne d’optionsdu pilote (pour
lescartesISA), soit simplementajouteruneligne alias pourchaquecarte(pourlescartesPCI).

Pourplusd’informationssurl’utilisationdeplusieurscartesEthernet,consultezlasectionLinuxEther-
net-HOWTO à l’adressehttp://www.redhat.com/mirrors/LDP/HOWTO/Ethernet-HOWTO.html.
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B Présentation des par titions de disque
Lespartitionsdedisqueconstituentunaspectcourantdansle domainedel’informatiquepersonnelle,
et cedepuisassezlongtemps.Toutefois,étantdonnéle nombredegensachetantdesordinateursmu-
nis de systèmesd’exploitation préinstallés,relativementpeude personnescomprennentla manière
dontlespartitionsfonctionnent.Cechapitretented’expliquercommentfonctionnentlespartitionsde
disquedemanièreà cequel’installation deRedHat Linux voussemblesimple.

Si vousêtesrelativementfamiliariséavec les partitionsde disque,vouspouvez passerà la Section
B.1.4,Préparation de l’espacenécessaire à RedHat Linux pour plus d’informationssur le proces-
susde libérationd’espacedisquepréalableà l’installation deRedHat Linux. Cettesectionprésente
égalementle systèmededénominationdepartitionutilisé parLinux, le partaged’espacedisqueavec
d’autressystèmesd’exploitationet autresaspectsconnexes.

B.1 Concepts de base concernant le disque dur
Lesdisquesdursontunefonctiontrèssimple; ils permettentdeconserverdesdonnéesetdelesrécu-
pérerdefaçon fiableà la demande.

Concernantlesquestionstellesquele partitionnementdedisque,il estimportantdeconnaîtreun peu
le matérielutilisé ; malheureusement,on a vite fait des’enliserdanslesdétails.C’estpourquoinous
avonsoptépourunschémasimplifié dedisquedur, qui devrait vousaideràcomprendrecommentcela
fonctionne.La FigureB–1, Disquedur nonutilisé illustre un disquedurnonencoreutilisé.
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Figure B–1 Disque dur non utilisé

Il n’y apasgrand-choseàvoir, n’est-cepas? Maissi nousparlonsdedisquesdursàunniveaudebase,
c’estdifférent.Imaginonsquenousvoulionsstockerdesdonnéessurcedisque.Dansl’état actueldes
choses,celanefonctionnerapas.Il fautcommencerparfairequelquechose…

B.1.1 Ce qui compte n’est pas tant ce que vous écrivez que
la manière dont vous l’écrivez
Les vétéransde l’informatique aurontprobablementvite compris. Il faut formater le disque. Le
formatage(habituellementappelé"créationd’un systèmede fichiers" dansle jargonLinux) écritdes
informationssurle disque,mettantdel’ordre dansl’espacevide d’un disquenonformaté.
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Figure B–2 Disque dur avec système de fic hier s

Commela FigureB–2, Disquedur avecsystèmedefichiers l’indique, l’ordre imposéparun système
defichiersentraîneun certainnombredecompromis:

• Un petit pourcentagedel’espacedisponiblesurle disqueestutilisé pourstocker desdonnéesen
rapportavecle systèmedefichierset peutêtreconsidérécommeperdu.

• Le systèmede fichiersfractionnel’espacerestanten petitssegmentsde taille constante.Dans
l’universLinux, cessegmentssontappelésblocs. 1

Etantdonnéquelessystèmesdefichiersrendentpossiblesdeschosestellesquelesrépertoireset les
fichiers,cetypedecompromisestgénéralementconsidérécommeun prix modiqueà payer.

Il fautégalementnoterqu’il n’y a pasdesystèmedefichiersunique,universel; commel’illustre la
FigureB–3, Disquedur avecun systèmede fichiers différent, un disquedur peutcontenirun sys-
tèmedefichiersparmidenombreuxautres.Commevouspouvezl’imaginer, lesdifférentssystèmes
defichiersont tendanceà êtreincompatibles; celasignifie qu’un systèmed’exploitationprenanten
chargeunsystèmedefichiers(ouunepoignéedetypesdesystèmesdefichiersapparentés)nepourra

1 Lesblocssontdimensionnésdefaçonuniforme,contrairementà cequesemblentindiquernosillustrations.
Songezégalementqu’uneunitéde disquemoyennecontientdesmilliers de blocs. Toutefois,dansle cadrede
cetteprésentation,il estpréférabledenepasprêterattentionà cesdétails.
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peut-êtrepasenprendreenchargeun autre.Cetteaffirmationn’est cependantpasunerègleabsolue.
Parexemple,RedHatLinux prendenchargeunvasteéventaildesystèmesdefichiers(dontbeaucoup
sontcourammentutiliséspard’autressystèmesd’exploitation),cequi facilite l’échangededonnées.

Figure B–3 Disque dur avec un système de fic hier s différent

Naturellement,l’écriture d’un systèmede fichierssur le disquen’estqu’un début. Le but de la ma-
noeuvreestdestocker etrécupérer réellementdesdonnées.Voyonsledisqueaprèsécrituredecertains
fichiers.
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Figure B–4 Disque dur sur lequel figurent des donn ées

Commel’illustre la FigureB–4, Disquedur sur lequelfigurentdesdonnées, 14 desblocsprécédem-
mentvidescontiennentàprésentdesdonnées.Il estimpossiblededéterminerle nombredefichiersse
trouvantsurcetteunité; il peutn’y enavoir qu’un seuloujusqu’à14,étantdonnéquetouslesfichiers
utilisentaumoinsunbloc. Un autrepoint importantestquelesblocsutilisésn’ont pasla formed’une
zonecontinue; lesblocsutiliséset inutiliséspeuventêtreintercalés. C’estcequ’on appellela frag-
mentation. Celle-cipeutjouerun rôle encasdetentativederedimensionnerunepartitionexistante.

Commetoutesles technologiesen rapportavec l’informatique, les disquesdursn’ont jamaiscessé
d’évoluer. Ils ont enparticulierévoluédansle sensd’uneaugmentationconstantedeleur taille. Il ne
s’agitpas,enl’occurrence,deleur taille physique,maisdeleurcapacité. Et c’estprécisémentcegain
decapacitéqui a induit uneévolution dansla façond’utiliser lesdisquesdurs.

B.1.2 Création de plusieur s par titions sur un disque
Faceà l’augmentationdescapacitésdesunitésde disque,certainsont commencé à sedemandersi
le fait de disposerde tout cetespaced’un seultenantétait unebonneidée. Cepoint de vueétait le
fruit deplusieursconsidérationstantphilosophiquesquetechniques.Du point devuephilosophique,
il apparaissaitqu’au-delà d’une certainetaille, l’espacesupplémentaireoffert parun disquede plus



242 Annexe B

grandecapacitéétaitégalementsourcedeconfusion.Sur le plan technique,certainssystèmesdefi-
chiersn’étaientpasconçuspour prendreen charge desdisquesd’une telle capacité; ou alors,s’ils
pouvaientprendreenchargedesunitésdegrandetaille, la perted’espacerésultantdela placeoccupée
par le systèmedefichiersdevenaitexcessive.

Lasolutionàceproblèmeconsistaitàdiviserlesdisquesenpartitions . Chaquepartitionestaccessible
commes’il s’agissaitd’un disquedistinct.Ceciestpossiblegrâceàl’ajout d’unetabledespartitions .

Remarque
Si lesschémasde cechapitremontrentla tabledespartitionscommeétant
distinctedu disquedur réel, ce n’est pasrigoureusementexact. En réalité,
la tabledespartitionseststockéeautout début du disque,avant le système
defichierset lesdonnéesdel’utilisateur. C’est parsoucideclartéquenous
l’avonsséparéedu restedel’unité sur lesschémas.

Figure B–5 Disque dur avec table des par titions

Commel’indique la FigureB–5, Disquedur avectabledespartitions, la tabledespartitionsestdivi-
séeenquatresections.Chacunepeutaccueillir les informationsnécessairespour la définition d’une
simplepartition,cequi signifie quela tabledespartitionsnepeutpasdéfinir plusdequatrepartitions.
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Chaquetabledespartitionscontientuneséried’informationssur lescaractéristiquesimportantesde
la partition tellesque:

• Lespointsdu disqueoù la partitioncommenceet finit ;

• Le caractère"actif" ou nondela partition

• Le typedepartition

Examinonsdeplusprèschacunedecescaractéristiques.Lespointsdedébut et defin dela partition
définissentenréalitésataille etsonemplacementphysiquesurledisque.La balise"active"estutilisée
par leschargeursdedémarragedecertainssystèmesd’exploitation. Autrementdit, c’est le système
d’exploitationsetrouvantdansla partitionbaliséecomme"active" qui seradémarré.

La notiondetypedepartitionpeutsemblerun peuconfuse.Le typeestunnombrequi identifie l’uti-
lisationprévuedela partition.Si cettedéfinition sembleunpeuvague,c’estparcequela signification
du conceptdetypedepartitionl’est également.Certainssystèmesd’exploitationutilisent le typede
partition pour indiquerun typede systèmede fichiersspécifique,marquerla partition commeétant
associéeà un systèmed’exploitationparticulier, indiquerquela partition contientun systèmed’ex-
ploitationamorçable,voire unecombinaisondestrois.

LaTableB–1,Typesdepartitioncontientla listedequelquestypesdepartitionscommuns(etobscurs),
avec lesvaleursnumériquesqui y sontassociées.

Table B–1 Types de par tition

Type de par tition Valeur Type de par tition Valeur

Vide 00 Novell Netware386 65

DOS12-bit FAT 01 PIC/IX 75

XENIX root 02 Old MINIX 80

XENIX usr 03 Linux/MINUX 81

DOS16-bit <=32M 04 Linux swap 82

Etendue 05 Linux native 83

DOS16-bit >=32 06 Linux étendue 85

OS/2HPFS 07 Amoeba 93

AIX 08 AmoebaBBT 94

AIX amorçable 09 BSD/386 a5

OS/2Boot Manager 0a OpenBSD a6
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Type de par tition Valeur Type de par tition Valeur

Win95 FAT32 0b NEXTSTEP a7

Win95 FAT32 (LBA) 0c BSDI fs b7

Win95 FAT16 (LBA) 0e BSDI swap b8

Win95 étendue(LBA) 0f Syrinx c7

Venix 80286 40 CP/M db

Novell 51 DOSaccess e1

Microport 52 DOSR/O e3

GNU HURD 63 DOSsecondary f2

Novell Netware286 64 BBT ff

Maintenant,vousvousdemandezpeut-êtrecommenttoutecettecomplexité supplémentaireestnor-
malementutilisée.Voir la FigureB–6, Disquedur avecpartition uniquepourun exemple.

Figure B–6 Disque dur avec par tition unique
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Trèssouvent, il n’y a qu’uneseulepartition occupanttout le disque,qui rappelleles disquespré-
partitionnésd’autrefois. La tabledespartitionsn’utilise qu’uneseuleentréepointantsur le début de
la partition.

Nousavonsclassécettepartitionparmicellesdetype"DOS". Commele montrela TableB–1, Types
departition, bienqu’un peusimpliste,cettequalificationestadéquatedansle cadredecetteprésen-
tation. Il s’agit d’un systèmedepartition typiquede la plupartdesordinateurscommercialisésavec
uneversiondeWindows préinstallée.

B.1.3 Partitions à l’intérieur de par titions – Aperçu des
par titions étendues
Naturellement,avecle temps,il estdevenuévidentquequatrepartitionsnesuffiraientpas.Etantdonné
l’augmentationdela capacitédesunitésdedisque,il devenaitpossibledeconfigurerquatrepartitions
detaille raisonnabletout enconservantde l’espacedisque.Il fallait trouver un moyendecréerplus
de partitions.

Entrerdansla partitionétendue.Commeindiquédansla TableB–1, Typesdepartition, il existeun
typedepartition"Etendue"; cetypedepartitionestaucoeurdespartitionsétendues.

Lorsqu’unepartition estcrééeet quesontype estparamétrésur "Etendue",unetabledespartitions
étendueestcréée.Essentiellement,la partitionétendueestcomparableàundisqueduràpartentière;
elle comprendunetabledespartitionsqui pointesuruneou plusieurspartitions(désormaisappelées
partitions logiques, paroppositionauxquatrepartitions primair es) entièrementcontenuesdansla
partition étendueelle-même.La FigureB–7, Disquedur avecpartition étenduemontreun disque
dur avecunepartitionprimaireet unepartitionétenduecontenantdeuxpartitionslogiques(demême
qu’unecertainequantitéd’espacedisquenonpartitionné).
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Figure B–7 Disque dur avec par tition étendue

Commele montrecettefigure, il y a unedifférenceentreunepartition primaireet unepartition lo-
gique; il ne peuty avoir quequatrepartitionsprimaires,maisle nombrede partitionslogiquesest
illimité (toutefois,enréalité, il n’estpasconseillédedéfinir etd’utiliser plusde12partitionslogiques
surun seuldisquedur).

A présentquenousavonsprésentéles partitionsen général,voyonscommentutiliser cesconnais-
sancespour installerRedHat Linux.

B.1.4 Préparation de l’espace nécessaire à Red Hat Lin ux
Si voustentezderepartitionnerundisquedur, vouspouvezêtreconfrontéauxtroisscénariossuivants:

• De l’espacelibre nonpartitionné estdisponible.

• Unepartitionnonutiliséeestdisponible.

• De l’espacelibre estdisponibledansunepartition.

Examinons,dansl’ordre, chacundesscénarios.
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Remarque

N’oubliez pasquelesillustrationssuivantes,simplifiéesparsoucideclarté,
nereflètentpasrigoureusementle systèmedepartitionnementquevousren-
contrerezlors del’installationréelledeRedHat Linux.

Utilisation de l’espace libre non par titionné
Danscettesituation,lespartitionsdéjàdéfiniesnes’étendentpassur tout le disquedur, laissantnon
attribué l’espacequi ne fait paspartied’une partition définie. La FigureB–8, Disquedur avecde
l’espacedisquenonpartitionné montreà quoi celapourraitressembler.

Figure B–8 Disque dur avec de l’espace disque non par titionné

A y bienregarder, undisquedurnonutilisés’inscritégalementdanscettecatégorie; laseuledifférence
estquetout l’espacedisquenefait paspartied’unepartitiondéfinie.

Danstouslescas,vouspouvezsimplementcréerlespartitionsnécessairesàpartirdel’espaceinutilisé.
Malheureusement,cescénario,bienquetrèssimple,estpeuprobable(àmoinsquevousn’ayezacheté
un disquespécialementpourRedHat Linux). La plupartdessystèmesd’exploitationsontconfigurés
defaçonàutiliser tousl’espacedisponiblesurle disque(voir Utilisation del’espacelibred’unepar-
tition activedansla sectionB.1.4).
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Examinonsunesituationun peupluscourante.

Utilisation de l’espace d’une par tition non utilisée
Danscecas,il sepeutquevousn’utilisiez plusuneouplusieurspartitions.Peut-êtreavez-vousutilisé
un autresystèmed’exploitation par le passé,et n’avez-vousplus jamaisutilisé la (les) partition(s)
dédiée(s)àcesystème.La FigureB–9,Disquedur avecunepartition inutiliséeillustrecettesituation.

Figure B–9 Disque dur avec une par tition inutilisée

Si vousêtesdanscettesituation,vouspouvez utiliser l’espacealloué à la partition inutilisée. Vous
deveztoutd’abordsupprimerla partition,puiscréerla (les)partition(s)Linux appropriée(s)àsaplace.
Vouspouvez soit supprimerla partition à l’aide de la commandeDOS fdisk , soit procéderà une
installationpersonnaliséedemanièreà cequele systèmevousoffre la possibilitédele faire.

Utilisation de l’espace libre d’une par tition active
Il s’agit de la situationla plus courante.Il s’agit aussi,malheureusement,de la plus complexe. Le
principalproblèmeestque,mêmesi vousavezsuffisammentd’espacelibre, il estactuellementalloué
à unepartitionencoursd’utilisation. Si vousavezachetéun ordinateuravecun logiciel préinstallé,
le disquedur a trèsprobablementunepartitionimportantecontenantle systèmed’exploitationet les
données.

Outrel’ajout d’un nouveaudisquedur ausystème,vousavezdeuxpossibilités:

Repartitionnementdestructeur
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ATTENTION

Celarevient à supprimerla grandepartitionuniqueet à encréerplu-
sieursde plus petite taille. Commevous pouvez l’imaginer, toutes
lesdonnéesde la partitiond’origine serontsupprimées.Cecisignifie
quel’exécutiond’unesauvegardecomplèteestnécessaire.Dansvotre
propreintérêt,effectuezdeuxsauvegardes,utilisez la fonctiondevé-
rif ication(si votrelogiciel desauvegardeendispose),puisessayezde
lire lesdonnéesdela sauvegardeavantdesupprimerla partition.

Aprèsavoir crééunepartitionpluspetite,pour le logiciel existant,vouspouvezréinstallerdes
logiciels,restaurerdesdonnéesetpoursuivre l’installation deRedHat Linux. La FigureB–10,
Disquedur encours derepartitionnementdestructeurillustre cetteprocédure.

Figure B–10 Disque dur en cour s de repar titionnement destructeur
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ATTENTION
�

Commel’illustre la FigureB–10,Disquedur encours derepartition-
nementdestructeurtouteslesdonnéesprésentesdanslapartitiond’ori-
gineserontperduesà défautdesauvegardeappropriée!

Repartitionnementnon destructeur

Vousexécutezici unprogrammequiaccomplitapparemmentl’impossible: il rétrécitunegrande
partitionsansperdreaucundesfichiersqui y sontstockés.De nombreusespersonnesont jugé
cetteméthodeà la fois fiableet sûre.Quel logiciel utiliser pour réalisercetexploit ? Il existe
plusieurslogiciels de gestionde disquesur le marché; vousdevrez effectuerdesrecherches
pourtrouver celui correspondantle mieuxà votresituation.

Si le processusde repartitionnementnon destructeurestassezsimple, il comporteplusieurs
étapes:

• Compressiondesdonnéesexistantes

• Redimensionnementde la partition

• Créationdenouvelle(s)partition(s)

Examinonschacunedecesétapesplusendétail.

Compression des données existantes

Commel’illustre la FigureB–11,Compressiondu disquela premièreétapeconsisteà comprimerles
donnéesdansla partitionexistante.Celapermetderéorganiserlesdonnéesdefaçonà disposerd’un
maximumd’espacelibre disponibleà la "fin" dela partition.
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Figure B–11 Compression du disque

Cetteétapeestessentielle; sanselle, il estpossiblequel’emplacementoccupépar lesdonnéesem-
pêchele redimensionnementdela partitionà la taille désirée.En outre,il estimpossiblededéplacer
certainesdonnées.Danscettehypothèse(etcecilimite la taille desnouvellespartitions),vousrisquez
d’être forcéà repartitionnervotredisquedefaçondestructive.

Redimensionnement de la par tition

LaFigureB–12,Disqueduravecpartitionredimensionnéemontreleprocessusderedimensionnement
réel. Si le résultatfinal de l’opérationderedimensionnementvarieenfonctiondu logiciel utilisé, le
plus souvent, l’espacedisquelibéréestutilisé pour créerunepartition non formatéedu mêmetype
quela partitiond’origine.
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Figure B–12 Disque dur avec par tition redimensionn ée

Il estimportantdecomprendrecequele logiciel deredimensionnementutilisé fait del’espacelibéré,
demanièreà pouvoir prendrelesmesuresappropriées.Dansle casquenousavonsillustré, il serait
préférabledesupprimersimplementla nouvelle partitionDOSet decréerla (les)partition(s)Linux
appropriée(s).

Création de nouvelle(s) par tition(s)

Commel’impliquait l’étapeprécédente,il peutêtreounonnécessairedecréerdenouvellespartitions.
Toutefois,à moinsquevotrelogiciel deredimensionnementnetiennecomptedeLinux, vousdevrez
probablementsupprimerlapartitioncrééedurantleprocessusderedimensionnement.LaFigureB–13,
Disquedur avecconfiguration departition finale illustre cetteprocédure.



Section B.1 253

Figure B–13 Disque dur avec configuration de par tition finale

Remarque

Lesinformationssuivantessontspécifiquesauxordinateursutilisantunpro-
cesseurIntel.

Afin desimplifier cetteétapepour nosclients,nousfournissonsl’utilitaire DOS fips sur le CD 1
deRedHat Linux/x86, dansle répertoiredosutils . Il s’agit d’un programmelibre permettantde
redimensionnerlespartitionsdela FAT (File AllocationTable,tabled’allocationdesfichiers).
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AVERTISSEMENT
	

Denombreusespersonnesont utilisé fips avecsuccèspour repartition-
ner leurs disquesdurs. Toutefois, en raison de la nature desopérations
effectuéespar fips et du vasteéventail de configurations matérielles
et logiciellesaveclesquellesceprogrammeestappeléà fonctionner, Red
Hat n’est pas en mesure de garantir que fips fonctionnera correcte-
ment sur votre système. C’est pourquoi aucuneassistancepour l’ins-
tallation n’est disponible pour fips ; vous l’utiliser ezà vos risqueset
périls.

Cecidit, si vousdécidezderepartitionnervotredisquedur à l’aide de fips , vousdevezabsolument
faire lesdeuxchosessuivantes:

• Sauvegarde — Réalisezdeuxcopiesde toutesles donnéesimportantesfigurantsur votre ordi-
nateur. Stockez cescopiessur dessupportsamovibles (tels qu’unebandeou desdisquettes)et
assurez-vousquelesdonnéessauvegardéessontaccessiblesavantdepoursuivre.

• Lecture de la documentation— Lisez entièrementla documentationde fips figurantdansle
sous-répertoire/dosutils/fipsdocs du CD-ROM RedHat Linux/x86 1.

Si vousdécidezd’utiliser fips , sachezqu’aprèsl’exécutionde fips , vousvousretrouverezavec
deuxpartitions: cellequevousaurezredimensionnéeet cellecrééepar fips à partir del’espaceli-
béré.Si vousavezl’intention d’utiliser cetespacepourinstallerRedHatLinux, supprimezla nouvelle
partitioncréée,soitàl’aide dela commandefdisk sousvotresystèmed’exploitationactuel,soit lors
dela configurationdespartitionspendantuneinstallationpersonnalisée.

B.1.5 Système de dénomination de par tition

Linux fait référenceauxpartitionsdedisqueà l’aide d’unecombinaisonde lettreset dechiffresqui
peutsemblerpeuclaire,enparticuliersi vousêtesaccoutuméàappeler"disqueC" le disqueduretses
partitions.Voici commentlespartitionssontnomméesdansl’environnementDOS/Windows :

• Chaquetypedepartitionestvérifié pourdéterminers’il peutêtrelu parDOS/Windows.

• Si le type de partition estcompatible,le systèmelui attribue une"lettre d’unité". La première
lettred’unité est"C"

• Cettelettre peutêtreutiliséepour désignercettepartition de mêmequele systèmede fichiers
figurantdanscettepartition.
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RedHat Linux utilise un systèmededénominationplusflexible, fournissantplusd’informationsque
l’approcheadoptéepard’autressystèmesd’exploitation.Le systèmededénominationestbasésurles
fichiers,avecdesnomsdefichier présentantla forme:

/dev/ xxyN

Voici commentdéchiffrer le systèmededénominationdepartition:

/dev/

Cettechaîneestle nomdu répertoiredanslequelsetrouvent tousles fichiersdepériphérique.
Etantdonnéquelespartitionssetrouventsurdesdisquesdurset queceux-cisontdespériphé-
riques,lesfichiersreprésentanttouteslespartitionspossiblessetrouventdans/dev/ .

xx

Lesdeuxpremièreslettresdu nomdepartitionindiquentle typedepériphériquesur lequelse
trouvela partition.Vousvoyeznormalementhd (pourlesdisquesIDE) ousd (pourlesdisques
SCSI).

y

Cettelettre indiquele périphériquesur lequelsetrouve la partition. Par exemple,/dev/hda
(premierdisquedur IDE) ou /dev/sdb (seconddisqueSCSI).

N

Le nombrefinal désignela partition. Les quatrepremièrespartitions(primairesou étendues)
sontnumérotéesde1 à4. La numérotationdespartitionslogiquescommenceà5. Parexemple,
/dev/hda3 désignela troisièmepartition primaireou étenduedu premierdisquedur IDE ;
/dev/sdb6 désignela secondepartitionlogiquedu seconddisquedur SCSI.

Remarque

Aucunepartiede cetteconventionde dénominationn’est baséesur le type
departition ; à la différencedeDOS/Windows, sousRedHat Linux, toutes
lespartitionspeuventêtreidentifiées.Cecinesignifie évidemmentpasque
RedHatLinux peutaccéderauxdonnéesdechaquetypedepartition,même
si, dansbiendescas,il estpossibled’accéderauxdonnéesfigurantsurune
partitiondédiéeà un autresystèmed’exploitation.

Gardezcesinformationsà l’esprit ; ellesvousaiderontà comprendrele processusde configuration
despartitionsrequisesparRedHat Linux.
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B.1.6 Partitions de disque et autres systèmes d’exploitation
SivospartitionsRedHatLinux doiventpartagerundisqueduravecdespartitionsutiliséespard’autres
systèmesd’exploitation,vousn’aurezgénéralementpasdeproblèmes.Toutefois,certainescombinai-
sonsdeLinux et d’autressystèmesd’exploitationrequièrentuneattentionparticulière.Desinforma-
tions sur la créationde partitionsde disquecompatiblesavec d’autressystèmesd’exploitation sont
disponiblesdansplusieursHOWTO etMini-HOWTOs,figurantsurle CD dedocumentationdansles
répertoiresHOWTOet HOWTO/mini. En particulier, les Mini-HOWTO dont les nomsdébutentpar
Linux+ sonttrèsutiles.

Remarque
SiRedHatLinux/x86doitcoexistersurvotreordinateuravecOS/2,créezvos
partitionsdedisqueavecle logiciel departitionnementd’OS/2; sinon,OS/2
risquede ne pasreconnaîtreles partitionsde disque. Durantl’installation,
ne créezpasde nouvellespartitions,maisdéfinissezles typesde partition
appropriéspourvospartitionsLinux à l’aide dela commandefdisk .

B.1.7 Partitions de disque et points de monta ge
Un aspectquedenombreuxdébutantsdansl’utilisation deLinux trouventconfusestla manièredont
lespartitionssontutiliséespar le systèmed’exploitationLinux. SousDOS/Windows, c’est relative-
mentsimple: si vousavezplusieurspartitions,une"lettrededisque"estattribuéeàchaquepartition.
Vousutilisezalorsla lettredu disquepour faire référenceauxfichierset répertoiresfigurantsurune
partitiondonnée.

La façondont RedHat Linux gèreles partitions,et doncles disquesen général,estcomplètement
différente. En effet, vous utilisez chaquepartition commepartie intégrantede l’arbre du système
de fichiersde Linux. Pource faire, vousassociezunepartition à un répertoiredansle cadred’un
processusappelémontage. Le montaged’une partition rendsoncontenudisponibleà partir d’un
répertoirespécifié (appelépoint de montage).

Par exemple, si une partition /dev/hda5 était montéesur /usr , cela signifierait que tous les
fichierset répertoiressous/usr se trouveraientphysiquementsur /dev/hda5 . Ainsi le fichier
/usr/share/doc/FAQ/txt/Linux-FAQ seraitstocké sur /dev/hda5 , tandisquele fichier
/etc/X11/gdm/Sessions/Gnome nele seraitpas.

Si nouspoursuivons avec notre exemple, il est égalementpossiblequ’un ou plusieursrépertoires
sous/usr soientdespointsdemontagepourd’autrespartitions.Par exemple,unepartition(disons
/dev/hda7 ) pourraitêtremontéesur/usr/local , cequi signifie que,parexemple,/usr/lo-
cal/man/whatis setrouveraitalorssur /dev/hda7 plutôt quesur /dev/hda5 .



Section B.1 257

B.1.8 Combien de par titions ?
A cestadeduprocessusdepréparationdel’installationdeRedHatLinux, vousdeveztenircomptedu
nombreet de la taille despartitionsquedoit utiliser le nouveausystèmed’exploitation. La question
du "nombredepartitions"continueà susciterle débatau seinde la communautédesutilisateursde
Linux et, à défautd’entrevoir la fin du débat,il estprudentdedire qu’il y a probablementautantde
systèmesdepartitionnementquedepersonnesdébattantdela question.

Celadit, nousvousconseillons,àmoinsquevousn’ayezdebonnesraisonsdeprocéderautrement,de
créerlespartitionssuivantes:

• Unepartition swap— Lespartitionsswapsontutiliséespourprendreenchargela mémoirevir-
tuelle. Autrementdit, lesdonnéessontécritesdansla partitionswaplorsqu’il n’y a pasdeRAM
pouraccueillirlesdonnéesquevotresystèmetraite.Vousdevezcréerunepartitionswappourpou-
voir utilisercorrectementRedHatLinux. La taille minimaledela partitionswapdoit êtreégaleà
aumoinsdeuxfois la la mémoirevive devotreordinateurou à 32 Mo.

• Unepartition /boot — La partitionmontéesur /boot contientle noyaudu systèmed’exploi-
tation (qui permetà votre systèmede démarrerRedHat Linux), de mêmequequelquesautres
fichiersutilisésdurantle processusd’amorçage.

ATTENTION



N’oubliez pasdelire la SectionB.1.9,Un dernier tuyau: utilisation de
LILO — lesinformationsqu’elle contientont trait à la partition/boot !

Vu leslimites dela plupartdesPCBIOS, il seraitpréférabledecréerunepetitepartitionpourles
conserver. Unepartitionde32 Mo seraitsuffisante.

• Unepartition root (/ ) — La partitionrootestl’endroit oùsetrouve le répertoireroot / . Dansce
typedepartitionnement,touslesfichiers(à l’exceptiondeceuxstockésdans/boot ) setrouvent
surla partitionroot. C’estpourquoivousavezintérêtà choisirunepartitionroot degrandetaille.
Unepartitionrootde1,2Gopermetd’effectuerl’équivalentd’uneinstallationdelaclassePostede
travail (avec trèspeud’espacelibre), alorsqu’unepartitionroot de2,4Gopermetd’installertous
lespaquetages.Il estévidentqueplusvousavezd’espaceà consacrerà la partition root, mieux
c’est.

Desrecommandationsconcernantla taille desdifférentespartitionsRedHat Linux sontcontenues
dansle Guided’installation officiel RedHat Linux pour x86.
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B.1.9 Un dernier tuy au : utilisation de LILO
LILO (LInux LOader)estlaméthodelapluscourammentutiliséepourdémarrerRedHatLinux surles
systèmeséquipésd’un processeurIntel. Chargeurdusystèmed’exploitation,LILO opère"endehors"
detoutsystèmed’exploitation,enutilisantuniquementle systèmeE/Sdebase(ouBIOS) intégrédans
le matérielde l’ordinateurlui-même. Cettesectiondécrit les interactionsdeLILO avec le BIOS du
PC.Elle estspécifiqueauxordinateurscompatiblesIntel.

Limitations du BIOS affectant LILO

LILO estsoumisà certaineslimitations imposéespar le BIOS de la plupartdesordinateurséquipés
d’un processeurIntel. En particulier, la plupartdesBIOS ne peuvent pasaccéderà plus de deux
disquesdurs,ni à desdonnéesstockéesau-delà du cylindre 1023den’importequeldisque.Certains
BIOS récentsneconnaissentpasceslimitations.

TouteslesdonnéesauxquellesLILO doit pouvoir accéderaudémarrage(notammentle noyauLinux)
sontsituéesdansle répertoire/boot . Si vousvousconformezausystèmedepartitionnementpréco-
niséci-dessusousi vousprocédezàuneinstallationdeclassePostedetravail ouServeur, le répertoire
/boot setrouveradansunepetitepartitionséparée.Sinon,il setrouveradansla partitionroot. Dans
lesdeuxcas,la partitiondanslaquelle/boot setrouvedoit êtreconformeauxinstructionsci-dessous
si vousvoulezutiliser LILO pourdémarrervotresystèmeRedHat Linux :

Sur lesdeux premiersdisquesIDE

Si vousavezdeuxdisquesIDE (ou EIDE), /boot doit figurersur l’un d’eux. Cettelimite de
deuxdisquesenglobeégalementtousleslecteursdeCD-ROM IDE ducontrôleurIDE principal.
Ainsi, si vousavezundisquedurIDE etunlecteurdeCD-ROM IDE surle contrôleurprincipal,
/boot doit êtresituéuniquementsurlepremierdisquedur, mêmesi vousavezd’autresdisques
durssurvotrecontrôleurIDE secondaire.

Sur le premier disque IDE ou SCSI

Si vousavezun disqueIDE (ou EIDE) et un ou plusieursdisquesSCSI,/boot doit êtresitué
surle disqueIDE ou surle disqueSCSIdontl’ID est0. AucunautreID SCSInefonctionnera.

Sur lesdeux premiersdisquesSCSI

Si vousn’avezquedesdisquesdursSCSI,/boot doit êtresituésurun disquedont l’ID est0
ou 1. AucunautreID SCSInefonctionnera.

Partitionnement entièrementavant le cylindr e 1023

Quellequesoit la configuration,la partitioncontenant/boot doit êtreentièrementsituéeavant
le cylindre 1023.Si la partitioncontenant/boot chevauchele cylindre1023,vousrisquezde
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vous trouver dansunesituationoù LILO fonctionnerainitialement(parceque toutesles in-
formationsnécessairesfigurerontavant le cylindre 1023),maisconnaîtraunedéfaillancesi un
nouveaunoyaudoit êtrechargé,carcelui-ci seraenregistréaprèsle cylindre 1023.

Commeindiquéplushaut,il sepeutquecertainsBIOSrécentspermettentàLILO defonctionneravec
desconfigurationsnonconformesàcesinstructions.Demême,certainesfonctionspluscomplexesde
LILO peuventêtreutiliséespourfairedémarrerunsystèmeLinux, mêmesi la configurationn’estpas
conformeàcesinstructions.Toutefois,enraisondunombredefacteurs,RedHatnepeutpasprendre
enchargeun effort aussiconsidérable.

Remarque

Disk Druid, de mêmeque les installationsdesclassesPostede travail et
Serveur, tient comptedeceslimitationsliéesauBIOS.
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C Disquettes de pilotes
C.1 Utilité d’une disquette de pilotes
Lorsdu chargementdu programmed’installationdeRedHat Linux, il sepeutquele systèmeaffiche
un écranvousdemandantunedisquettedepilote. Cetécrans’affichegénéralementdanslestrois cas
suivants:

• si vousexécutezle programmed’installationenmodeexpert ,

• si vousexécutezle programmed’installationenentrantlinux dd à l’invite boot:

• si vousexécutezle programmed’installationsurunordinateurn’ayantpasdepériphériquesPCI.

C.1.1 Qu’est-ce qu’une disquette de pilotes ?
Unedisquettedepilotesajouteunecapacitédepriseenchargepourdumatérielqui,sanselle,neserait
pasprisenchargeparle programmed’installation.La disquettedepilotespeutêtrecrééeparRedHat
ou parvousàpartir depilotestrouvéssurInternet,ou fournieparle vendeuravecle matérielacheté.

Il estenréalitéinutile d’utiliser unedisquettedepilotesàmoinsquevousn’ayezbesoind’un périphé-
riqueparticulierpourinstallerRedHatLinux. Vousserezprobablementamenéàutiliserunedisquette
depilotespourleslecteursCD-ROM nonstandardoutrèsrécents,lescartesSCSIet lescartesréseau,
dèslors quecesontlesseulspériphériquesutilisésdurantl’installation pouvant nécessiterl’utilisa-
tion depilotesnoninclusdanslesCD-ROMs deRedHat Linux (ou disquette,si vousavezcréé une
disquetted’amorçagepourdémarrerle processusd’installation).

Remarque
Si unpériphériquenonprisenchargen’estpasnécessairepourinstallerRed
Hat Linux survotresystème,poursuivezl’installation normale,puisajoutez
lespilotesdu nouvel élémentmatérielunefois l’installation terminée.

C.1.2 Comment se procurer une disquette de pilotes ?
Dans le CD-ROM 1 de Red Hat Linux vous trouverez une image de disquette de pilotes
(images/drivers.img ) contenantde nombreuxpilotespeuutilisés. Si vouspensezquevotre
systèmerequiertcertainsdecespilotes,nousvousconseillonsdecréerla disquettedepilotesavant
deprocéderà l’installation deRedHat Linux.

Uneautrefaçondechercherdesinformationssurlesdisquettesdepilotesconsisteà consulterle site
WebdeRedHatàl’adressehttp://www.redhat.com/support/erratadanslasectionintituléeBug Fixes.
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Il sepeutquedu matérieltrèsconnumis enventeaprèsla sortied’uneéditiondeRedHat Linux ne
fonctionnepasaveclespilotesdéjàprésentsdansle programmed’installationou inclusdansl’image
dedisquettedepilotesduCD-ROM 1 deRedHatLinux. Dansdescascommecelui-la,vouspourriez
trouver dansle site Web de RedHat un lien à uneimagede disquettede pilotesquevouspouvez
utiliser pour installerRedHat Linux surcetypedematériel.

Création d’une disquette de pilotes à par tir d’un fic hier d’ima ge
Sivousavezuneimagededisquettedepilotesetquevousdevezl’écriresurunedisquette,vouspouvez
le faireenutilisantDOSou RedHat Linux.

Pourcréerunedisquettedepilotesà partir d’une imagededisquettedepilotesenutilisantRedHat
Linux :

1. Insérezunedisquetteviergeformatéedansle premierlecteurdedisquette.

2. A partirdumêmerépertoirecontenantl’imagedela disquettedepilotes,tel quedd.img , entrez
cat dd.img > /dev/fd0 enétantconnectéentantqueroot.

Pourcréerunedisquettedepilotesà partir d’uneimagededisquettedepilotesenutilisantDOS:

1. Insérezunedisquetteviergeformatéedansle lecteura: .

2. A partir du mêmerépertoirecontenantl’imagedela disquettedepilotes,tel quedd.img , entrez
rawrite dd.img a: à la ligne decommande.

C.1.3 Utilisation d’une disquette de pilotes pendant
l’installation
Le fait d’avoir unedisquettedepilotesnesuffit pas.Vousdevezdire auprogrammed’installationde
RedHat Linux dechargercettedisquetteet del’utiliser pendantle processusd’installation.
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Remarque

Une disquettede pilotes diffère d’une disquetted’amorçage. Si vous de-
vezdémarrervotreinstallationàpartird’unedisquette,vousdevreztoujours
créercettedisquetteet démarrerà partir decelle-ciavantdepouvoir utiliser
votredisquettedepilotes.

Si vousn’avezpasencorededisquettededémarragedel’installationet que
votresystèmenegèrepasle démarrageàpartirduCD-ROM, créez-enuneen
utilisantle fichier filename .img approprié(tel queboot.img ) dansle
répertoireimages duCD-ROM 1. Pourplusd’informationssurla création
d’unedisquettededémarrage,reportez-vousà la sectionsur la créationdes
disquettesd’amorçagedu Guided’installation officiel RedHat Linux pour
x86

Aprèsavoir créévotredisquettedepilotes,commencezle processusd’installationavecle CD-ROM 1
deRedHat Linux (ou la disquettededémarragedel’installation quevousavezcrééesi vousnepou-
vezpasdémarrerl’installationduCD-ROM), puis,entrezlinux expert oulinux dd àl’invite
boot: .

Le programmed’installationdeRedHatLinux vousdemanderad’insérerla disquettedepilotes.Une
fois quela disquettedepilotesestlue par le programme,lespilotesdécouvertssurvotresystèmeau
coursdu processusd’installationpourrontêtrepris encharge.
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D RAID (réseau de disques redondants)
D.1 Qu’est-ce que RAID ?
Le principedu RAID consisteà combinerplusieurslecteursdedisquedepetitetaille et bonmarché
enunréseaupermettantdesperformancessupérieuresàcellesd’un lecteurdegrandetaille etcoûteux.
L’ordinateur"voit" ceréseaudelecteurscommeuneunitédestockagelogiqueou un lecteurunique.

RAID estuneméthodeen vertu de laquelleles informationssontrépartiessur plusieursdisques,à
l’aide de techniquestellesquel’ agrégatpar bandes(RAID 0) et la miseen mir oir (RAID 1) afin
d’obteniruneredondance,unemoindrelatenceet/ouunebandepassanteplusimportantepourla lec-
tureet l’écrituresurlesdisques,etdemaximiserla facultéderécupérationaprèsdespannesdedisque
dur.

Le conceptsous-jacentde la technologieRAID estquedesdonnéespeuvent être répartiessur les
différentslecteursdu réseaudefaçoncohérente.A cettefin, lesdonnéesdoiventpréalablementêtre
fractionnéesen "morceaux"de taille constante(souvent de 32 ou 64 Ko, mêmesi destailles diffé-
rentespeuventêtreutilisées).Chaque"morceau"estensuiteécrit,successivement,surchaquedisque.
Lorsqueles donnéesdoiventêtrelues,le processusestinversé,cequi donnel’illusion quelesmul-
tiplespetitslecteursn’en constituentenréalitéqu’un seuldegrandetaille

D.1.1 Pour quoi utiliser un RAID ?
La technologieRAID permetd’avoir sousla maindegrandesquantitésdedonnées(cedontpeuvent
avoir besoinles administrateurs).Parmi les principalesraisonsjustifiant l’utilisation du RAID fi-
gurent:

• vitesseaccrue

• capacitédestockageaccrueenutilisantun uniquedisquevirtuel

• efficacitéaccruepourla récupérationaprèsunedéfaillancededisquedur

D.1.2 RAID : matériel et logiciel
On distinguedeuxapprochesdu RAID : le RAID matériel et le RAID logiciel.

RAID matériel
Le systèmematérielgèrele sous-systèmeRAID entouteindépendanceparrapportà l’hôte etnepré-
senteà l’hôte qu’un seuldisquepar réseauRAID.

Un périphériqueRAID matérielpeutêtre,parexempleceluiqui, connectéàunecarteSCSI,présente
le réseauRAID commeuneseuleunitéSCSI.Un systèmeRAID externedéplacetoutel’"intelligence"
detraitementdu réseauRAID versun contrôleursituédansle sous-systèmededisquesexternes.Le
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sous-systèmetout entierestconnectéà l’hôte via unecarteSCSInormale,de sortequ’il apparaît à
l’hôte commeun disqueunique.

Les contrôleursRAID sontsouvent fournis sousla forme de cartesqui secomportentcommeune
carteSCSIpourlesystèmed’exploitation,maistraitentenréalitétouteslescommunicationsdel’unité.
Danscecas,vousconnectezleslecteursaucontrôleurRAID, toutcommevousle feriezavecunecarte
SCSI.Maisensuite,vouslesajoutezàlaconfigurationducontrôleurRAID etlesystèmed’exploitation
nedétectepasla différence.

RAID logiciel
LeRAID logiciel implémentelesdiversniveauxduRAID danslecodedunoyau,auniveaudi pilotede
disque.Il constitueégalementla solutionla pluséconomiquequi soit : descartescontrôleurdedisque
onéreusesouunchâssisremplaçableàchaud1nesontplusnécessaires,et le RAID logiciel fonctionne
avecdesdisquesIDE moinschers,demêmequ’avecdesdisquesSCSI.Aveclesprocesseursrapides
disponiblesaujourd’hui,lesperformancesd’unRAID logiciel peuvents’avérerexcellentesparrapport
à cellesd’un RAID matériel.

Le piloteMD danslenoyauLinux estunexempledesolutionRAID totalementindépendantedumaté-
riel. Lesperformancesd’un RAID logiciel dépendentdesperformancesetdela chargeduprocesseur
du serveur.

Pourplusd’informationssurla configurationdu RAID logiciel pendantl’installation deRedHat Li-
nux, reportez-vousauGuidedepersonnalisationofficiel RedHat Linux.

Pouren savoir plus sur cequ’offre le RAID logiciel, voici unecourteliste dequelques-unesde ses
fonctions:

• Processusdereconstructionchaîné

• Configurationcomplèteà partir du noyau

• PortabilitédesréseauxentreordinateurssousLinux sansreconstruction

• Reconstructionderéseauenarrière-planà l’aide deressourcessystèmesinactives

• Supportde lecteurremplaçableà chaud

• Détectiondeprocesseurautomatiquepourtirer parti decertainesoptimisationsdeprocesseur

D.1.3 Niveau et suppor t linéaire
La technologieRAID offre égalementlesniveaux0, 1, 4, 5 etunsupportlinéaire.CestypesdeRAID
agissentcommesuit :

1 Un châssisremplaçableà chaudpermetderetirerun disquedur sansdevoir arrêterle système.
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• Niveau0 — Le RAID de niveau0, souvent appelé"agrégatpar bandes",estunetechniquede
répartitiondedonnéesaxéesurlesperformances.Celasignifiequelesdonnéesécritessurle réseau
sontfractionnéesenbandeset écritessurlesdisquescomposantle réseau.Cecipermetd’obtenir
desperformancesd’E/S élevéesà faible coût maisn’offre aucuneredondance.La capacitéde
stockageduniveau0 estégaleà la capacitétotaledesdisquescontenusdansunRAID matérielou
à la capacitétotaledespartitionsmembresd’un RAID logiciel.

• Niveau1 — Le RAID de niveau1, ou "mise en miroir de disque"a étéutilisé plus longtemps
quen’importequelleformedeRAID. Le niveau1 offre la redondanceenécrivantdesdonnéessur
chaquedisquemembredu RAID, enlaissantunecopie"en miroir" surchaquedisque.L’exploi-
tationenmiroir restetrèsutiliséeenraisondesasimplicitéet du hautniveaudedisponibilitédes
données.Le niveau1 opèreavecdeuxdisquesouplus,pouvantutiliserunaccèsparallèlepourat-
teindredesvitessesdetransfertdedonnéesélevéesenlecture,maisfonctionne,le plussouvent,de
façonindépendanteafin depermettredesvitessesd’E/S élevées.Le niveau1 offre uneexcellente
fiabilité pourlesdonnéesetaméliorelesperformancesdesapplicationsimpliquantuneactivité de
lectureintense,maisàuncoûtrelativementélevé. 2La capacitéduniveau1 estégaleà la capacité
d’un disquemiroir dansun RAID matérielou d’unepartitionmiroir dansun RAID logiciel.

• Niveau4 — Le niveau4 utilise la parité3surunseullecteurdedisquepourprotégerdesdonnées.
Il estplusadaptéauxE/Stransactionnellesqu’auxtransfertsdefichiersvolumineux.Du fait que
le disquedeparitédédié entraîne,pardéfinition, un étranglement,le niveau4 estrarementutilisé
sanstechnologiescomplémentairestellesquel’antémémoirederéécriture.Bien quele RAID de
niveau4 soit uneoptiondanscertainssystèmesdepartitionnementRAID, ellen’estpasautorisée
danslesinstallationsRAID deRedHatLinux.4La capacitédestockageduRAID matérielniveau
4 estégaleàla capacitédesdisquesmembresmoinsun. La capacitédestockageduRAID logiciel
niveau4 estégaleà la capacitédespartitionsmembres,moinsla taille d’unepartitionsi ellessont
demêmetaille.

• Niveau5 — Type de RAID le plus répandu. En répartissantla paritésur certainslecteursde
disquemembresd’un tableau,le RAID deniveau5 éliminelesétranglementsenécriturepropres

2 Le RAID deniveau1 impliqueun coûtélevé carvousécrivezlesmêmesinformationssurtouslesdisquesdu
réseauRAID, ce qui implique un gaspillagede l’espacedisque. Par exemple,un RAID de niveau1 peutêtre
configurédetelle sortequevotrepartitionroot (/ ) s’étendesurdeuxlecteursde40 Go. Vousdisposezdonc,au
total,de80Go,maisnepouvezaccéderqu’à 40deces80Go. Les40Gorestantssontutiliséscommeunmiroir
des40 premiers.

3 Lesinformationsdeparitésontcalculéessurla baseducontenudesautresdisquesduréseau.Cesinformations
peuvent êtreutiliséespour reconstituerles donnéesen casde défaillanced’un disquedu réseau.Les données
reconstituéespeuventensuiteêtreutiliséespoursatisfaireauxdemandesd’E/S adresséesauxdisquesdéfaillants
et pourreconstituerleur contenuaprèsqu’ils aientétéréparésou remplacés.

4 RAID 4 occupeautantd’espacequeRAID 5, maislesavantagesoffertsparcederniersonttelsqueRAID 4
n’est pluspris encharge.
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auniveau4. Le seulétranglementprovientduprocessusdecalculdela parité.Grâceauxproces-
seursmoderneset auRAID logiciel, cetétranglementn’estpastrèsconséquent.Commepour le
niveau4, lesrésultatsobtenusétantasymétriques,lesperformancesenlecturesontsensiblement
supérieuresauxperformancesenécriture.Le niveau5 estsouventutiliséenassociationavecl’an-
témémoirederéécritureafin deréduirel’asymétrie.La capacitédestockageduRAID matérielde
niveau5 estégaleà la capacitédesdisquesmembresmoinsun. La capacitédestockageduRAID
logiciel deniveau5 estégaleà la capacitédespartitionsmembres,moinsla taille d’unepartition
si ellessontdemêmetaille.

• RAID linéaire — Le RAID linéaireestun simple regroupementde lecteursvisantà créerun
lecteurvirtuel deplusgrandetaille. Dansle RAID linéaire,lesmorceauxsontattribuésdefaçon
séquentielle,à partir del’un deslecteurs,nepassantaulecteursuivantquelorsquele premierest
totalementsaturé. Ce regroupementn’offre aucunavantageen matièrede performances,étant
donnéqu’il est improbablequedesopérationsd’E/S soientfractionnéesentreles lecteurs. Le
RAID linéairen’offre pasnon plus de redondanceet, en réalité, réduit la fiabilité —— en cas
de défaillancede l’un deslecteurs,tout le réseaudevient inutilisable. La capacité équivaut à la
capacitétotalede touslesdisques.
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E PowerTools

E.1 Qu’est-ce que PowerTools?
RedHatPowerToolsdeRedHatestunensembledepaquetageslogicielsconçspourle systèmed’ex-
ploitation Red Hat Linux 7.1. PowerTools inclut les dernièresversions(à la dated’édition de ce
produit)decentainesdeprogrammes; il nedevrait doncpasêtredifficile detrouver uneapplication
intéressante.

Parmi les nombreusesapplicationsdisponiblesfigurentprogrammesaudio,"chat clients", outils de
développement,éditeurs,gestionnairesde fichiers,émulateurs,jeux programmesgraphiques,appli-
cationsdeproductivité, paquetagesmathématiques/statistiques,outils d’administrationsystèmeet de
gestionderéseauet autresgestionnairesdefenêtres.

Etes-vousun administrateursystème? PowerToolsoffre un ensembled’outils qui peuventvoussim-
plif ier la vie et remplacerplusieursutilitairesdediagnosticcoûteuxavecuneseuleapplication.Jetez
uncoupd’oeil àdesapplicationscommeEthereal pourl’analysedesprotocolesderéseau,PortSen-
try pourempêcherla lecturedesportssurle réseauou Postfix commealternativeà Sendmail.

Vousaimezjouer? PowerToolscontientdenombreuxjeuxsimplesettrèsamusants,telsqueSpeedX,
XFrisk et Amphetamine.

Etantdonné que,grâceauxapplicationsRPM et Gnome-RPM, l’installation et la désinstallationde
paquetageslogicielsesttrèssimple,vouspouvezessayerdifférentesapplicationssimilairesavantde
choisircellequi vousconvient le mieux.

E.2 Paqueta ges de PowerTools
Si voussavezdéjàquel(s)paquetage(s)PowerToolsinstaller, reportez-vousà la SectionE.3,Installa-
tion despaquetagesdePowerToolspourplusd’informationssurle moded’installation.

Toutefois,étantdonnéle nombrede paquetagesde PowerTools disponibles,nousvousconseillons
d’examinerleur descriptionafin detrouverplusfacilementceuxqui vousintéressentle plus.

E.2.1 Lecture du conten u du CD-ROM

Vous pouvez obtenir le contenudu CD-ROM PowerTools à partir d’une invite du shell (en mode
consoleou fenêtredeterminal). Commencezparmonterle CD-ROM PowerToolsdansle lecteurde
CD-ROM.
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Monta ge du CD-ROM de PowerTools
Si votre systèmen’est pasconfiguré de façonà monterautomatiquementle lecteurde CD-ROM
lorsqueun CD y est inséré,insérezle CD PowerTools dansle lecteur. En étantconnectéen tant
queroot, entrezla commandesuivante:

mount -t iso9660 /dev/cdrom /mnt/cdrom

Remarque

Votresystèmevouspermet,ainsiqu’àvotreadministrateursystème,d’auto-
riserd’autresutilisateurs(nonconnectésentantqueroot)demonterle lecteur
deCD-ROM. Lesutilisateursjouissentdeceprivilègesi l’option user est
inclusedansla ligne /dev/cdrom du fichier /etc/fstab . N’oubliez
pas,cependant,quevousdevezêtreconnectéentantqueroot pourpouvoir
installerdesRPM PowerTools.

Lecture du fic hier CONTENTS

Unefois le lecteurmonté,changezderépertoireà l’aide dela commandesuivante:

cd /mnt/cdrom

Enfin, entrezless CONTENTSpour afficher les applicationsdisponibles.Le fichier CONTENTS
contienttouslesprogrammesdu CD-ROM PowerToolsclassésparordrealphabétique.

La lecturedu fichier CONTENTSdu CD-ROM PowerToolspeutêtreunetâchedifficile si l’on consi-
dèrele nombred’applicationsdisponibles.Voici unconseilpouréviterdelire touteslesdescriptions:

• Utilisezle nomdugroupe— Chaqueapplicationestassociéeàungroupeparticulier. Parexemple,
FaxMail, utilitaire pourl’envoi defax,fait partiedugroupeApplications/Communicationset Ice-
cast, systèmedediffusionMP3 sur Internet,fait partiedu groupeApplications/Multimédia.En
effectuantunesélectiondesgroupes,vouséviterezdedevoir lire touteslesdescriptionsdepaque-
tageset gagnerezainsidu temps.

• Rechercheà l’aide demotsclés— La commandels permetd’effectuerunerecherchesimplifiée.
SivouscherchezunclientIRC,entrezlacommandeless CONTENTSpourafficherCONTENTS,
puisentrez/IRC et appuyezsur [Entrée]. Le premierclient IRC de la liste apparaîtraà l’écran.
Si celui-ci ne vous intéressepas,appuyezsur la touche[n] jusqu’àce quevous ne trouviez le
paquetagequi vousintéresse.

Si vousavezdesproblèmesaveclacommandeless , entrezman less àl’invitepourafficherl’aide.
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Démonta ge du CD-ROM PowerTools
Unefois quevousavezterminéd’utiliser le CD-ROM PowerToolspourinstallerlespaquetages,vous
pouvezle retirerdu lecteur. Si le CD-ROM estmontédansle répertoire/mnt/cdrom , faitesceci:

1. Changezde répertoireen utilisant la commandecd /mnt de façonà voustrouver un niveau
au-dessusdu répertoire/mnt/cdrom .

2. Entrezumount /mnt/cdrom pourdémonterle CD-ROM.

3. Entrezeject /dev/cdrom . Le lecteurs’ouvriraet vouspourrezretirerle CD-ROM.

E.3 Installation des paqueta ges de PowerTools
E.3.1 Installation de PowerTools dans un envir onnement
graphique
Si vousutilisezGNOMEouKDE, insérezle CD-ROM dansle lecteurdeCD-ROM. Le systèmevous
inviteàentrerlemotdepasseroot(vousdevezêtreconnectéentantquerootpourpouvoir installerdes
paquetages).Unefois le mot depasseroot entré,le programmeGnome-RPM ou le programmede
gestiondepaquetagesKpackage démarreautomatiquement(selonl’environnementgraphiqueutilisé)
et peutêtreutilisé pour installerPowerTools.

Reportez-vous au Guidede démarrage officiel RedHat Linux pour obtenir desinstructionsspéci-
fiquessur l’utilisation deGnome-RPM. Visitez le site http://www.general.uwa.edu.au/u/toivo/kpa-
ckagepourobtenirplusd’informationssur l’utilisation deKpackage.

Si vousn’utilisez ni GNOME ni KDE, utilisezl’invite du shellpourinstallerPowerTools.

E.3.2 Installation de PowerTools à par tir de l’in vite du shell
Commencezparmonterle CD-ROM PowerToolsdansle lecteurdeCD-ROM etutilisezla commande
ls pourafficher soncontenu.Pourobtenirdesinformationsur le montagedu CD-ROM, reportez-
vousà Montage du CD-ROM dePowerToolsdansla sectionE.2.1.

Vousverrezles répertoiressuivants: SRPMSet RedHat . Le répertoireSRPMScontientles RPM
sourcedePowerTools. Le répertoireRedHat/RPMS contientlesRPMpourlestroisarchitecturesde
systèmed’exploitationspécifiées.

Lechemind’accèsRedHat/RPMS estutilisécommeexemplegénéral.Remplacez-leparle répertoire
correspondantà RedHat/RPMS, enfonctiondevotrearchitectureet du paquetageà installer.

Utilisez la commandecd pouraccéderaurépertoireRedHat/RPMS :

cd RedHat/RPMS
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Affichezla listedesfichiersRPMfigurantdansle répertoireà l’aide dela commandels afin devoir
la liste complètedespaquetagesRPM incluspourlessystèmescompatiblesIntel.

Peut-êtresouhaitez-vousplusd’informationssurunpaquetagespécifiqueavantdedéciderdel’instal-
ler. Vouspouvezutiliserla fonctionnalitéd’interrogationdeRPM pourobtenirplusd’informationssur
lespaquetages,parexemplesurleursfonctionset leurorigine.Reportez-vousauGuidedepersonna-
lisationofficiel RedHat Linuxpourobtenirdesinstructionssurla manièred’interrogerlespaquetages
à l’aide de l’applicationRPM.

Autrement,vouspouvezchercherdansle fichierCONTENTSlespaquetagesqui vousintéressent.Re-
portez-vousà Lecturedu fichier CONTENTSdansla sectionE.2.1pourobtenirplusd’informations.

Vouspouvezinstallerlespaquetagessélectionnésà l’aide deRPM. RPM estun puissantsystèmede
gestionpiloté par ligne decommande.Reportez-vousauGuidedepersonnalisationofficiel RedHat
Linux pourplusd’informationssur la manièred’utiliser RPM pour installeret gérerdespaquetages
de PowerTools.

Unefois l’installationdevospaquetagesterminée,démontezle CD-ROM. Si vousnesavezpascom-
mentdémonterle lecteurdeCD-ROM, reportez-vousà Démontage du CD-ROM PowerToolsdansla
sectionE.2.1.

E.4 Désinstallation de PowerTools
La désinstallationdespaquetagesdePowerToolsestsimilaire à la désinstallationden’importequel
autrepaquetageRPM.

Vousdevez tout d’abordconnaîtrele nomdu paquetagequevousvoulezdésinstaller. Par exemple,
poursupprimerthrust-0.83c-11 devotresystème,entrezentantqueroot :

rpm -e thrust

En général,rpm -e <nomdupaquetage > supprimele paquetageet lesfichiersy reliésdevotre
système.Le CD-ROM PowerToolsn’estpasrequispourcetteopération.

Pourplusd’informationssurl’utilisation deRPM, reportez-vousàGuidedepersonnalisationofficiel
RedHat Linux.
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